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Samenvatting

De digitale autonomie van Nederlandse en 
Europese overheden staat onder stevige druk. 
Diverse belangrijke adviesraden als de Algemene 
Rekenkamer, de Cyber Security Raad en het 
Rathenau Instituut waarschuwen dat de 
afhankelijkheid van grote (niet-Europese) 
techbedrijven te aanzienlijk is geworden. In het licht 
van de huidige geopolitieke spanningen kent 
Nederland zorgwekkende strategische 
afhankelijkheden. Dit heeft directe gevolgen voor 
Nederlandse gemeenten. In de huidige situatie 
bestaan er namelijk grote risico’s voor het vermogen 
van gemeenten om zelf strategische keuzes te 
maken, voor het borgen van de continuïteit van de 
gemeentelijke dienstverlening en voor het 
beschermen van de gegevens van inwoners en 
ondernemers. De thema’s digitale autonomie en 
(digitale) weerbaarheid zijn dan ook onlosmakelijk 
met elkaar verbonden, hoewel ze verschillende 
vormen van inzet vergen.

Digitale autonomie is belangrijk omdat gemeenten 
grote hoeveelheden data en informatie registreren 
en verwerken. Deze activiteiten horen bij de 
kerntaken van het openbaar bestuur. Om publieke 
waarden te waarborgen, gegevens te beschermen 

en regie te behouden over technologische keuzes 
zijn digitale autonomie en soevereiniteit essentieel. 
Technologie moet immers de samenleving dienen, 
en niet andersom. Door overheidsbrede 
samenwerking kunnen we de ‘digitale’ teugels die 
langzaam uit onze handen zijn geglipt weer stevig 
vastpakken, strategische risico’s beheersen en 
koersen op democratische en publieke waarden. 

Het standpunt van de VNG

Gegeven de urgentie en omvang van deze 
problematiek, zien gemeenten dat het noodzakelijk 
is om hun digitale autonomie te versterken. Zij 
onderschrijven daarom de Visie digitale autonomie 
en soevereiniteit van het rijk zoals die in juni 2025 in 
het Overheidsbreed Beleidsoverleg Digitale 
Overheid is vastgesteld en de daarbij behorende 
uitgangspunten. Gemeenten werken toe naar 
digitale autonomie door de volgende doelen na te 
streven:
•	 Gemeenten hebben regie, zeggenschap en 

keuzevrijheid als het gaat om hun digitale 
systemen, processen en vastlegging van data;

•	 Gemeenten hebben te allen tijde volledige 
controle over de eigen gegevens en de 
benodigde kritieke software;
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•	 Gemeenten hebben een sterke (collectieve) 
kennis- en onderhandelingspositie op het gebied 
van het eigen ICT-landschap en hanteren een 
uniform strategisch sourcingkader;

•	 Gemeenten passen adequaat risicomanagement 
en continuïteitsmanagement toe op basis van 
overheidsbreed vastgestelde kaders;

•	 Gemeenten borgen bij het opdrachtgeverschap 
richting de markt naast rechtmatigheid, 
functionaliteit en prijs ook publieke waarden en 
ondersteunen daarmee de overheidsbrede 
beweging om Nederlandse en Europese 
alternatieven te stimuleren;

•	 Gemeenten zetten overheidsbreed en 
gezamenlijk in op open source oplossingen en 
passen daarbij open standaarden toe die de 
digitale autonomie en soevereiniteit versterken;

Gemeenten benutten de kracht van het collectief 
om deze doelstellingen te bereiken. Het is nodig om 
een deel van de lokale autonomie uit handen te 
geven, om de digitale autonomie te versterken. In 
lijn met de aangenomen Resolutie ‘Als één sterke 
bestuurslaag regie op de digitale samenleving’ 
kiezen gemeenten ervoor om hun digitale 
autonomie te versterken via collectivisering. Dat 
betekent dat zij hun krachten bundelen en in nader 
uit te werken collectiviseringsvoorstellen onderling 
afspraken maken over onder meer te hanteren 
standaarden, risicocategorisatie, 
continuïteitsmanagement, sourcingstrategie en 
gezamenlijke inkoop. Daarbij is nadrukkelijk de 
voorkeur van gemeenten om al deze zaken ook in 
samenwerking met de provincies, de 
waterschappen, publieke dienstverleners en de 
rijksoverheid op te pakken, onder de vlag van de 
Nederlandse Digitaliseringsstrategie. De uitvoering 
daarvan moet plaatsvinden onder een heldere en 
gelijkwaardige governance.

Nederlandse Digitaliseringsstrategie: 
digitale weerbaarheid én autonomie
De digitale weerbaarheid (onder andere 
het vermogen om zelf ICT werkend te 
krijgen na een uitval) is nauw verweven 
met de mate van digitale autonomie. Het 
vergroten van de veiligheid en autonomie 
op digitale systemen is een belangrijke 
prioriteit om bedreigingen het hoofd te 

1	 Het rijk in de cloud

2	 Onderzoeksrapport ‘Nederlandse strategische autonomie en cybersecurity’- Cyber Security Raad

3	 Samenleving kwetsbaar: digitale afhankelijkheid is meer dan cloud bij de overheid – Rathenau Instituut

4	 Meerjarige aanpak Digital Decade - VNG

bieden. Binnen de NDS is het ‘versterken 
van de digitale weerbaarheid en autonomie 
van de overheid’ één van de zes 
prioriteiten. Hoewel de thema’s autonomie 
en weerbaarheid nauw met elkaar 
verweven zijn, versterken maatregelen 
gericht op digitale autonomie niet 
automatisch de digitale weerbaarheid, en 
omgekeerd evenmin. Daarom zijn ook 
aanvullende maatregelen nodig die 
specifiek de digitale weerbaarheid 
vergroten.

1. Inleiding

De digitale autonomie van Nederlandse en 
Europese overheden staat onder stevige druk. 
Diverse belangrijke adviesraden als de Algemene 
Rekenkamer1, de Cyber Security Raad2 en het 
Rathenau Instituut3 waarschuwen dat de 
afhankelijkheid van grote (niet-Europese) 
techbedrijven te aanzienlijk is geworden. In het licht 
van de huidige geopolitieke spanningen kent 
Nederland zorgwekkende strategische 
afhankelijkheden. In de huidige situatie bestaan er 
namelijk grote risico’s voor het vermogen van 
gemeenten om zelf strategische keuzes te maken, 
voor het borgen van de continuïteit van de 
gemeentelijke dienstverlening en voor het 
beschermen van de gegevens van inwoners en 
ondernemers.

Op nationaal niveau zien we dat deze problematiek 
bijzonder serieus wordt genomen. Het ministerie 
van Economische Zaken publiceerde de Agenda 
Digitale Open Strategische Autonomie en het 
ministerie van Binnenlandse Zaken en 
Koninkrijksrelaties ontwikkelde recent de Visie 
digitale autonomie en soevereiniteit. Daarnaast is 
digitale autonomie voor de Europese Unie een 
kernprioriteit waar via een veelvoud aan wetgeving, 
zoals de Dataverordening, Digital Markets Act en 
Digital Services Act als onderdeel van het Digital 
Decade programma4 aan wordt gewerkt. Ook is er 
een nieuw wetsvoorstel aangekondigd, de Cloud 
and AI Development Act en wordt er gewerkt aan 
een herziening van de Europese 
Aanbestedingsrichtlijn, waarin mogelijk een 

https://www.rekenkamer.nl/publicaties/rapporten/2025/01/15/het-rijk-in-de-cloud
https://www.cybersecurityraad.nl/documenten/2021/02/18/onderzoeksrapport-digitale-autonomie
https://www.rathenau.nl/nl/digitalisering/naar-een-nieuwe-verhouding-tot-technologiebedrijven/samenleving-kwetsbaar-digitale-afhankelijkheid-meer-dan-cloud-bij-de-overheid
https://vng.nl/projecten/meerjarige-aanpak-digital-decade
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Europees voorkeursprincipe wordt geïntroduceerd 
voor de strategisch belangrijke sectoren Cloud en 
AI. Bovendien zijn er diverse initiatieven zoals een 
Europees Consortium voor Digitale Infrastructuur 
(EDIC) voor digitale gemeenschapsgoederen.

Op lokaal niveau zijn er ook enkele bewegingen in 
gang gezet om de digitale autonomie te versterken. 
Zo nam de gemeenteraad in Amsterdam een 
initiatiefvoorstel aan waarin het college wordt 
opgeroepen om precies in kaart te brengen wat 
ervoor nodig is om de stad digitaal onafhankelijk 
van grote techbedrijven te maken. Ook in andere 
gemeenten zoals Leiden, Utrecht, Nijmegen en Den 
Haag zijn moties aangenomen die oproepen om de 
eigen digitale (on)afhankelijkheid te onderzoeken.

Steeds meer gemeenten hebben grote zorgen over 
de risico’s van hun digitale afhankelijkheid. Zij willen 
onafhankelijk van grote techbedrijven hun eigen 
(digitale) keuzes kunnen maken, waken over de 
privacy en gegevensbescherming van hun inwoners 
en continuïteit van de (digitale) dienstverlening 
kunnen verzekeren. Immers, een belangrijk onder-
deel van het openbaar bestuur is gestoeld op het 
registreren, verwerken en beheren van informatie en 
gegevens. Als het (lokaal) bestuur geen toegang 
meer heeft tot zijn informatie of gegevens, kan het 
zijn kerntaken niet meer uitvoeren.

Zorgen over scheve machtsverhoudingen, 
onvoldoende zeggenschap en controle zijn niet 
volledig nieuw. Zo dragen al langer lopende 
initiatieven zoals de Haven+ standaard (maakt 
platform-onafhankelijke cloudhosting mogelijk), de 
informatiekundige visie Common Ground, (waarmee 
gemeenten data scheiden van processen en 
applicaties) en het Federatief Data Stelsel (stelt 
gemeenten in staat zelf regie te voeren over hun 
data en deze verantwoord en gestandaardiseerd te 
delen vanuit de bron) bij aan het versterken van de 
digitale autonomie. De huidige situatie vraagt 
echter om meer – van Europa, van Nederland én van 
Nederlandse gemeenten.

Maatschappelijke (digitale) afhankelijkheid en 
weerbaarheid
Niet alleen Nederlandse overheden, maar ook onze 
inwoners zijn afhankelijk van grote (niet-Europese) 
techbedrijven. Er is sprake van maatschappelijke 
digitale afhankelijkheid. Onze online leefwereld 
speelt zich immers voornamelijk af op platformen 
van niet-Europese techbedrijven. Dat levert niet 
alleen zorgen op over digitale rechten (zoals 
privacy), over verslaving en de invloed op mentaal 
welzijn, maar ook zorgen over de mate van sturing 
die grote techbedrijven hebben over welke 

informatie vertoond wordt. Desinformatie kan grote 
invloed hebben op de openbare orde en veiligheid 
en het vertrouwen van inwoners in de overheid. 
Voor gemeenten is ook dit een belangrijk thema. 
Eerder al publiceerde de VNG een trendanalyse van 
digitalisering en het welzijn van jonge mensen. 
Tevens uitte de VNG al bezorgdheid om de 
neutraliteit van de digitale publieke ruimte. 

De weerbaarheidsopgave van gemeenten, waar 
crisisbeheersing, maar ook over preventie, 
zelfredzaamheid en het versterken van de sociale 
veerkracht onder valt, raakt ook hieraan. De VNG 
heeft hiervoor de handreiking Weerbaarheid en 
Veerkracht op Lokaal Niveau gepubliceerd.

De focus in dit position paper ligt echter op de 
digitale autonomie en soevereiniteit in de 
gemeentelijke organisatie.

Leeswijzer
Dit position paper beschrijft stapsgewijs wat 
digitale autonomie is, waarom het een probleem is 
en welke risico’s het oplevert voor gemeenten. 
Vervolgens worden de drie meest urgente 
afhankelijkheden uiteengezet. Om bij te dragen aan 
het versterken van de digitale autonomie zijn 
doelstellingen en bijbehorende stappen 
geformuleerd, die zoveel mogelijk in overheidsbrede 
samenwerking onder de vlag van de NDS worden 
opgepakt. Het document sluit af met een overzicht 
van randvoorwaarden die noodzakelijk zijn om dit 
vraagstuk effectief aan te pakken, waarvan een deel 
buiten de directe invloedssfeer van gemeenten ligt.

2. Digitale autonomie en digitale 
soevereiniteit: definities

Met betrekking tot dit thema lopen de termen 
‘digitale autonomie’, ‘digitale afhankelijkheid’ en 
‘digitale soevereiniteit’ dikwijls door elkaar. 
Gemeenten en de VNG hanteren de definities uit de 
Visie digitale autonomie en soevereiniteit zoals die 
in juni 2025 in het Overheidsbreed Beleidsoverleg 
Digitale Overheid zijn vastgesteld. Als 
overkoepelende term voor het vraagstuk wordt 
‘digitale autonomie’ gebruikt, met daaronder ook 
aandacht voor het verdergaande begrip ‘digitale 
soevereiniteit’ dat nauwer wordt toegepast.

Digitale autonomie
‘Digitale autonomie is een breed begrip en gericht 
op het vermogen van de overheid om autonoom te 
handelen en beslissingen te nemen over haar 
digitale technologie. Het vormt de 
handelingsvrijheid van de overheid, niet alleen in het 

https://lokale-democratie.nl/news/view/1c4ea8e9-3197-4eed-96c7-8f08d6421ad3/publicatie-handreiking-weerbaarheid-en-veerkracht-op-lokaal-niveau
https://lokale-democratie.nl/news/view/1c4ea8e9-3197-4eed-96c7-8f08d6421ad3/publicatie-handreiking-weerbaarheid-en-veerkracht-op-lokaal-niveau
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digitale domein, maar ook in andere domeinen 
zonder dat die kan worden belemmerd d.m.v. het 
digitale domein.
Binnen dit concept staan drie concepten centraal. 
De eerste is technologische keuzevrijheid. De 
overheid moet in staat zijn om technologie te 
kiezen, wijzigen of vervangen zonder onredelijke 
belemmeringen door lock-in-effecten of 
incompatibiliteit met bestaande systemen. Een 
tweede kernelement is kennisautonomie: de 
overheid beschikt over voldoende interne expertise 
om technologie te begrijpen, beheren en 
ontwikkelen. Het derde aspect betreft strategische 
afhankelijkheden, waarbij de overheid gericht 
bewust technologische afhankelijkheden mitigeert 
om risico’s te beheersen.’

Digitale soevereiniteit
‘Digitale soevereiniteit heeft een fundamenteel 
andere focus dan autonomie: het gaat specifiek 
over juridische en bestuurlijke controle over digitale 
infrastructuren, data en systemen. Waar autonomie 
gaat over handelingsvrijheid, gaat soevereiniteit 
over zeggenschap. Daarbij is digitale autonomie een 
ruimer begrip dan digitale soevereiniteit: een staat 
die digitaal soeverein is (zeggenschap heeft over 
digitale infrastructuren, data en systemen), is ook 
digitaal autonoom (vrij om onafhankelijke keuzes te 
maken in het digitale domein). Omgekeerd is het 
niet zo: een digitale autonome staat hoeft niet per 
se volledige controle te hebben over de eigen 
digitale infrastructuren, data en systemen.

Juridische controle vormt een essentieel aspect van 
soevereiniteit, waarbij de overheid zekerheid heeft 
dat systemen en data enkel onder Nederlandse of 
Europese rechtsmacht vallen. Een tweede 
component is datasoevereiniteit, die volledige 
controle waarborgt over de locatie, verwerking en 
toegang tot overheidsinformatie. Het derde 
wezenlijke aspect betreft bestuurlijke zeggenschap: 
de mogelijkheid om democratische controle uit te 
oefenen over digitale systemen.

Door deze kenmerken te onderscheiden van 
autonomie, wordt helder dat soevereiniteit een 
juridisch-bestuurlijk karakter heeft en primair 
gericht is op controle en zeggenschap. Het gaat 
niet om de vrijheid om te handelen of het vermogen 
om te beschermen, maar om de formele en feitelijke 
controle over digitale middelen. Dit kan uiteraard 
sterk bijdragen aan de autonomie van de overheid.’

5	 The EuroStack report: Europe Innovating on Its Own Terms – Eurostack

6	 Samenleving kwetsbaar: digitale afhankelijkheid is meer dan cloud bij de overheid – Rathenau Instituut

Waar speelt digitale autonomie zich af?
Digitale autonomie speelt een rol in alle vormen van 
digitale technologie. Digitale technologie wordt 
daarbij vaak weergegeven in de vorm van een 
‘technologiestapel’ (uit het Engels: technology 
stack). De Eurostack visie5 is een voorbeeld hiervan 
(zie figuur 1). De tech stack is opgebouwd uit 
verschillende onderdelen die gezamenlijk het geheel 
vormen van een applicatie, bijvoorbeeld een 
zaaksysteem. Veelbesproken is de afhankelijkheid 
van clouddiensten, maar afhankelijkheden doen zich 
voor in de gehele breedte van de stack. Denk naast 
clouddiensten ook aan software, apparatuur en AI6. 

Van onder naar boven bestaat de stack uit:
•	 Fysieke laag: kritieke grondstoffen zoals energie, 

zware metalen, water en arbeid
•	 Chips: processoren en geheugentechnologieën
•	 Netwerken: bijvoorbeeld fysieke en digitale 

infrastructuren zoals zendmasten, 
glasvezelnetwerken en onderzeese kabels

•	 Verbonden apparaten: smartphones, laptops en 
bijvoorbeeld slimme deurbellen 

•	 Cloud: deze laag kan onderverdeeld worden in 
drie functionaliteiten, te weten Infrastructure as a 
Service (IaaS), Platform as a Service (PaaS) en 
Software as a Service (SaaS)

•	 Software: bijvoorbeeld applicaties, 
besturingssystemen en authenticatie

•	 Data en kunstmatige intelligentie: beheer, 
uitwisseling en opslag van gegevens en AI. 

The current Digital Stack

The layers

Data and Artificial 
Intelligence

Software

Cloud

Internet of Things & 
Devices

Networks

Chips

Critical Resources: 
Raw Materials, Energy 

and Water

Figuur 1: het digitale stapelmodel (Dirma Janse) - Eurostack 
report 2025

https://www.euro-stack.info/#credits
https://www.rathenau.nl/nl/digitalisering/naar-een-nieuwe-verhouding-tot-technologiebedrijven/samenleving-kwetsbaar-digitale-afhankelijkheid-meer-dan-cloud-bij-de-overheid
https://www.euro-stack.info/#credits
https://www.euro-stack.info/#credits
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Op het Europese niveau is het logisch om aandacht 
te hebben voor de volledige breedte van dit 
vraagstuk; voor Nederlandse gemeenten zijn de 
bovenste vijf lagen het meest kansrijk om meer grip 
op te krijgen. Dat betekent dat gemeenten vooral 
hun digitale autonomie willen verbeteren met 
betrekking tot:
•	 Kunstmatige Intelligentie (AI)
•	 Data
•	 Software
•	 Cloudtechnologie (SaaS, PaaS en IaaS)
•	 Verbonden apparaten en sensoren zoals camera’s, 

verkeerssensoren of energiemeters.

Hierbij is het belangrijk te beseffen dat digitale 
autonomie aanpakken niet mogelijk is op één enkele 
laag en in één keer, maar stapsgewijze inzet vraagt 
op alle lagen door verschillende actoren omdat de 
afhankelijkheid de stack doorkruist, bijvoorbeeld 
een bedrijf dat cloud en software levert en AI-
diensten hierop integreert. Ook is het belangrijk om 
te beseffen dat het volledig Europees maken van de 
technology stack niet per definitie een oplossing is 
voor digitale afhankelijkheid. Ook Europese 
techbedrijven kunnen door middel van 
machtsconcentratie een positie verwerven die 
zodanig groot is dat overheden daarvan afhankelijk 
zijn. Een dergelijke situatie is net zo goed 
onwenselijk. Het ontwikkelen van een ‘Europese Big 
Tech’ is dus geen oplossing voor het probleem.

3. Hoe zijn we in de huidige situatie 
gekomen?

Afhankelijkheden zijn onderdeel van de 
mondialisering van onze wereldorde en niet inherent 
problematisch. Wederzijdse afhankelijkheden 
dragen bij aan specialisatie en daarmee aan 
(economische) samenwerking. Een ‘ongewenste’ 
afhankelijkheid ontstaat wanneer deze de digitale 
autonomie aantast. Bijvoorbeeld doordat er geen 
echte inspraak mogelijk is, er geen alternatieve 
keuzes zijn of wanneer de machtspartij druk kan 
uitoefenen. Per afhankelijkheid moet worden 
beoordeeld of deze ongewenst is. Maar in de 
breedte moeten we concluderen dat de huidige 
mate en diepgang van de digitale afhankelijkheid 
ongewenst is, omdat het gemeenten beperkt in het 

7	 Achter de macht van big tech: Verklarende factoren voor digitale macht rapport – Rathenau Instituut

8	 Een verzachtende omstandigheid bij IaaS is dat gemeenten weliswaar weinig alternatieven hebben om op over te stappen, 

maar de IaaS-diensten zelf wel vrij homogeen zijn, waardoor overstappen relatief makkelijk is. Bovendien hebben gemeenten 

bij IaaS-diensten relatief veel eigen regie/zeggenschap, doordat ze zelf kunnen bepalen hoe de data wordt opgeslagen en hoe 

de toegang daartoe is geregeld. Ze zijn daardoor in dat opzicht minder afhankelijk van de aanbieder van IaaS. Bij PaaS en SaaS 

hebben gemeenten deze regie veelal niet.

behouden van de regie bij het uitvoeren van hun 
publieke taken. Er zijn verschillende redenen die 
verklaren waarom de sterke mate van 
afhankelijkheid van grote (niet-Europese) partijen 
heeft kunnen ontstaan. 

De keuzes die in de afgelopen decennia door 
gemeenten zijn gemaakt op ICT-gebied hebben een 
pad-afhankelijkheid gecreëerd. Het is momenteel in 
de praktijk moeilijk om over te stappen op andere 
ICT-aanbieders. Dit komt mede doordat er een 
sterke machtsconcentratie heeft plaatsgevonden 
onder de bedrijven die ‘first movers’ waren, het 
gebrek aan open standaarden waardoor 
overstappen naar een andere leverancier complex is 
en het ontbreken van goede exit procedures. Onder 
andere vanwege deze machtsconcentratie kunnen 
alternatieve partijen op dit moment moeilijk voet 
aan de grond krijgen in de ICT-markt. Ook maken 
deze grote partijen gebruik van een platformisering 
strategie, waarbij het marktaandeel zich 
concentreert omdat het aangeboden platform 
alternatieve ICT-oplossingen van andere aanbieders 
niet ondersteunt. Strikte aanbestedingseisen via 
(Europese) wetgeving en op organisatieniveau, die 
zich richten op het beperken van operationele 
risico’s en daarmee een hoge mate van 
functionaliteit en aansluiting bij bestaande ICT- 
toepassingen vereisen, zorgen ervoor dat maar 
enkele grote bedrijven uit de selectie komen. De 
verwachting is dat deze machtspositie niet uit 
zichzelf afneemt maar juist verder zal toenemen in 
de toekomst o.a. door de ontwikkeling en uitrol van 
AI en algoritmen7. 

4. De gemeentelijke cloud-markt

Uit onderzoek van de VNG blijkt dat gemeenten in 
hoog tempo overstappen op clouddiensten. Deze 
clouddiensten kunnen onderverdeeld worden in 
Software-as-a-Service (SaaS), Platform-as-a-
Service (PaaS) en Infrastructure-as-a-Service 
(IaaS). Met name op het gebied van PaaS en IaaS 
hebben de grote niet-Europese techbedrijven een 
extreem dominante marktpositie, en is het 
ingewikkeld voor gemeenten om over te stappen op 
alternatieven. De afhankelijkheid is dus groot.8 Het 
SaaS-landschap is daarmee vergeleken relatief 

https://www.rathenau.nl/nl/digitalisering/naar-een-nieuwe-verhouding-tot-technologiebedrijven/achter-de-macht-van-big-tech
https://vng.nl/sites/default/files/2023-12/rapportage_mi_analyse_cloud_ontwikkelingen_gemeenten_v1.0_003.pdf
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divers en heterogeen, wat betekent dat toetreding 
tot die markten gemakkelijker is voor Nederlandse 
en Europese aanbieders.9 Maar ook op enkele 
SaaS-deelgebieden zijn grote niet-Europese 
techbedrijven dominant, zoals op het gebied van 
kantoorautomatisering.

Met betrekking tot gemeentelijke SaaS die niet 
wordt geleverd door grote niet-Europese 
techbedrijven, zien we een afhankelijkheid die deels 
wederzijds is. Dit maakt het mogelijk om namens 
gemeenten een stevige onderhandelingspositie in 
te nemen, voorwaarden te scheppen en actief te 
sturen op de bescherming van publieke waarden in 
onze digitale infrastructuur. Dit kan echter alleen 
door als collectief van gemeenten een vuist te 
maken en de markt met goed opdrachtgeverschap 
en leveranciersmanagement te sturen.

Als het echter over SaaS gaat die wel wordt 
geleverd door grote niet-Europese techbedrijven 
(én als het gaat over PaaS en IaaS), dan ontbreekt 
het gemeenten aan schaalgrootte om iets te 
bewerkstelligen bij deze dominante bedrijven. Deze 
afhankelijkheden spelen op een dusdanig mondiaal 
niveau dat ze alleen op een nationaal en eerder nog 
Europees niveau verminderd kunnen worden. 

5. Wat is het probleem met de 
gemeentelijke digitale autonomie?

Met een gebrek aan digitale autonomie en 
soevereiniteit gaan voornamelijk drie grote risico’s 
gepaard:
1.	 Onder geopolitieke druk kan de gemeentelijke 

dienstverlening stilgelegd worden;
2.	Gemeenten zijn beperkt in hun vermogen om 

volledig eigen (strategische) keuzes te maken;
3.	De gemeentelijke gegevens van inwoners en 

ondernemers zijn onvoldoende beschermd 
vanwege de doorwerking van extraterritoriale 
wetgeving. 

Continuïteit gemeentelijke dienstverlening
De afhankelijkheid van gemeenten van 
clouddiensten van niet-Europese techbedrijven 
brengt risico’s met zich mee voor de continuïteit 
van de dienstverlening. Veel zaaksystemen en 
documentmanagementsystemen draaien op hun 
cloud, wat betekent dat een uitval hiervan directe 
gevolgen kan hebben voor kerntaken zoals het 
afgeven van vergunningen of het verwerken van 

9	 Hierbij dient de nuance aangebracht te worden dat er diverse SaaS-diensten zijn die juist dusdanig uniek zijn dat er weinig 

concurrentie in de markt is.

aanvragen. In de huidige geopolitieke situatie is het 
niet langer ondenkbaar dat zulke niet-Europese 
techbedrijven onder druk worden gezet om de 
toegang tot deze dienstverleningsprocessen te 
ontzeggen. De maatschappelijke gevolgen hiervan 
kunnen groot zijn, bijvoorbeeld als mensen in de 
bijstand hun uitkering niet op tijd ontvangen.

Strategische keuzes
Vanuit hun democratische legitimiteit is het van 
groot belang dat overheden hun eigen keuzes 
kunnen maken, onafhankelijk van invloed van 
buitenaf. Ook gemeenten moeten (als collectief, 
niet ieder voor zich) het vermogen hebben om zelf 
te beslissen over het gebruik en de inrichting van 
digitale systemen en de daarmee gegenereerde en 
opgeslagen data en gerelateerde werkprocessen. In 
de huidige situatie is er echter sprake van een 
monopolie en daarmee effecten zoals vendor 
lock-in, waardoor dat vermogen om volledig zelf te 
beslissen beperkt is. Het concrete risico is hier dat 
gemeenten niet op andere systemen kunnen 
overstappen wanneer zij dat nodig achten. Een 
voorbeeld is dat ongewenste ‘features’, zoals 
generatieve AI, worden uitgerold binnen de 
systemen die zij gebruiken zonder dat daarvoor 
gekozen is door de gemeenten.

Gegevens onvoldoende beschermd door 
extraterritoriale wetgeving
Een gebrek aan digitale autonomie en 
afhankelijkheid van niet-Europese techbedrijven kan 
leiden tot ongewenste toegang tot 
persoonsgegevens, met als gevolg onvoldoende 
bescherming van de gegevens van inwoners en 
ondernemers. Dit geldt met name omdat statelijke 
actoren juridische kaders kunnen vaststellen die hen 
het recht geven op toegang tot de gegevens die 
bedrijven die gevestigd zijn binnen hun 
economische ruimte beheren (zogeheten 
‘extraterritoriale wetgeving’). Concreet kan dit 
betekenen dat buitenlandse regeringen gegevens 
van Nederlandse gemeenten kunnen inzien zonder 
dat wij dat weten.

Risico’s vragen om risicomanagement
Risicobepaling bestaat in de basis uit de rekensom: 
‘Risico = Kans x Impact’. De impact van een scenario 
waarin het mis gaat met de bescherming van 
gegevens of de continuïteit van dienstverlening was 
altijd al groot (zoals uitkeringen die niet meer 
verleend kunnen worden). Echter, sinds de huidige 
geopolitieke spanningen zijn opgelopen – en zeker 
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sinds de betrekkingen tussen de VS en de EU onder 
druk staan – is de kans enorm toegenomen dat zo’n 
scenario zich voordoet. Sterker nog, zulke scenario’s 
vinden al plaats.

Een voorbeeld van een situatie waarin digitale 
afhankelijkheid een bedreiging vormde voor het 
uitvoeren van de kerntaken van een organisatie is te 
vinden in de recente sancties die de Amerikaanse 
regering oplegde aan het in Den Haag gevestigde 
Internationaal Strafhof (ICC). Deze sancties leidden 
onder meer tot een situatie waarin de 
hoofdaanklager geen toegang meer had tot zijn 
email, waardoor het ICC sterk gedwarsboomd werd 
in de uitvoering van hun taken. De Minister van 
Buitenlandse Zaken bevestigde in beantwoording 
op Kamervragen hierover dat ‘de sancties tegen de 
hoofdaanklager en vier rechters impact hebben op 
het onafhankelijk functioneren van het Hof’10. De 
zeer concrete zorg is dat ook Nederland getroffen 
kan worden door zulke sancties, waarbij de 
uitvoering van de kerntaken van de gemeenten 
plotseling stil kan komen te vallen.

Een ander voorbeeld is te vinden in de 
wetenschapssector. Daar spelen zeer concrete 
risico’s dat de toegang tot essentiële 
wetenschappelijke datasets door de VS zullen 
worden ontzegd. In het voorjaar van 2025 vond dit 
ook al werkelijk plaats, met kritische data van het 
Amerikaanse National Oceanic and Atmospheric 
Administration (NOAA) die deels onbeschikbaar 
was op hun website. Nederlandse instituten maken 
inmiddels al plannen om wetenschappelijke data te 
beschermen.11

Deze voorbeelden tonen aan dat de urgentie hoog 
is. Het is zaak voor gemeenten om de grootste 
risico’s in kaart te brengen en daar gedegen 
risicomanagement op toe te passen.

6. Welke afhankelijkheden zijn het meest 
urgent voor gemeenten?

Nederland kent 342 gemeenten en die zijn niet 
allemaal hetzelfde. Desalniettemin kunnen we 
stellen dat gemeenten over het algemeen te maken 
hebben met prangende afhankelijkheden op drie 
essentiële functionaliteiten:
1.	 Werkpleksoftware
2.	Software voor identificatie en toegang

10	 Kamerstuk II 2025/7, Beantwoording vragen over het bericht ‘Wake-up call: Microsoft sluit e-mail ICC   zonder pardon af.’ 

- Rijksoverheid

11	 Nederlandse instituten slaan handen ineen om wetenschappelijke data in VS te beschermen – NOS

3.	Platformhosting door leveranciers van 
gemeentespecifieke software

Werkpleksoftware
Gemeenten, net zoals andere publieke organisaties, 
zijn veelal afnemer van een enkele 
werkpleksoftwareleverancier. De redenen hiervoor 
zijn onder andere het gebruiksgemak, meerdere 
diensten die in een pakket worden aangeboden 
(zoals mail en videobellen) en de synchronisatie- en 
samenwerkingsmogelijkheden. Anno 2025 zijn 
gemeenten afhankelijk van deze software. Wanneer 
er eenmaal gekozen is, is overstappen naar een 
andere dienst niet alleen technisch en functioneel 
lastig, doordat integratie met andere systemen 
veelal niet goed werkt, maar ook organisatorisch. 
Immers, nieuwe systemen vragen flexibiliteit en een 
lerend vermogen van medewerkers. De ongewenste 
afhankelijkheid zit ‘m in het feit dat ambtenaren heel 
lastig hun werk goed kunnen doen als ze niet meer 
bij hun documenten kunnen komen, hun email niet 
meer kunnen lezen en verzenden en niet meer met 
elkaar kunnen vergaderen via videoconferenties.

Software voor identificatie en toegang
Een cloudgebaseerde identiteits- en 
toegangsbeheerapplicatie van één aanbieder regelt 
het centrale beheer van gebruikers, 
toegangsrechten en beveiliging van digitale 
systemen voor bijna alle gemeenten. Medewerkers 
loggen hiermee veilig in op applicaties zoals 
zaaksystemen, e-mail, en cloudportalen. Via Single 
Sign-On logt een gebruiker één keer in voor 
meerdere systemen. Multi-Factor Authenticatie en 
voorwaardelijke toegang (zoals inloggen alleen via 
gemeentelijke laptops) dragen bij aan de 
operationele veiligheid. 

Op het moment dat de niet-Europese aanbieder van 
deze identificatie- en authenticatiesoftware onder 
druk wordt gezet om het functioneren van deze 
software stop te zetten, zullen gemeentelijke 
organisaties zeer grote uitdagingen ervaren bij de 
uitvoering van hun kerntaken.

Platformhosting door leveranciers van 
gemeentespecifieke software
Ondoorzichtigheid in de leveranciersketen maakt 
dat gemeenten slechts beperkt in staat zijn om 
risico’s in te zien en af te wegen. Dat zit zo: een zeer 
groot deel van het applicatielandschap van 
gemeenten wordt geleverd door externe 

https://www.rijksoverheid.nl/documenten/kamerstukken/2025/07/01/beantwoording-vragen-over-het-bericht-wake-up-call-microsoft-sluit-e-mail-icc-zonder-pardon-af
https://www.rijksoverheid.nl/documenten/kamerstukken/2025/07/01/beantwoording-vragen-over-het-bericht-wake-up-call-microsoft-sluit-e-mail-icc-zonder-pardon-af
https://nos.nl/collectie/13871/artikel/2564401-nederlandse-instituten-slaan-handen-ineen-om-wetenschappelijke-data-in-vs-te-beschermen
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leveranciers. Gemeenten nemen de software af van 
deze leveranciers op licentiebasis, as-a-service - als 
dienst dus, terwijl de software gehost wordt op een 
platform naar keuze van de leverancier. Wanneer 
veel leveranciers hun SaaS-applicatie bij dezelfde 
cloudleverancier hosten kan dat ongemerkt tot een 
zeer grote afhankelijkheid leiden. In veel gevallen 
hebben gemeenten geen zicht op welk platform 
hiervoor geselecteerd wordt en kunnen zij dus geen 
adequate risicoschatting maken of er te grote 
afhankelijkheden voor kritieke processen ontstaan. 
Dit is extra problematisch in het licht van de 
mogelijke doorwerking van extraterritoriale 
wetgeving.

Digitale autonomie is óók een 
organisatievraagstuk
Het is niet zo dat het probleem van digitale 
afhankelijkheid zich uitsluitend beperkt tot 
de grote niet-Europese techbedrijven. 
Hoewel de risico’s daarvan aanzienlijk zijn 
geworden, moeten we constateren dat de 
afhankelijkheid waar gemeenten nu mee 
kampen óók voortkomen uit 
organisatieproblematiek. 

Hoe zit dat?
In de afgelopen jaren is er onvoldoende 
geïnvesteerd in digitaal vakmanschap 
waardoor veel strategisch ICT-
denkvermogen verloren is gegaan. ICT 
hoort Chefsache te zijn, maar wordt door 
bestuurders vaak gezien als iets voor de 
ICT-afdeling. Echter, de keuzes, of níet 
gemaakte keuzes, hebben veel impact op 
de organisatie. Met als gevolg dat 
gemeenten vandaag de dag te maken 
hebben met legacy problematiek, 
verouderde koppelingen en lock-ins. Juist 
ook deze afhankelijkheden creëren risico’s 
voor continuïteit, veiligheid en de 
mogelijkheid om zelf koers te kunnen 
bepalen. 

Met andere woorden, het versterken van 
digitale autonomie vraagt bewuste 
bestuurlijke keuzes voor de inrichting en 
koers van de inzet van digitalisering. En het 
vraagt een sterke kennispositie van het 
eigen ICT-landschap om effectief te 
kunnen besturen. De doelstellingen en 
stappen hieronder te lezen geven hier 
richting aan. 

7. Welke doelstellingen hebben 
gemeenten omtrent deze problematiek?

Gegeven de urgentie en omvang van deze proble-
matiek, zien gemeenten dat het noodzakelijk is om 
hun digitale autonomie en digitale soevereiniteit te 
versterken. Zij onderschrijven daarom de Visie 
digitale autonomie en soevereiniteit van het rijk en 
de daarbij behorende uitgangspunten. Gemeenten 
werken toe naar digitale autonomie door de volgen-
de doelen na te streven:
•	 Gemeenten hebben regie, zeggenschap en 

keuzevrijheid als het gaat om hun digitale 
systemen, processen en vastlegging van data;

•	 Gemeenten hebben te allen tijde volledige 
controle over de eigen gegevens en de 
benodigde kritieke software;

•	 Gemeenten hebben een sterke (collectieve) 
kennis- en onderhandelingspositie op het gebied 
van het eigen ICT-landschap en hanteren een 
uniform strategisch sourcingkader;

•	 Gemeenten passen adequaat risicomanagement 
en continuïteitsmanagement toe op basis van 
overheidsbreed vastgestelde kaders;

•	 Gemeenten borgen bij het opdrachtgeverschap 
richting de markt naast rechtmatigheid, 
functionaliteit en prijs ook publieke waarden en 
ondersteunen daarmee de overheidsbrede 
beweging om Nederlandse en Europese 
alternatieven te stimuleren;

•	 Gemeenten zetten overheidsbreed en 
gezamenlijk in op open source oplossingen en 
passen daarbij open standaarden toe die de 
digitale autonomie en soevereiniteit versterken.

8. Welke stappen zijn er nodig om deze 
doelstellingen te bereiken?

Voor het realiseren van de gewenste doelen voor 
digitale autonomie zijn verschillende stappen nodig. 
Gemeenten benutten de kracht van het collectief 
om deze doelstellingen en stappen te bereiken. In 
lijn met de aangenomen Resolutie ‘Als één sterke 
bestuurslaag regie op de digitale samenleving’ 
kiezen gemeenten ervoor om hun digitale autono-
mie te versterken via collectivisering. Dat betekent 
dat zij hun krachten bundelen en in nader uit te 
werken collectiviseringsvoorstellen onderling 
afspraken maken over onder meer te hanteren 
standaarden, risicocategorisatie, continuïteitsma-
nagement, sourcingstrategie en gezamenlijke 
inkoop. Daarbij is nadrukkelijk de voorkeur van 
gemeenten om al deze zaken ook in samenwerking 
met de provincies, de waterschappen, publieke 
dienstverleners en de rijksoverheid op te pakken 
onder de vlag van de NDS. 
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Wat gemeenten betreft, maken de onderstaande 
vervolgstappen deel uit van de 
collectiviseringsvoorstellen, de uitvoering van 
informatiekundige veranderopgaven in lijn met de 
visie Common Ground en de NDS. Hierbij geldt dat 
ze niet als een apart programma worden 
georganiseerd, maar zoveel mogelijk gezamenlijk, 
overheidsbreed en waar mogelijk ondergebracht bij 
bestaande functies en ontwikkelingen. Omdat de 
uitwerking van de doelstellingen en stappen in dit 
position paper bij voorkeur interbestuurlijk 
plaatsvindt, zijn gemeenten niet altijd zelf aan zet. 
Voor veel van deze stappen kijken gemeenten dan 
ook nadrukkelijk naar hun partners om hier verder in 
te komen.

Regie, zeggenschap en keuzevrijheid op basis van 
een sterke kennispositie
•	 Versterken collectieve ICT-kennispositie door 

expertise te bundelen, kennis uit te wisselen en 
samen te werken aan digitale transformatie in lijn 
met de aangenomen resolutie voor collectieve 
digitalisering;

•	 Versterken collectief leveranciersmanagement 
richting gemeentelijke leveranciers. Hiervoor is 
nodig dat gemeenten met één mond spreken op 
basis van duidelijk mandaat;

•	 Hanteren ‘overheidsbreed, tenzij’-benadering 
voor digitale autonomie;

•	 Ontwikkelen collectieve gemeentelijke 
sourcingstrategie, met als belangrijk onderdeel 
een Cloud Native Computing strategie (zie 
tekstkader hieronder). Deze strategie helpt om de 
regie te nemen over het ICT-landschap en de 
digitale autonomie te versterken, met aandacht 
voor de meest kritieke processen en gevoelige 
gegevens en in lijn met overheidsbreed beleid 
onder de NDS;

•	 (Mede) Ontwikkelen één overheidscloudbeleid in 
lijn met overheidsbrede samenwerking onder de 
NDS;

•	 Samen met kennisinstellingen ontwikkelen 
landelijke onderzoeksagenda rondom digitale 
autonomie. Dit zou kunnen via een cloud 
expertisecentrum en het ‘Digital Autonomy 
Competence Center’;

•	 Ontwikkelen van wettelijke grondslagen om bij 
aanbestedingen te kunnen kiezen op basis van 
digitale autonomie;

•	 Doorontwikkelingen cloud-agnostische 
instrumenten, zoals Haven+, ten behoeve van 
een multicloudmodel.

Soevereiniteit en controle over gegevens
•	 Investeren in data-soevereiniteit en 

interoperabiliteit, onder meer door het toepassen 
van open standaarden (waar nodig kan het 

collectief van gemeenten gezamenlijke functies 
ontwikkelen voor het vastleggen en delen van 
data);

•	 Classificeren van data en applicaties waarbij 
soevereiniteit vereist is en formuleren van 
gezamenlijke criteria hiervoor;

•	 In kaart brengen van kritische processen en 
gevoelige gegevens en verbeteren van beheer 
daarvan bij leveranciers door afspraken te maken 
over continuïteit, redundantie, toegang en 
eigendom van data, en eventuele exit-
strategieën;

•	 Ontwikkelen van een soevereine overheidscloud 
waar gemeenten op kunnen aansluiten;

•	 Overheidsbreed verkennen van oplossingen 
zoals technische maatregelen om de doorwerking 
van extraterritoriale wetgeving tegen te gaan.

Adequaat risicomanagement toepassen en 
continuïteitsmanagement op orde
•	 Ervoor zorgen dat digitale systemen eenvoudig 

kunnen worden vervangen of overgedragen;
•	 Ontwikkelen overheidsbrede kaders voor 

risicocategorisering voor kritieke processen en 
gevoelige gegevens;

•	 Opzetten van een taskforce 
continuïteitsmanagement, die kritieke processen 
formuleert en handreikingen biedt voor het 
inrichten van uitwijkmogelijkheden, bijvoorbeeld 
een continuïteitsplan, exit-strategieën en 
scenario’s voor uitval.

Goed opdrachtgeverschap richting de markt
•	 Stimuleren AI-ontwikkelingen die voldoen aan 

wetgeving, gebruikmaken van legitieme data en 
op een zelfgekozen cloud kunnen draaien, door 
hierin te investeren;

•	 Ontwikkelen inkoopvoorwaarden, waaronder het 
voldoen aan Nederlandse en Europese wetgeving, 
met als doel dat gemeentelijke data bij Europese 
platformen worden gehost, dat data onder 
Europese zeggenschap blijft en dat een gezond 
marktecosysteem ontwikkeld kan worden.

Open-source oplossingen en open standaarden
•	 Open-source heeft een belangrijke plek in het 

nader te ontwikkelen sourcingsbeleid, met name 
voor openbare diensten en kritieke infrastructuur;

•	 Samenwerken met Europese (markt)partijen 
voor de ontwikkeling, levering en het beheer van 
digitale gemeenschapsgoederen, bijvoorbeeld 
onder de EDIC digitale gemeenschapsgoederen;

•	 Zorg dragen voor de implementatie van 
bestaande open-source oplossingen en open 
standaarden. Ervoor zorgen dat bestaande 
open-source oplossingen en open standaarden 
worden geïmplementeerd;
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•	 Experimenteren met open-source oplossingen 
die digitale autonomie faciliteren (bijvoorbeeld 
voor identificatie/toegang en AI-middleware).

Het is nodig om in de komende maanden de 
beschreven stappen verder uit te werken en te 
operationaliseren. Dat gebeurt in de 
collectiviseringsvoorstellen en de uitvoering van de 
NDS. Het is de bedoeling dat hieruit agenda’s 
volgen die concrete activiteiten beschrijven om de 
genoemde doelstellingen van gemeenten ten 
aanzien van digitale autonomie te bereiken. Dit gaat 
gepaard met een heldere en gelijkwaardige 
governance, waarin de aansturing van deze 
agenda’s is vastgelegd. Ook moet in deze agenda’s 
een prioritering worden gemaakt van de geschetste 
nodige stappen, want er moet veel gebeuren en niet 
alles kan tegelijkertijd. Gemeenten ervaren daarbij 
een gevoel van urgentie dat geen uitstel duldt – de 
realisatie van de benodigde stappen moet snel 
plaatsvinden.

Wat is Cloud Native Computing?
Cloud Native Computing is een specifieke 
IT-architectuurstijl die gericht is op digitale 
systemen en processen die flexibel, veilig 
en schaalbaar gebouwd zijn, zonder 
afhankelijk te zijn van één leverancier. Het 
volgen van een Cloud native computing 
strategie draagt zodoende bij aan het 
vergroten van de digitale autonomie 
positie van Nederlandse gemeenten. Het 
geeft gemeenten de mogelijkheden om 
sneller te innoveren, beter samen te 
werken en zelf de regie te houden over 
hun data en digitale infrastructuur.

Onder de noemer van Haven+ zetten we in 
op Platform- en leveranciers onafhankelijke 
IaaS en PaaS voorzieningen die zijn 
gebaseerd op open Cloud Native 
technologie. Deze IaaS en PaaS platformen 
bieden het autonome infrastructurele 
fundament voor moderne 
softwarevoorzieningen zoals bijvoorbeeld 
de Common Ground componenten op 
Digitale Dienstverlening.

9. Randvoorwaarden

Het versterken van de digitale autonomie van de 
gehele overheid is geen eenvoudige opgave. Het is 
een veelkoppig vraagstuk dat maatregelen en 
activiteiten vereist over een breed spectrum aan 
thema’s. Denk hierbij aan investeringen in kennis, 
organisatie, infrastructuur en samenwerking, maar 
ook aan interventies ten behoeve van een beter 
marktaanbod. Niet alles valt volledig binnen de 
directe invloedssfeer van gemeenten. Zij kunnen 
alleen de bovenstaande doelstellingen behalen en 
de genoemde stappen zetten, als voldaan wordt 
aan enkele essentiële voorwaarden:
•	 Financiële investeringen: de transitie richting 

digitale autonomie zal geld kosten, doordat de 
kosten veelal voor de baat uitgaan. Zonder 
voldoende financiële middelen is het simpelweg 
niet mogelijk voor gemeenten om deze transitie 
te volbrengen. Het rijk en de EU moeten fors 
investeren om deze opgave doeltreffend te 
volbrengen;

•	 Gezond marktecosysteem ontwikkelen: zoals 
beschreven functioneert de ICT-markt niet naar 
behoren. Een handvol grote spelers is extreem 
dominant, overstappen van aanbieder is voor 
overheden zeer lastig en toetreding tot de markt 
kent zeer hoge drempels. Gemeenten kijken naar 
het rijk en de EU om een gezond 
marktecosysteem te ontwikkelen;

•	 Richtinggevend kader: De in dit paper 
geformuleerde doelstellingen vormen een 
richtinggevend kader. Ter versterking van de 
digitale autonomie zullen deze moeten worden 
toegepast bij alle informatiekundige opgaven 
waarbij gemeenten, individueel en collectief, nu 
en in de toekomst bij betrokken zijn. Daarnaast 
dienen de doelstellingen te worden meegenomen 
in de opdrachten voor én in de inrichting van de 
digitale overheid.

•	 Ondersteuning implementatie wetgeving: 
wetgeving blijft een zeer krachtig instrument om 
te sturen op digitale autonomie voor de gehele 
overheid. Het effectief implementeren van 
wetgeving door gemeenten vraagt echter om een 
complexe vertaalslag van papier naar praktijk. Het 
is nodig dat het rijk en de EU voldoende 
implementatieondersteuning bieden aan 
gemeenten om deze vertaalslag goed uit te 
voeren.
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