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Samenvatting

De komende jaren komt er vanuit de Digital Decade veel nieuwe Europese wet- en regelgeving op
gemeenten af. VNG zet de uitvoeringsanalyse in als één van de instrumenten om de gevolgen van
(Europese) regelgeving voor gemeenten inzichtelijk te maken en deze in te brengen in de
beleidsontwikkeling van het Rijk. Met als doelen om eventuele uitvoeringsproblemen vroegtijdig in
beeld te brengen en om handelingsperspectief te bieden voor implementatie door gemeenten. Dit
rapport brengt deze gevolgen en het handelingsperspectief in kaart voor de Al-verordening in relatie
tot de Algemene verordening gegevensbescherming (AVG). Er is geen analyse van de gehele AVG
gemaakt, maar wel zijn de noodzakelijke dwarsverbanden tussen beide verordeningen gelegd.

Om te komen tot deze rapportage zijn experts uit gemeenten in vijf verschillende expertgroepen
(juridisch, 1&A, dienstverlening, finance & control en Al-deskundigen) in meerdere rondes met elkaar
in gesprek gegaan over de impact en uitvoeringsconsequenties van de regelgeving. In een
klankbordgroep hebben alle disciplines gezamenlijk de bevindingen gevalideerd, waarna het rapport
is opgesteld dat tot slot ter review is voorgelegd aan de begeleidingscommissie en actief
deelnemende gemeenten.

Al-verordening

De Al-verordening biedt (onder meer) aanbieders en gebruiksverantwoordelijken duidelijke
eisen en verplichtingen met betrekking tot de toepassing van Al in hun producten en systemen.
De Al-verordening zorgt voor een uniform kader voor alle EU-lidstaten, dat is gebaseerd op

een toekomstgerichte definitie van Al en een op risico’s gebaseerde aanpak met daarbij
onderscheid naar:

* Verboden Al-praktijken;

* Inhoudelijke verplichtingen bij hoog risico Al-systemen;

* Transparantieverplichtingen bij beperkt risico Al-systemen.

In de Al-verordening zijn verschillende verplichtingen opgenomen voor aanbieders en voor
gebruiksverantwoordelijken. Om als gemeente te weten welke verplichtingen uit de Al-verordening
van toepassing zijn, is het van belang om vier vragen te beantwoorden:

1. Is ons systeem een ‘Al-systeem’ volgens de Al-verordening?

2. Indien ja, in welke van de risicocategorieén valt het Al-systeem?

3. Zijn wij aanbieder of gebruiksverantwoordelijke van het Al-systeem?

4. Aan welke verplichtingen moeten wij ons dan houden?

Impact op hoofdlijnen

De veranderingen in de werkwijze van de gemeenten zijn afhankelijk van het gebruik van
Al-systemen, de risicoclassificatie van de Al-systemen en of een gemeente aanbieder of
gebruiksverantwoordelijke is. Gemeenten krijgen naar verwachting in beginsel vooral te maken met
de rol van gebruiksverantwoordelijke van Al-systemen en daarom is in dit rapport verder ingegaan
op de verplichtingen uit de Al-verordening voor gebruiksverantwoordelijken.

Gemeenten kunnen in bepaalde gevallen ook aanbieder zijn of dat gaan worden. Dit kan bijvoorbeeld
het gevolg zijn wanneer een gemeente zelf een Al-systeem ontwikkelt of wanneer een gemeente een
Al-systeem voor algemene doeleinden (zoals ChatGPT of Copilot) in gaat zetten bij gebruik in één van
de hoog risico toepassingsgebieden (zoals bijvoorbeeld toegang tot en gebruik van essentiéle
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particuliere en publieke diensten en uitkeringen). Dit vraagt om een bewuste en zorgvuldige
afweging van de gemeente, rekening houdend met het gegeven dat de Al-verordening veel en
zwaardere extra verplichtingen heeft voor aanbieders waaronder het voeren van een CE-markering.

De Al-verordening heeft impact voor gemeenten als gebruiksverantwoordelijke in de vorm van
nieuwe werkzaamheden zoals het inregelen van de Al-compliance, het inventariseren van Al-
systemen en het organiseren van Al-geletterdheid. Daarnaast komen er ook verschillende nieuwe,
meer specifieke verplichtingen (zoals verplichtingen voor hoog risico Al-systemen en
transparantieverplichtingen) én nieuwe instrumenten (zoals bijvoorbeeld de EU-databank of de
beoordeling grondrechten) bij voor gebruiksverantwoordelijken van Al-systemen.

Andere impact ontstaat doordat aan bestaande instrumenten een nieuwe dimensie wordt
toegevoegd door het gebruik van Al-systemen. Het gaat om instrumenten als DPIA/GEB (AVG),
risicobeheer & bedrijfscontinuiteitsmanagement (BIO), databeheer en motivering van besluiten
(Awb). Zo is het bij risicobeheer van belang om rekening te houden met andere type risico’s die
specifiek samenhangen met het gebruik van Al. Bij de beoordeling van de privacyrisico’s kan het
gebruik van Al ook tot specifieke nieuwe risico’s leiden.

Toerusting gemeenten

Op dit moment zijn gemeenten nog niet voldoende toegerust voor een doeltreffende uitvoering.

Op 2 februari 2025 gaan de eerste concrete verplichtingen voor gemeenten in, namelijk de algemene
bepalingen, verbodsbepalingen en verplichtingen met betrekking tot de Al-geletterdheid. Voor het
voldoen aan de verplichtingen voor hoog risico Al-systemen is er nog enige tijd voor gemeenten.
Deze zijn van kracht vanaf 2 augustus 2026 voor nieuwe hoog risico Al-systemen.

Om gemeenten effectief toe te rusten voor de uitvoering van de Al-verordening zijn de volgende

maatregelen nodig:

* Bewustwording en kennis: Collectieve trainingen voor overheidsmedewerkers om kennis over Al-
mogelijkheden, risico's en verplichtingen te vergroten;

* Inventarisatie Al-systemen: Leveranciersmanagement vanuit VNG voor efficiénte inventarisatie;

* Duidelijke verantwoordelijkheden: Handleidingen of checklists voor gesprekken tussen
gemeenten en aanbieders om verantwoordelijkheden helder te maken;

* Meer duidelijkheid: Voorbeelden en antwoorden op vragen over verboden Al-praktijken,
risicoclassificatie, transparantieverplichtingen en wanneer een gemeente aanbieder wordt;

* Ontwikkeling van procedures: Beoordeling grondrechten, EU-registratie en toezichtprocedures
moeten verder worden uitgewerkt;

* Voldoende middelen: Gemeenten hebben meer capaciteit, expertise en financiéle middelen nodig
als gemeenten serieus invulling willen geven aan de verplichtingen uit de Al-verordening. Het
financiéle ravijnjaar 2026 maakt dit een urgente uitdaging.

Wat kan een gemeente nu doen? Wat volgend jaar?

Dit rapport biedt praktische handvatten voor gemeenten om aan de Al-verordening te voldoen.
Het biedt een overzicht van implementatie- en structurele uitvoeringsactiviteiten,
kostencomponenten en belangrijke randvoorwaarden en mogelijke risico’s. Het is bedoeld ter
ondersteuning voor gemeenten om de Al-verordening op een verantwoorde manier te
implementeren in hun organisatie. Op de korte termijn is het van belang dat gemeenten hun Al-
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systemen gaan inventariseren en de Al-geletterdheid gaan organiseren. Daarnaast is het van belang
om de Al-compliance in te regelen in de organisatie.

Inventariseren van de Al-systemen

* Identificeer welke Al-systemen binnen de gemeente worden gebruikt;

» Categoriseer systemen op basis van risiconiveau (verboden, hoog risico, beperkt risico);

* In het geval van verboden Al-systemen zorg ervoor dat deze niet meer gebruikt worden, dit moet
voor 2 februari 2025;

* Bepaal of de gemeente aanbieder of gebruiksverantwoordelijke is.

Organiseren van Al-geletterdheid

Veel verschillende medewerkers binnen de gemeente gaan te maken krijgen met Al-systemen en het
is van belang dat zij allen goed op de hoogte zijn wat het voor hen betekent om met Al-systemen te
werken en welke verplichtingen daarbij komen kijken.

Inrichten Al-compliance

Het is aan te raden om de rol van Al compliance officer (AICO) in de gemeente in te regelen om
naleving van de Al-verordening te bevorderen. Afhankelijk van gemeentegrootte is dit een nieuwe rol
of aanvullende taken voor een reeds bestaande (compliancy) rol. Al-compliance is niet alleen een
taak voor de AICO, hier ligt ook een nieuwe taak voor alle professionals die te maken hebben met de
ingebruikname en/of het gebruik van Al-systemen.

Verplichtingen hoog risico Al-systemen en beperkt risico Al-systemen

Vanaf 2 augustus 2026 moeten gebruiksverantwoordelijken voldoen aan specifieke eisen met
betrekking tot hoog risico Al-systemen op het gebied van risicobeheer, informeren van burgers en
werknemers, het uitvoeren van beoordelingen van grondrechten en het registreren in de EU-
databank en voor beperkt risico Al-systemen (transparantieverplichtingen).

Gewenste vervolgacties

Er zijn nog veel vragen met betrekking tot de Al-verordening die de uitvoering van gemeenten raken.
Daarom zijn verschillende gewenste vervolgacties geformuleerd. Opvolging van die gewenste
vervolgacties kunnen gemeenten ook weer helpen bij de implementatie van de Al-verordening.

Rollen en verantwoordelijkheden

* Werk nader uit (met handvatten en voorbeelden) in welke situaties gemeenten in hun rol van
gebruiksverantwoordelijke toch als aanbieder worden aangemerkt.

* Verken gezamenlijk wat nodig is voor een basisniveau Al-geletterdheid door middel van het
verzamelen van best practices op het gebied van Al-geletterdheid.

* Stel een generiek takenpakket op voor een Al compliance officer, die gemeenten (en andere
overheden) dan kunnen gebruiken voor het inregelen van hun Al-compliance.

* Bepaal wat de nationale databank voor registratie van Al-systemen ‘Kritieke infrastructuur’ wordt.

* Maak in de uitvoeringsverordening duidelijk wie de markttoezichthouder wordt voor de
grondrechtenbeoordeling.

* De uitwerking van de kostencomponenten is kwalitatief en een eerste opzet. Maak voor een
adequate compensatie voor de verplichtingen van de Al-verordening voor gemeenten een nadere
en kwantitatieve uitwerking van deze kostencomponenten.

( ) #digitaldecadeNL 4



Toezicht, kaders en meldingsprocessen

Analyseer overlap van bestaande maatregelen/kaders, maak een samenhangend kader of zorg
voor gelijke structuur voor verschillende disciplines (zoals informatiebeveiliging, privacy, data, Al).
Mogelijk kan gebruik worden gemaakt van het algoritmekader zoals deze nu door het Ministerie
van BZK wordt ontwikkeld. Belangrijk is om een praktisch bruikbaar gemeentelijke insteek te
realiseren bij deze aansluiting.

Pas de generieke DPIA-werkwijze aan met de vereiste dat de informatie van aanbieders van Al-
systemen moet worden gebruikt.

Ontwikkel een kader voor toepassing van de transparantieverplichtingen voor content die in zijn
geheel of deels door Al gegenereerd is.

Stel gezamenlijk monitoringkaders voor Al-systemen met hoog risico op die lokaal door
gemeenten kunnen worden ingevuld.

Werk landelijk meldingsproces voor Al-systemen met hoog risico uit.

Onderzoek of en zo ja in welke gevallen gemeenten als gebruiksverantwoordelijke mogelijk met
Al-systemen met een hoog risico voor biometrische identificatie op afstand voor strafrechtelijke
onderzoeken te maken kunnen krijgen.

Geef vanuit het Ministerie van BZK meer duidelijkheid over de inhoud van de informatieplicht van
artikel 26.11 en 86.

Geef in de uitvoeringswet meer duidelijkheid over de wijze van samenwerking zoals bedoeld in art
26.12.

Vragenlijst voor grondrechtenbeoordeling: Het Al-bureau ontwikkelt een sjabloon voor een
vragenlijst, onder meer via een geautomatiseerd instrument, om gebruiksverantwoordelijken te
helpen hun verplichtingen uit hoofde van dit artikel op vereenvoudigde wijze na te komen. Maak
dit sjabloon beschikbaar voor Nederlandse gemeenten in een samenwerking tussen het
Ministerie van BZK en VNG. Breng als Nederland in dat het belangrijk is dat deze vragenlijst
eenvoudig is en niet een grote inspanning kost om deze in te vullen. Neem hier de geleerde lessen
uit de IAMA-evaluatie mee.

Leveranciers en Al-checklist

Organiseer een collectieve uitvraag bij gemeentelijke softwareleveranciers om vast te stellen of

hun Al-systemen voldoen aan de Al-verordening en registreer de resultaten in de GEMMA

Softwarecatalogus.

Maak met grote leveranciers van Al-systemen met hoog risico collectieve afspraken over de

transparantie van de informatieverstrekking in de gebruiksaanwijzing van de aanbieder.

Neem op in de GIBIT: Transparantie-eisen van de informatieverstrekking in de gebruiksaanwijzing

van de aanbieder.

Neem in de Al-checklist voor het gesprek met aanbieder het volgende op:

* Vragen over het benodigde niveau van Al-geletterdheid van de medewerkers die het systeem
gaan gebruiken;

* Monitoringskaders voor Al-systemen met hoog risico aanwezig in gebruiksaanwijzing;

* Afspraken maken met de aanbieder van het Al-systeem over logging bewaartermijn;

* Meldingsplicht wanneer een leverancier een Al-systeem in een al aanbestede en toegekende
dienst integreert;

* Staat het Al-systeem in de EU databank?

Verken de mogelijkheden om de EU-databank en het Nederlandse algoritmeregister aan elkaar te

koppelen.
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1. Inleiding

1.1. Achtergrond

De komende jaren komt er vanuit de Digital Decade veel nieuwe Europese wet- en regelgeving op
gemeenten af. Deze uitvoeringsanalyse is één van de instrumenten die VNG inzet om de gevolgen
van de regelgeving op het gebied van Artificial Intelligence (hierna: Al) voor gemeenten in kaart te
brengen en deze in te brengen in de beleidsontwikkeling van het Rijk. Met als doel om eventuele
uitvoeringsproblemen vroegtijdig in beeld te brengen. Immers, deze problemen zijn achteraf veel
moeilijker te repareren dan wanneer ze in de beleidsvoorbereiding aan het licht komen. Daarnaast
heeft deze uitvoeringsanalyse tot doel om gezamenlijk in beeld te brengen wat gemeenten moeten
doen om aan de Al-regelgeving te voldoen om zo de hoeveelheid werk te verdelen, om van elkaar te
kunnen leren en om als gemeente goed voorbereid te zijn op een succesvolle implementatie.

1.2. Vraagstelling

De onderzoeksvragen voor deze analyse zijn:

* Wat wijzigt er in de werkwijze van de gemeente door de EU-regelgeving?*

* Wat betekenen deze veranderingen voor de gemeentelijke organisatie wanneer deze in
samenhang worden beschouwd?

* Is de gemeente voldoende toegerust voor een doeltreffende uitvoering?

*  Welke kosten en besparingen voor de gemeentelijke uitvoering zijn aan deze wijziging
verbonden?

« Wat zijn de verwachte effecten van de stapeling van de EU-regelgeving? voor gemeenten?

* Hoe kan deze EU-regelgeving in samenhang worden geimplementeerd (uitgevoerd) en wat zijn de
randvoorwaarden en risico’s?

1.3. Aanpak & methodologie

Het onderzoek is uitgevoerd in de periode van september tot en met december 2024. In deze
paragraaf is de onderzoeksaanpak beschreven en is een korte toelichting gegeven op de gehanteerde
methodologie om de onderzoeksvragen te kunnen beantwoorden.

Onderzoeksaanpak

Het pakket aan wet- en regelgeving dat vanuit de Digital Decade op gemeenten afkomt, raakt alle
gemeenten. Door een gezamenlijke aanpak te kiezen wordt voorkomen dat 342 gemeenten dit
allemaal zelfstandig moeten uitzoeken. Door inzicht en overzicht te verschaffen wordt duidelijk
welke werkzaamheden gedaan moeten worden om aan de EU-wetgeving te voldoen, maar ook hoe

1 De Europese Commissie heeft, als onderdeel van de Digital Decade, een aantal regelgevende voorstellen
geformuleerd die uitmonden in een verordening of richtlijn en die we hierna gemakshalve benoemen als
regelgeving. Een ‘verordening’ is een bindende rechtshandeling die in de hele EU rechtstreeks van
toepassing is. Een ‘richtlijn’ is een rechtshandeling die EU-landen de opdracht geeft om bepaalde zaken te

regelen in hun nationale wetgeving.
2 Aangerzien dit de derde van de zes analyses/clusters is, is de stapeling van de EU-regelgeving hier nog niet
volledig te bepalen.
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deze wetgeving en de resultaten van de gezamenlijke aanpak kunnen bijdragen aan verschillende
maatschappelijke opgaven.

Op dit moment zijn er 27 richtlijnen, verordeningen en overige regelgeving bekend die onder de
Digital Decade geschaard worden. Om deze te vertalen naar effecten voor de gemeenten is gekozen
voor een clustering. Met deze clustering wordt het mogelijk om expertise gericht uit te vragen.
Daarnaast wordt de samenhang tussen deze set van regelgeving, richtlijnen en verordeningen
inzichtelijk.

De wetgevingsclusters, die in 2024 en 2025 behandeld gaan worden in de uitvoeringsanalyses, zijn:
Cybersecurity;

Data- en informatie-uitwisseling;

Kunstmatige intelligentie, privacy en dataprotectie;

Elektronische identificatie;

Urban air mobility;

Consumentenbescherming en regulering van platforms.

ouvkwnNPRE

Een reguliere impactanalyse beschouwt de impact op de volle breedte van de gemeentelijke
bedrijfsvoering (primaire processen en SCOPAFIJTH-elementen®). Uit de eerdere verkenning van de
eerste 13 regelingen onder de Digital Decade” bleek de noodzaak om verschillende regelgeving in
samenhang te onderzoeken. Daarom is gekozen voor een andere aanpak, in de vorm van vijf
expertgroepen.

Implementatie Europese wet -en regelgevin
Uitvoeringsinstrument | Vijf expertgroepen

P

B
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'io ) f i

Juridische zaken I&A 3 Dienstverlening | Financieel Al deskundigen

Juridische Kaders en Security (Publieks)- Financién N Projectleiders van
gevolgen Informatievoorziening Dienstverlening | Inkoop > pilots en praktijk-
Technologie Communicatie " Admin. Organisatie beproevingen bij
Archief i Verantwoording gemeenten
Monitoring

AT
- e
Resultaten worden getoetst aaﬁel T @PPBmein, Fysiek Domein en Openbare OFde eliligheid)

Follow . - . V @l@

3 SCOPAFIJTH is een acroniem voor ondersteunende processen in een organisatie. Hieronder wordt verstaan:

Security (en privacy), Communicatie, Organisatie, Personeel, Administratieve organisatie, Financién,
Informatievoorziening, Juridisch, Technologie en Huisvesting. In dit rapport zijn deze elementen alleen
beschreven als deze relevant zijn.

4 Zie: https://vng.nl/nieuws/13-nieuwe-wetten-publicatie-impactanalyse-digital-decade.
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Met deze expertgroepen is de Al-regelgeving besproken, in twee gespreksrondes en één
klankbordgroep.> Voor de klankbordgroep zijn alle deelnemers aan de verschillende expertgroepen
uitgenodigd om gezamenlijk te reflecteren op de bevindingen uit de afzonderlijke expertgroepen.
Na de klankbordgroep is de conceptversie van de uitvoeringsanalyse opgesteld en uitgezet onder de
deelnemers voor een schriftelijke review.

Ter begeleiding van het onderzoek is een begeleidingscommissie ingericht. Deze bestaat uit VNG
Beleid, het Ministerie van Binnenlandse Zaken en Koninkrijksrelaties (BZK), enkele gemeentelijke
vertegenwoordigers en VNG Realisatie. De rol van de begeleidingscommissie is de procesmatige
begeleiding van het onderzoek, het inbrengen van wensen/aandachtspunten/vragen voor de
analyse, het bespreken van het plan van aanpak voor deze uitvoeringsanalyse en het conceptrapport
en het vaststellen van het eindrapport.

Bovenstaande aanpak resulteert in een doorlooptijd van 12 weken per cluster en ziet er als volgt uit:

Aanpak bij uitvoeringsinstrument Digital Decade

Cyclus van 12 weken, per wetgevingscluster

Eerste online bijeenkomsten Tweede online bijeenkomsten- Klankbordgroep: Bespreking

expertgroepen (5) ronde: toetsen van bevindingen Plenaire bijeenkomst begeleidingscommissie
per expertgroep

Voorbereiding & Verkenning toetsen samenhang

Beeld uitvoerbaarheid en gevolgen bevindingen tussen de
daarvan 5 expertgroepen
Voortschrijdend inzicht en/of

bevindingen vanuit andere

expertgroepen bespreken

Week Week Week Week

6&7 8 11 12
Analyse resultaten per Analyse samenhang Uitwerken Eindrapportage
werkgroep bevindingen, validatie

Resultaten afzonderlijke en verdieping

De resultaten van expertgroepen expertgroepen en overige
en eventuele overige analyses analyses samenhangend vertaald
worden vertaald naar impact op naar impact per cluster

hoofdlijnen

1.4. Regelgeving in scope

Bij de start van deze uitvoeringsanalyse waren de volgende EU-regelingen onderdeel van de scope
van de analyse van het wetgevingscluster ‘Kunstmatige intelligentie, privacy en dataprotectie’:

* Machineverordening;

* ePrivacy richtlijn;

* ePrivacy verordening;

* Al-aansprakelijkheid richtlijn;

* Al-verordening;

* Algemene verordening gegevensbescherming (AVG).

> In bijlage A is een overzicht opgenomen van de gesprekspartners van deze uitvoeringsanalyse.
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In deze uitvoeringsanalyse is alleen gekeken naar de uitvoeringsconsequenties voor gemeenten en
het toepassingsgebied van gemeenten. De Machineverordening is vooral van toepassing op bedrijven
die machines bouwen en niet van toepassing op gemeenten.

De ePrivacy richtlijn is in Nederland omgezet in de Telecommunicatiewet. Deze richtlijn heeft een
beoogde vervanger in de vorm van de ePrivacy verordening. Deze staat echter sinds 2017 op de
planning, heeft nog niet de trialoogfase bereikt en is daarmee tot op heden niet vastgesteld.
Gedurende de looptijd van dit onderzoek is op dit onderwerp geen nieuwe regelgeving ingevoerd of
bekend gemaakt. Daarmee is dit onderdeel buiten scope geplaatst.

De Al-aansprakelijkheid richtlijn heeft de status van Commissievoorstel en is daarmee nog niet
gereed voor een analyse van de uitvoeringsconsequenties. Deze richtlijn is daarom niet
meegenomen in de scope van deze analyse, wel is de geest van dit voorstel in lijn met de
Al-verordening betrokken bij deze analyse.

Daarmee ligt de focus van deze uitvoeringsanalyse op de Al-verordening in relatie tot de AVG. Er is
geen analyse van de gehele AVG gemaakt, maar wel zijn de noodzakelijke dwarsverbanden tussen
beide verordeningen gelegd. In deze uitvoeringsanalyse is een vergelijking gemaakt tussen de situatie
met de Al-verordening en de situatie zonder de Al-verordening om helder in beeld te krijgen wat de
impact is van de nieuwe verplichtingen uit de Al-verordening.

1.5. Leeswijzer

Na dit inleidende hoofdstuk is in hoofdstuk 2 een algemene introductie gegeven van de huidige
situatie op het gebied van Al en een introductie van de Europese Al-regelgeving. In de hoofdstukken
daarna is achtereenvolgende ingegaan op de impact van de algemene verplichtingen (hoofdstuk 3),
de impact van de verplichtingen voor hoog risico Al-systemen (hoofdstuk 4) en de impact van de
verplichtingen voor bepaalde Al-systemen (hoofdstuk 5). In hoofdstuk 6 is ingegaan op het
handelingsperspectief voor gemeenten (wat kunnen/moeten gemeenten doen). In hoofdstuk 7 zijn
de conclusies uitgeschreven, de onderzoeksvragen beantwoord en zijn de aanbevelingen in
samenhang gepresenteerd. Achtergrondinformatie is in de bijlagen opgenomen.

Dit rapport heeft een dubbele doelstelling. Met de beschrijving van de uitvoeringsconsequenties en
de impact van de Al-verordening voor gemeenten geeft dit rapport beleidsmakers bij de
Rijksoverheid, VNG en andere betrokkenen informatie over de impact en de gewenste vervolgacties
(vanuit de gemeentelijke uitvoering) die zij kunnen gebruiken bij de verdere invulling van hun beleid
en nog te organiseren ondersteuning richting gemeenten. Tevens geven de inzichten uit dit rapport
gemeenten handelingsperspectief dat hen kan helpen bij de benodigde voorbereidingen op de
verplichtingen uit de Al-verordening (waarbij dit document overigens niet de status van
implementatiehandleiding heeft).

Aan de inhoud van dit rapport kunnen geen rechten worden ontleend. De wettekst van de
Al-verordening blijft altijd leidend.
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2. Digital Decade: Al-regelgeving

In dit hoofdstuk is op hoofdlijnen een uitwerking gemaakt van de Al-regelgeving. In paragraaf 2.1 is
een korte schets gemaakt van de huidige situatie bij gemeenten, in paragraaf 2.2 is een toelichting
gegeven op de nieuwe regelgeving en in paragraaf 2.3 zijn enkele relevante samenhangende
ontwikkelingen gepresenteerd.

2.1. Beschrijving huidige situatie

Gemeenten maken net als alle andere overheidsorganisaties op dit moment veelvuldig gebruik van
algoritmen bij hun besluitvorming en dienstverlening. Een algoritme is een set van regels en
instructies die een computer geautomatiseerd volgt bij het maken van berekeningen om een
probleem op te lossen of een vraag te beantwoorden.® Het gebruik van algoritmen brengt ook
risico’s met zich mee en algoritmen kunnen impactvol zijn als het gebruik directe rechtsgevolgen
heeft voor betrokkenen (bijvoorbeeld bij de toekenning van een uitkering of subsidie) of het
algoritme beinvloedt hoe de overheid een betrokkene of groep classificeert.7 Bij een specifieke
groep algoritmen is ook sprake van Artificial Intelligence (Al) of kunstmatige intelligentie. Er wordt
gesproken van Al wanneer een systeem (computer of machine) in staat is intelligente taken uit te
voeren en aanpassingsvermogen kan vertonen (zelflerend of machine learning).8 Bekende
voorbeelden van Al-systemen zijn ChatGPT en Copilot.

Verschillende gemeenten maken op dit moment al gebruik van Al-systemen, al is er op dit moment
nog geen totaaloverzicht te geven van het gebruik van Al-systemen bij gemeenten. Eind november
2024 waren 25 hoog risico Al-systemen opgenomen in het algoritmeregister, waarvan 16
gemeentelijke systemen.’ Op dit moment is er overigens nog geen verplichting om algoritmen op te
nemen in het algoritmeregister.

Op veel plekken binnen gemeenten denken professionals na wat de inzet van Al-systemen (zoals
ChatGPT, Copilot, chatbots, etc.) voor hun werkzaamheden, besluitvorming en dienstverlening kan
betekenen. Verschillende gemeenten hebben ook al gemeentelijk beleid geformuleerd hoe hun
medewerkers om moeten gaan met de inzet van AL.1° Op de Pleio-omgeving van Al en algoritmen zijn
verschillende voorbeelden te vinden van gemeentelijk beleid met betrekking tot Al;*! en ook
bijvoorbeeld de gemeente Nijmegen heeft principes gedefinieerd voor de inzet van ChatGPT.?

Zie: https://algoritmes.overheid.nl/nl/footer/over-algoritmes.

7 Zie: Ministerie van BZK (2023), Handreiking Algoritmeregister, bereikbaar via
https://www.digitaleoverheid.nl/wp-content/uploads/sites/8/2023/12/Handreiking-Algoritmeregister-
versie-1.0.pdf.

8 In paragraaf 3.1 van dit rapport is de formele definitie van een Al-systeem uit de Al-verordening

opgenomen en nader toegelicht.

Zie paragraaf 2.3 voor een nadere toelichting hierop. En voor het overzicht van de hoog risico Al-systemen

https://algoritmes.overheid.nl/nl/algoritme?page=1&publicationcategory=Hoog-risico+Al-systeem.

10 Generatieve Al is Al die nieuwe content kan creéren in de vorm van bijvoorbeeld tekst, audio, beelden of
video.

11 Zie https://kennisnetwerkdata.pleio.nl/groups/view/e724a355-a0e8-41ed-b436-adad74da1913/ai-en-
algoritmen/files/8677d38f-0638-405e-a5ab-cleeeb2aldbe. Voor toegang is het overigens eerst wel nodig
om lid te worden van deze Pleio-omgeving.

12 Zie: https://www.binnenlandsbestuur.nl/digitaal/nijmeegse-ambtenaren-weten-wanneer-ze-chatgpt-

kunnen-inzetten.
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Voor de inwerkingtreding van de Al-verordening was er nog geen specifieke regelgeving met
betrekking tot de inzet of het gebruik van Al-systemen, maar was en is er wel generieke regelgeving
die ook relevant is bij het gebruik van Al-systemen. Zo bevat de Algemene wet bestuursrecht (Awb)
algemene regels over de verhouding tussen de overheid enerzijds en burgers en bedrijven anderzijds
met betrekking tot het voorbereiden, nemen en uitvoeren van besluiten. Daarnaast is de Algemene
verordening gegevensbescherming (AVG) van toepassing als overheden persoonsgegevens
gebruiken.

Overheden moeten daarnaast ook hun informatiebeveiliging op orde hebben. Op dit moment wordt
de Baseline Informatiebeveiliging Overheid (BIO) ingezet als normenkader voor informatiebeveiliging
binnen de gehele overheid. Tevens wordt de NIS2-richtlijn in Nederland geimplementeerd in de vorm
van de Cyberbeveiligingswet (Cbw); deze wet treedt naar verwachting in 2025 inwerking.

Deze regelingen veranderen niet en zijn (en blijven) ook van toepassing op de inzet en het gebruik
van Al-systemen. Dit betekent wel dat er andere aandachtspunten bijkomen bij bijvoorbeeld de
motivering van een besluit (Awb), het opstellen van een Data Protection Impact Assesment (DPIA) of
een risicoanalyse als onderdeel van de informatiebeveiliging. In hoofdstuk 4 is de impact van de
Al-verordening in samenhang met deze bestaande regelingen beschouwd.

2.2. Introductie Al-verordening

Aan de hand van de zeven w’s (wie, wat, waar,'* wanneer, waarom, op welke wijze en met welke
middelen) wordt in deze paragraaf een korte beschrijving gegeven van de Al-verordening.

Dit geeft een (eerste) beeld van de Al-verordening, in de latere hoofdstukken zijn de verschillende
verplichtingen meer in detail uitgewerkt.

Waarom

De Al-verordening heeft de volgende doelen:*®

* EU-burgers vertrouwen geven zodat Al wordt omarmd;

* Gelijk speelveld creéren voor de ontwikkeling en het gebruik van Al;

* Alleen veilige Al-systemen met waarborgen voor de bescherming van gezondheid en
fundamentele rechten op de EU-markt;

* Internationaal toonaangevende kaders ter inspiratie en op den duur ook standaarden.

Wat

De Al-verordening biedt (onder meer) aanbieders en gebruiksverantwoordelijken duidelijke eisen
en verplichtingen met betrekking tot de toepassing van Al in hun producten en systemen.

13 Zie VNG Realisatie (2024), Uitvoeringsanalyse Digital Decade Regelgeving beveiliging netwerk- en
informatiesystemen voor meer achtergrondinformatie en de impact hiervan op gemeenten. Te vinden via
https://vng.nl/sites/default/files/2024-07/rapport uitvoeringsanalyse regelgeving beveiliging netwerk-
en informatiesystemen digital decade.pdf.

14 De ‘waar’ is hier niet nader uitgewerkt. Het wetsvoorstel is in beginsel relevant voor alle gemeenten.

15 Zie de Presentatie ‘Technische briefing over de Al-verordening’ door ministeries van BZK, EZK en J&V aan de
Tweede Kamer (Commissie: Digitale Zaken) d.d. 30 mei 2024.
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De Al-verordening zorgt voor een uniform kader voor alle EU-lidstaten, dat is gebaseerd op een

toekomstgerichte definitie van Al en een op risico’s gebaseerde aanpak:!®

* Minimaal risico: de meeste Al-systemen, zoals spamfilters en videogames op basis van Al, vallen
niet onder de Al-verordening. Bedrijven kunnen wel vrijwillig extra gedragscodes bepalen.

* Specifiek transparantierisico: systemen zoals chatbots moeten gebruikers er duidelijk van op de
hoogte stellen dat ze met een machine in contact staan, en bepaalde inhoud die door Al is
gegenereerd moet als zodanig worden aangeduid.

* Hoog risico: Al-systemen met een hoog risico, zoals medische software op basis van Al of
Al-systemen die voor werving worden gebruikt, moeten voldoen aan strikte vereisten.
Voorbeelden van zulke eisen en verplichtingen zijn systemen voor risicobeperking, datasets van
hoge kwaliteit, duidelijke gebruikersinformatie en menselijk toezicht.

* Onaanvaardbaar risico: onder meer Al-systemen die ‘sociale scoring’ door de overheid of
bedrijven mogelijk maken, worden beschouwd als een duidelijke bedreiging voor de grondrechten
van de mensen en zijn daarom verboden.

Naast Al-systemen wordt er in de Al-verordening ook gesproken van Al-modellen. Al-modellen zijn
een essentieel onderdeel van Al-systemen, maar vormen geen Al-systeem op zich. GPT4 is een
voorbeeld van een Al-model voor algemene doeleinden; ChatGPT en Copilot zijn dan weer Al-
systemen (voor algemene doeleinden) die op dat model zijn gebaseerd.

Wie

In de Al-verordening worden onder meer de volgende rollen onderscheiden:'’

* Aanbieder: een natuurlijke of rechtspersoon, overheidsinstantie, agentschap of ander orgaan
die/dat een Al-systeem of een Al-model voor algemene doeleinden ontwikkelt of laat ontwikkelen
en dat systeem of model in de handel brengt of het Al-systeem in gebruik stelt onder de eigen
naam of merk, al dan niet tegen betaling;

* Gebruiksverantwoordelijke: een natuurlijke of rechtspersoon, overheidsinstantie, agentschap of
ander orgaan die/dat een Al-systeem onder eigen verantwoordelijkheid gebruikt, tenzij het
Al-systeem wordt gebruikt in het kader van een persoonlijke niet-beroepsactiviteit;

* In een gemeente zijn er veel verschillende professionals die te maken gaan krijgen met de
verplichtingen uit de Al-verordening. Enerzijds als zij als proceseigenaar met een Al-systeem
werken, anderzijds omdat zij vanuit hun huidige rol betrokken zijn bij aanschaf of ingebruikname
van Al-systemen (zoals inkoop, I&A, HRM, finance & control, etc.).

* Toezichthouder(s): In het toezichtsysteem zijn er rollen voor de sector- of domeinspecifieke
toezichthouders, markttoezichtautoriteiten en een grondrechtenautoriteiten.

Wanneer

Verschillende onderdelen van de Al-verordening treden op verschillende momenten in werking.

De volgende data zijn daarbij relevant:*®

* 1 augustus 2024 - Inwerkingtreding Al-verordening;

» 2 februari 2025 - Algemene bepalingen, Verbodsbepalingen en verplichting Al-geletterdheid van
kracht;

16 Zie https://commission.europa.eu/news/ai-act-enters-force-2024-08-01 nl.
17" Een volledig overzicht van alle mogelijke betrokken rollen is te vinden in artikel 3 van de Al-verordening.
18 Zie: https://www.digitaleoverheid.nl/achtergrondartikelen/wat-betekent-de-ai-verordening-voor-jouw-

organisatie/.
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* 2 augustus 2025 - Eisen Al-modellen voor algemene doeleinden van kracht;

* 2 augustus 2026 - Meeste artikelen inclusief verplichtingen voor hoog risico Al van kracht;

* 2 augustus 2027 - Verplichtingen voor hoog risico Al-systemen van producten van kracht;

* 2 augustus 2030 - Verplichtingen voor Al-systemen gebruikt door overheidsorganisaties die al
voor inwerkingtreding in gebruik waren worden van kracht.

Op welke wijze

Een Europese verordening, zoals de Al-verordening, is rechtstreeks van toepassing in de Europese
lidstaten. Voor deze verordening is er dus geen omzetting nodig naar nationale regelgeving. Voor het
toezicht is wel nationale wetgeving nodig.

Nationale toezichthouders zijn verantwoordelijk voor de naleving van de verordening op het gebied
van verboden Al-praktijken, eisen aan hoog risico Al-systemen en transparantieverplichtingen. Deze
nationale toezichthouders moeten via formele uitvoeringswetgeving worden aangewezen, deze
wetgeving is nog in de maak.'® De verplichtingen voor grote Al-modellen worden op Europees niveau
door de Al Office of het Al-bureau gecontroleerd.?°

In de Al-verordening zijn verschillende verplichtingen opgenomen voor aanbieders en voor
gebruiksverantwoordelijken. Om als gemeente te weten welke verplichtingen uit de Al-verordening
van toepassing zijn, is het van belang om vier vragen te beantwoorden:?

* Is ons systeem een ‘Al-systeem’ volgens de Al-verordening?

* Indien ja, in welke van de risicocategorieén valt het Al-systeem?

* Zijn wij aanbieder of gebruiksverantwoordelijke van het Al-systeem?

* Aan welke verplichtingen moeten wij ons dan houden?

Met welke middelen

Het is nog onbekend op welke wijze de implementatie en uitvoering van de Al-verordening voor
gemeenten gefinancierd gaat worden. In de hoofdstukken 3 tot en met 5 is een nadere uitwerking
gemaakt van de impact voor gemeenten en in hoofdstuk 6 is inzicht gegeven in de mogelijke kosten
voor zover die op dit moment te bepalen zijn.

2.3. Samenhangende ontwikkelingen

Er zijn verschillende samenhangende ontwikkelingen die ook consequenties kunnen hebben voor de
uitvoerbaarheid van de Al-verordening. Achtereenvolgens wordt ingegaan op verantwoord
algoritmegebruik, het wetsvoorstel versterking waarborgfunctie Awb en de overige vijf thema’s uit
de Digital Decade. Het is van belang dat deze ontwikkelingen in samenhang met de Al-verordening
worden uitgewerkt.

Verantwoord algoritmegebruik

De regering wil dat de overheid algoritmes verantwoord gebruikt, dat burgers en bedrijven erop
kunnen vertrouwen dat algoritmes voldoen aan de waarden en normen van de samenleving en dat

19 Zie de beantwoording op vraag 12 van de Staatssecretaris van BZK aan Tweede Kamer op 8 november 2024,

https://open.overheid.nl/documenten/df80bb9f-2761-4d91-8d3a-29e8369abf0f/file/.

Zie: https://www.digitaleoverheid.nl/overzicht-van-alle-onderwerpen/nieuwe-technologieen-data-en-
ethiek/artificiele-intelligentie-ai/ai-verordening/.

In hoofdstuk 3 zijn deze vragen nader uitgewerkt.

20

21

(:) #digitaldecadeNL 15



er uitleg is over de werking van algoritmes.?? Verschillende trajecten zijn voorzien om bij te dragen

aan verantwoord algoritmegebruik:

¢ Het algoritmeregister?® helpt om algoritmes vindbaar te maken, beter uit te leggen en hun
toepassing en impact begrijpelijk te maken.

* De Algoritmetoezichthouder (Directie Co6rdinatie Algoritmes bij de Autoriteit Persoonsgegevens)
coordineert de controle op algoritmes.

+ Het Ministerie van BZK werkt aan het algoritmekader.?* Dat maakt voor overheden duidelijk welke
eisen er gelden voor algoritmes en hoe ze ervoor kunnen zorgen dat hun algoritmes daaraan
voldoen.

« Wetgeving: er komt een wettelijke verplichting voor transparantie van algoritmes.?®

Er is een sterke samenhang tussen algoritmen en Al-systemen. Zo is er in het algoritmeregister ook
een aparte categorie ‘hoog risico Al-systemen’. Er is op dit moment overigens nog geen verplichting
om algoritmen (of Al-systemen) te registeren in het algoritmeregister.

Wetsvoorstel versterking waarborgfunctie Awb

In 2024 is het wetsvoorstel versterking waarborgfunctie Awb in consultatie gegaan.?® Met het
wetsvoorstel beoogt de regering, door middel van aanpassingen in de Awb, de menselijke maat in
het bestuurs(proces)recht te vergroten en de overheid meer ‘responsief’ te maken. Het wetsvoorstel
bevat verschillende wijzigingen die in allerlei fasen van overheidshandelen relevant zijn (van primaire
besluitvorming tot en met bezwaar en beroep). Deze wijzigingen hebben onder meer betrekking op
het begrijpelijk motiveren van besluiten en het bieden van duidelijkheid op basis van welke regels en
feiten besluiten worden genomen (reconstrueerbaarheid).?’” Op dit moment verwerken het
Ministerie van JenV en het Ministerie van BZK de reacties op de consultatie, hoe het definitieve
wetsvoorstel eruit komt te zien is op dit moment nog niet bekend.

Daarbij is er overlap tussen de Al-verordening en het wetsvoorstel versterking waarborgfunctie Awb
met betrekking tot de motivering van (de totstandkoming van) besluiten en transparantie van
overheden richting burgers en bedrijven. Hoe deze overlap er precies uit komt te zien is op dit
moment nog niet bekend.

Overige thema’s Digital Decade

De Digital Decade is een programma van de Europese Commissie dat tot doel heeft om de digitale
transformatie van Europa te versnellen en te versterken, het concurrentievermogen van Europa te
verbeteren, digitale inclusie te bevorderen en tegelijkertijd de digitale soevereiniteit van Europa te
waarborgen. Gemeenten moeten aan verschillende EU-regelgeving gaan voldoen.?®

22 De beschrijving in deze subparagraaf is gebaseerd op https://algoritmes.overheid.nl/nl/footer/over.

23 https://algoritmes.overheid.nl/nl.

24 https://www.digitaleoverheid.nl/overzicht-van-alle-onderwerpen/algoritmes/algoritmekader/.

25 Zie https://open.overheid.nl/documenten/ronl-391fc340bc62f9c0b60f7408f9d780aabbe5168e/pdf (de
Kamerbrief van het Ministerie van BZK betreffende ‘Stand van zaken Algoritmeregister’ d.d. 21 december
2022).

26 Zie https://www.internetconsultatie.nl/waarborgfunctieawb/b1.

27 Zie bijvoorbeeld Ministerie van JenV & Ministerie van BZK (2024), Reflectiedocument algoritmische
besluitvorming en de Algemene wet bestuursrecht. Bijlage bij (internet)consultatiestukken wetsvoorstel Wet
versterking waarborgfunctie Awb.

28 Zie https://vng.nl/rubrieken/onderwerpen/digital-decade.
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In de volgende figuur is de Europese regelgeving opgenomen die onderdeel uitmaakt van de Digital
Decade. Implementatie en uitvoering van deze regelgeving gaat veel vragen van de uitvoering bij
gemeenten. Deze regelgeving dient in samenhang beschouwd te worden, daarom zijn twee van de
onderzoeksvragen in dit rapport:

* Wat zijn de verwachte effecten van de stapeling van de EU-regelgeving voor gemeenten?
* Hoe kan deze EU-regelgeving in samenhang worden geimplementeerd (uitgevoerd) en

wat zijn de randvoorwaarden en risico’s?

Figuur 2.1 Europese wet- en regelgeving Digital Decade

Implementatie Europese wet -en regelgeving

Uitvoeringsinstrument | Zes wetgevingsclusters

Cybersecurity Datastrategie Kunstmatige intelligentie, Privacy & Data Bescherming
* Cybersecurity Act - Interoperability Act -+ Aiact

»  NIS Directive 2 + Open Data Directive - AVG

» Critical Entities Resilience Directive « Data Governance Act + Al Liability Directive

* Cyber Resilience Act « DataAct « E-Privacy Directive

* Radio Equipment Directive « European Data Spaces « E-Privacy Regulation

» Digital Operational Resilience Act * High Value Data List * Machinery Regulation

« Single Digital Gateway (OOTS)

® &

Electronische Identificatie Urban Air Mobility Consumentenbescherming & Regulering van platforms

+ E-IDAS 2.0 (wallet) * Regulations on UAS, operations and a + Digital Services & Digital Market Acts

regulatory framework for the U-space
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3. Generieke verplichtingen

In dit hoofdstuk is een uitwerking gemaakt van de impact van de generieke verplichtingen voor
gemeenten die volgen uit de Al-verordening. De nieuwe generieke verplichtingen zijn vergeleken met
de al bestaande verplichtingen, zoals de AVG, BIO/NIS2 en de Awb.

De Rijksoverheid heeft een beslishulp gemaakt die partijen (waaronder gemeenten) kan helpen met
de vraag of de Al-verordening van toepassing is.?’ Om als gemeenten te weten welke verplichtingen
uit de Al-verordening van toepassing zijn, is het van belang om op hoofdlijnen vier vragen te
beantwoorden:*

1. Is ons systeem een ‘Al-systeem’ volgens de Al-verordening?

2. Indien ja, in welke van de risicocategorieén valt het Al-systeem?

3. Zijn wij aanbieder of gebruiksverantwoordelijke van het Al-systeem?

4. Aan welke verplichtingen moeten wij ons dan houden?

In dit hoofdstuk zijn de verplichtingen daarom als volgt uitgewerkt. In de eerste paragraaf zijn de
eerste vier vragen nader uitgewerkt en in de tweede paragraaf is ingegaan op de impact van de
generieke verplichtingen voor gemeenten. In hoofdstuk 4 volgen de verplichtingen voor Al-systemen
met een hoog risico (hoofdstuk Il uit de Al-verordening) en in hoofdstuk 5 de
transparantieverplichtingen van bepaalde Al-systemen (hoofdstuk IV uit de Al-verordening).

3.1. Inventarisatie systemen inzake Al-verplichtingen

Het is allereerst van belang om te bepalen welke verplichtingen vanuit de Al-verordening mogelijk
van toepassing zijn voor gemeenten.3! Hiervoor is het nodig om te inventariseren of en zo ja welke
Al-systemen de gemeente gebruikt, in welke risicocategorie deze Al-systemen vallen en of de
gemeente aanbieder of gebruiksverantwoordelijke is van één of meerdere van de Al-systemen.

Vraag 1: Al-systemen

In de Al-verordening is in artikel 3 de volgende definitie van een Al-systeem opgenomen:

Artikel 3, lid 1:

“Al-systeem”: een op een machine gebaseerd systeem dat is ontworpen om met verschillende niveaus van
autonomie te werken en dat na het inzetten ervan aanpassingsvermogen kan vertonen, en dat, voor
expliciete of impliciete doelstellingen, uit de ontvangen input afleidt hoe output te genereren zoals
voorspellingen, inhoud, aanbevelingen of beslissingen die van invloed kunnen zijn op fysieke of virtuele

omgevingen.

2% Deze beslishulp ‘Al-verordening van toepassing?’ is te vinden op https://ai-verordening-
beslishulp.apps.digilab.network/.

30 Deze vragen zijn gebaseerd op Rijksoverheid (2024), Gids Al-verordening. Versie 1.0 beschikbaar op
https://open.overheid.nl/documenten/8d7b5cch-41fc-4d92-a4c2-a7fa81e66bfb/file. Daarbij is de volgorde
van de vragen wel aangepast.

31 Deze inventarisatie is een nieuwe zogenaamde impliciete verplichting en staat niet als zodanig opgenomen
in één van de artikelen in de Al-verordening.
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Overweging 12 van de Al-verordening verduidelijkt hoe deze criteria moeten worden
geinterpreteerd. Een eerste element is dat Al-systemen zodanig worden ontworpen dat zij in
verschillende mate autonoom kunnen functioneren, wat betekent dat zij een zekere mate van
onafhankelijkheid van menselijke betrokkenheid bezitten en zonder menselijke tussenkomst kunnen
functioneren. Een ander element in deze definitie is dat een Al-systeem ‘aanpassingsvermogen kan
vertonen’ (ook wel machine learning of zelflerende systemen genoemd). Ter vergelijking: bij een
algoritme voert een systeem automatisch handelingen uit op basis van uitsluitend door mensen
vastgestelde regels. Een derde element is het zogenaamde inferentievermogen (het proces waarbij
uit de ontvangen input output wordt verkregen zoals voorspellingen, inhoud, aanbevelingen of
besluiten, waarbij fysieke of virtuele omgevingen kunnen worden beinvloed®?). Het inferentie-
vermogen van een Al-systeem overstijgt de elementaire verwerking van data door leren, redeneren
of modelleren mogelijk te maken. Er is nog een juridische discussie over de uitleg van de definitie van
een Al-systeem. Hierover volgt nog nadere informatie / guidance in de vorm van Implementing Acts
van de Al-bureau van de Europese Commissie in het eerste deel van 2025.

Tijdens deze uitvoeringsanalyse is een uitvraag gedaan naar de mogelijke Al-systemen bij
deelnemende gemeenten. Uit die uitvraag kwamen onder meer de volgende voorbeelden
naar voren:

* Een systeem voor gezichtsvergelijking gebruikt bij de aanvraag van paspoorten;

* Een systeem voor geautomatiseerde gezichtsvergelijking bij het RNI-inschrijfproces;

* Een systeem voor beheer en onderhoud van de buitenruimte;

* Een systeem voor het categoriseren van meldingen (signalen);

* Anonimiseringssoftware;

* Chatbots of virtuele assistenten.

Vraag 2: Risicoclassificatie Al-systemen

& UNACCEPTABLE RISK

De verplichtingen uit de Al-verordening hangen
samen met de risico’s van het gebruik van de Al-
systemen. De volgende risicocategorieén worden
onderscheiden in de Al-verordening (zie ook de
figuur hiernaast®®):

* Verboden Al-praktijken;

* Hoogrisico Al-systemen;

* Beperkt risico Al-systemen.

@ HIGH RISK

LIMITED RISK
(Al systems with specifc
transgarency cbligations)

el MINIMAL RISK

Verboden Al-praktijken

Artikel 5 van de Al-verordening gaat in op de verboden Al-praktijken. Deze praktijken zijn verboden
omdat zij in strijd zijn met de waarden van de Europese Unie.>* Het in de handel brengen, het in

32 Een voorbeeld hiervan is dat een slim afvalbeheersysteem aan de hand van sensoren in afvalbakken (hoe

vol is de afvalbak) en data over historisch gebruik (input) suggesties doet voor optimale ophaalschema’s en
-routes (output). Het is daarbij overigens nog wel de vraag in welke gevallen data science ontwikkelingen
onder de Al-verordening vallen.

Zie https://digital-strategy.ec.europa.eu/en/policies/regulatory-framework-ai.

Namelijk eerbied voor de menselijke waardigheid, vrijheid, gelijkheid, democratie en de rechtsstaat, en met
de grondrechten van de Unie die zijn vastgelegd in het Handvest, waaronder het recht op non-discriminatie,
gegevensbescherming en privacy, en de rechten van het kind (zie overweging 28 van de Al-verordening).

33
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gebruik stellen of het gebruiken van deze Al-systemen is verboden. Dit verbod is dus relevant voor

aanbieders én voor gebruiksverantwoordelijken. Dit verbod gaat in vanaf 2 februari 2025. De

volgende Al-praktijken zijn dan verboden:** 3¢

* Systemen die erop zijn gericht menselijk gedrag te manipuleren om de vrije keuze van personen
te beperken en die tot aanzienlijke schade voor die personen kunnen leiden.

* Systemen die misbruik maken van de kwetsbaarheden van personen als gevolg van hun leeftijd,
handicap of specifieke sociale of economische situatie en tot aanzienlijke schade voor die
personen kunnen leiden.

* Systemen voor het opstellen van belonende en bestraffende puntensystemen gebaseerd op
sociaal gedrag of persoonlijke kenmerken, bekend als social scoring, met een nadelige en
oneerlijke behandeling tot gevolg.

* Verbod op systemen voor risicobeoordelingen voor het plegen van strafbare feiten, uitsluitend
op basis van profilering of (persoonlijkheids)kenmerken.

* Systemen die databanken voor gezichtsherkenning aanleggen of uitbreiden door middel van het
ongericht scrapen van gezichtsafbeeldingen van het internet of CCTV-beelden.

* Systemen voor emotieherkenning in de werkomgeving en het onderwijs, tenzij dit wordt gedaan
voor medische of veiligheidsredenen.

* Systemen die worden gebruikt om mensen op basis van biometrische gegevens te categoriseren
in bepaalde gevoelige categorieén.

* Het gebruik van biometrische identificatie op afstand in real time in openbare ruimten met het
oog op de rechtshandhaving. Er gelden enkele uitzonderingen in gevallen waarin het gebruik
strikt noodzakelijk is, bijvoorbeeld voor het zoeken naar specifieke slachtoffers van ontvoering en
mensenhandel of vermiste personen. Voor deze toepassingen gelden wel nog aanvullende
waarborgen.

Hoog risico Al-systemen

Het is aan de aanbieder van een hoog risico Al-systeem om het betreffende Al-systeem juist te
classificeren.?” Een gebruiksverantwoordelijke moet er vervolgens vanuit kunnen gaan dat het
Al-systeem aan alle relevante eisen van de Al-verordening voldoet. Dat is het idee achter
productregelgeving zoals de Al-verordening. Aanbieders van een hoog risico Al-systemen moeten
ook een CE-markering aanbrengen op hun hoog risico Al-systeem om aan te geven dat het
Al-systeem in overeenstemming is met de Al-verordening.®® Hier heeft de gebruiksverantwoordelijke
(ondanks dat hier geen specifieke verplichting over is opgenomen in de Al-verordening) nog wel een
eigen verantwoordelijkheid. In het geval een Al-systeem mogelijk als hoog risico Al-systeem zou
kunnen worden aangemerkt, is het aan te raden om dit te bespreken met de aanbieder van het
Al-systeem.

%5 Dit overzicht is overgenomen uit Rijksoverheid (2024), Gids Al-verordening. Versie 1.0 — oktober 2024.

De Autoriteit Persoonsgegevens werkt aan een verdere verdieping van deze verboden, op basis van input
uit het bedrijfsleven, overheden, belangengroeperingen en het brede publiek. Zie
https://www.autoriteitpersoonsgegevens.nl/themas/algoritmes-ai/ai-verordening/input-op-verboden-ai-
systemen.

Informatie Ministerie van BZK.

Zie ook artikel 16 sub h (verplichtingen van aanbieders van Al-systemen met een hoog risico), artikel 48 (CE-
markering) en artikel 83 lid 1 sub a en b (formele non-conformiteit) van de Al-verordening.
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Er zijn twee soorten hoog risico Al-systemen (zie ook artikel 6 van de Al-verordening):*

* Hoog risico producten: Al-systemen die direct of indirect ook onder een selectie van bestaande
productregelgeving vallen. Bijvoorbeeld een Al-systeem als veiligheidsonderdeel van een lift of
een Al-systeem dat een medisch hulpmiddel is.

* Hoog risico toepassingen: Al-systemen die voor bepaalde toepassingen in ‘hoog risico
toepassingsgebieden’ worden ontwikkeld en ingezet. Ook Al-systemen voor algemene doeleinden
die worden ontwikkeld en ingezet in ‘hoog risico toepassingsgebieden’ kunnen hoog-risico
toepassingen zijn. Het gaat om de volgende toepassingsgebieden (zie bijlage Ill van de Al-
verordening).

Bijlage Ill

* Biometrie, voor zover het gebruik ervan is toegestaan op grond van het toepasselijke Unierecht of nationale
recht;

e Kritieke infrastructuur: Al-systemen die bedoeld zijn om te worden gebruikt als veiligheidscomponent bij
het beheer of de exploitatie van kritieke digitale infrastructuur, wegverkeer of bij de levering van water,
gas, verwarming en elektriciteit;

* Onderwijs en beroepsopleiding;

*  Werkgelegenheid, personeelsbeheer en toegang tot zelfstandige arbeid;

* Toegang tot en gebruik van essentiéle particuliere en publieke diensten en uitkeringen;

e Rechtshandhaving, voor zover het gebruik ervan is toegestaan op grond van het toepasselijke Unierecht of
nationale;

* Migratie-, asiel- en grenstoezichtsbeheer, voor zover het gebruik ervan is toegestaan op grond van het
toepasselijke Unierecht of nationale recht;

e Rechtsbedeling en democratische processen.

Een Al-systeem in één van de hoog risico toepassingsgebieden wordt niet als een hoog risico Al-
systeem beschouwd in de volgende situaties.

Artikel 6, lid 3:

In afwijking van lid 2 wordt een in bijlage Ill bedoeld Al-systeem niet als Al-systeem met een hoog risico
beschouwd wanneer het geen significant risico op schade voor de gezondheid, veiligheid of de grondrechten
van natuurlijke personen inhoudt, onder meer doordat het de uitkomst van de besluitvorming niet wezenlijk
beinvioedt.

De eerste alinea is van toepassing wanneer aan een van de volgende voorwaarden is voldaan:

a) het Al-systeem is bedoeld om een beperkte procedurele taak uit te voeren;

b) het Al-systeem is bedoeld om het resultaat van een eerder voltooide menselijke activiteit te verbeteren;

c) het Al-systeem is bedoeld om besluitvormingspatronen of afwijkingen van eerdere
besluitvormingspatronen op te sporen en is niet bedoeld om de eerder voltooide menselijke beoordeling
zonder behoorlijke menselijke toetsing te vervangen of te beinvloeden, of

d) het Al-systeem is bedoeld om een voorbereidende taak uit te voeren voor een beoordeling die relevant is
voor de in bijlage Ill vermelde gebruiksgevallen.

Niettegenstaande de eerste alinea wordt een in bijlage Il bedoeld Al-systeem altijd als een Al-systeem met een
hoog risico beschouwd indien het Al-systeem profilering van natuurlijke personen uitvoert.

3% Dit overzicht is overgenomen uit Rijksoverheid (2024), Gids Al-verordening. Versie 1.0 — oktober 2024.
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In overweging 53 van de Al-verordening is dit nader uitgewerkt. Centraal hierbij staat de beoordeling
of er een significant risico is op schade voor de gezondheid, veiligheid of grondrechten van
natuurlijke personen. Hierna volgt een nadere uitwerking van deze voorbeelden waarbij geen sprake
is van significante risico’s:

* Beperkte procedurele taak: een Al-systeem dat ongestructureerde data omzet in gestructureerde
data, een Al-systeem dat binnenkomende documenten classificeert in categorieén of een Al-
systeem dat wordt gebruikt om binnen een groot aantal aanvragen dubbelingen op te sporen.

* Eerder voltooide menselijke activiteit te verbeteren: Al-systemen die bedoeld zijn om de taal van
eerder opgestelde documenten te verbeteren, bijvoorbeeld met betrekking tot professionele
toon of academische stijl, of door een tekst af te stemmen op een bepaalde merkboodschap.

* Afwijkingen van eerdere besluitvormingspatronen op te sporen: systemen die, aan de hand van
een bepaald beoordelingspatroon van een leerkracht, achteraf kunnen worden gebruikt om na te
gaan of de leerkracht mogelijk van dat patroon is afgeweken, om zo mogelijke inconsistenties of
anomalieén te signaleren.

* Voorbereidende taak: slimme oplossingen voor bestandsbeheer, waaronder verschillende
functies zoals indexering, opzoeking, tekst- en spraakverwerking of het koppelen van gegevens
aan andere gegevensbronnen, of Al-systemen die worden gebruikt voor de vertaling van
brondocumenten.

Centraal staat de beoordeling of er een significant risico is op schade voor de gezondheid, veiligheid
of grondrechten van natuurlijke personen; de conclusie dat een risico ook een significant risico is
heeft echter wel een subjectief karakter. De grenzen zijn daarbij nog niet helemaal duidelijk. Uit de
inventarisatie van Al-systemen en bijbehorende risicoclassificatie door gemeenten als onderdeel van
deze uitvoeringsanalyse blijkt ook dat het niet eenvoudig is om vast te stellen of een Al-systeem wel
of niet als hoog risico Al-systeem moet worden aangemerkt. Dit moet zich nog verder uitkristalliseren
en zal duidelijker worden naarmate er meer Al-systemen door aanbieders worden geregistreerd in
de EU-databank.?® De Europese Commissie verstrekt uiterlijk op 2 februari 2026 richtsnoeren voor de
praktische uitvoering van de classificatieregels voor Al-systemen met een hoog risico samen met een
uitgebreide lijst van praktische voorbeelden van gebruiksgevallen van Al-systemen met een hoog
risico en zonder hoog risico.*! Primair is het aan de aanbieder van een hoog risico Al-systeem om het
betreffende Al-systeem juist te classificeren. De aanbieder moet daarbij ook bepalen (met redenen
omkleedt waarom) of een hoog risico Al-systeem daadwerkelijk hoog risico is of dat één van de
uitzonderingssituaties (zie hierboven) van toepassing is.

Beperkt risico Al-systemen

Het Al-systeem kan ook een zogenaamd Al-systeem voor algemene doeleinden zijn. In artikel 3 is
daarvoor de volgende definitie opgenomen:

Artikel 3, lid 66:

“Al-systeem voor algemene doeleinden”: een Al-systeem dat is gebaseerd op een Al-model voor algemene
doeleinden en dat verschillende doeleinden kan dienen, zowel voor direct gebruik als voor integratie in andere
Al-systemen.

40 Zie de artikelen 49 (registratie) en 71 (EU-databank voor in bijlage Ill vermelde Al-systemen met een hoog
risico) van de Al-verordening.
41 Dit is opgenomen in artikel 6 lid 5 van de Al-verordening.
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Onder beperkt risico Al-systemen vallen onder meer generatieve Al (die synthetische audio-, beeld-,
video- of tekstinhoud genereren) en chatbots. Voor deze Al-systemen (in de Al-verordening
‘bepaalde Al-systemen’ genoemd) gelden specifieke transparantieverplichtingen voor
gebruiksverantwoordelijken (en voor aanbieders).*? Al-systemen voor algemene doeleinden die
worden ontwikkeld en ingezet in ‘hoog risico toepassingsgebieden’ (zie de vorige paragraaf) kunnen
hoog risico toepassingen zijn en vallen dan onder de definitie van een hoog risico Al-systeem.

Als een Al-systeem niet onder één van de genoemde categorieén (verboden Al-systemen, hoog risico
Al-systemen, beperkt risico Al-systemen) valt, dan zijn er geen verplichtingen uit de Al-verordening
van toepassing (voorbeelden van deze Al-systemen zijn spamfilters of videogames op basis van Al).
Uiteraard kunnen er dan wel verplichtingen van toepassing zijn op grond van andere regelgeving.

Vraag 3: Aanbieder of gebruiksverantwoordelijke

De derde belangrijke vraag bij de inventarisatie van de Al-systemen is of de gemeente de aanbieder
of gebruiksverantwoordelijke van het Al-systeem is. Dit is relevant omdat in de Al-verordening
andere verplichtingen zijn opgenomen voor aanbieders dan voor gebruiksverantwoordelijken. In
artikel 3 van de Al-verordening zijn de volgende definities opgenomen van een aanbieder en van een
gebruiksverantwoordelijke.

Artikel 3, leden 3 en 4:

3) “Aanbieder”: een natuurlijke of rechtspersoon, overheidsinstantie, agentschap of ander orgaan die/dat een
Al-systeem of een Al-model voor algemene doeleinden ontwikkelt of laat ontwikkelen en dat systeem of
model in de handel brengt of het Al-systeem in gebruik stelt onder de eigen naam of merk, al dan niet
tegen betaling;

4) “Gebruiksverantwoordelijke”: een natuurlijke of rechtspersoon, overheidsinstantie, agentschap of ander
orgaan die/dat een Al-systeem onder eigen verantwoordelijkheid gebruikt, tenzij het Al-systeem wordt
gebruikt in het kader van een persoonlijke niet-beroepsactiviteit;

In de definitie van een aanbieder is opgenomen dat ook een overheidsinstantie als aanbieder van
een Al-systeem kan worden aangemerkt. In aanvulling op dit artikel is artikel 25 lid 1 van de Al-
verordening relevant, waarin de omstandigheden zijn opgenomen wanneer een
gebruiksverantwoordelijke ook als aanbieder wordt aangemerkt.

Artikel 25, lid 1:

1. In de volgende omstandigheden wordt een distributeur, importeur, gebruiksverantwoordelijke of derde
voor de toepassing van deze verordening beschouwd als een aanbieder van een Al-systeem met een hoog
risico en is hij onderworpen aan de verplichtingen van de aanbieder uit hoofde van artikel 16;

a) Hij zet zijn naam of merk op een Al-systeem met een hoog risico dat reeds in de handel is gebracht of in
gebruik is gesteld, onverminderd contractuele regelingen waarin wordt bepaald dat de verplichtingen
anders worden toegewezen;

b) Hij brengt een substantiéle wijziging aan in een Al-systeem met een hoog risico dat reeds in de handel
is gebracht of reeds in gebruik is gesteld op zodanige wijze dat het systeem een Al-systeem met een
hoog risico blijft op grond van artikel 6;

42 Deze transparantieverplichtingen zijn opgenomen in artikel 50 van de Al-verordening. Dit is in hoofdstuk 5
verder uitgewerkt.
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c) Hij wijzigt het beoogde doel van een Al-systeem, met inbegrip van een Al-systeem voor algemene
doeleinden, dat niet als een systeem met een hoog risico is geclassificeerd en reeds in de handel is
gebracht of in gebruik is gesteld, op zodanige wijze dat het betrokken Al-systeem een Al-systeem met
een hoog risico overeenkomstig artikel 6 wordt.

Op basis van informatie van overwegingen 84 en 128 van de Al-verordening en informatie van het
Ministerie van BZK is het bovenstaande hieronder nader geduid. Als een gemeente een eigen logo
plaatst op een Al-systeem in de presentatie richting haar burgers en/of ondernemers, zodat burgers
en/of ondernemers weten dat zij te maken hebben met de betreffende gemeente, dan wordt een
gemeente nog niet per definitie aangemerkt als een aanbieder. Als voorbeelden van substantiéle
wijzigingen van een Al-systeem worden genoemd een verandering van het besturingssysteem of de
softwarearchitectuur.*®* Wijzigingen met betrekking tot het blijven leren van het Al-systeem (inclusief
trainen van het Al-systeem met eigen data) worden niet gezien als een substantiéle wijziging van het
Al-systeem, mits die wijzigingen vooraf door de aanbieder zijn bepaald en onderdeel waren van de
conformiteitsbeoordeling.

De wijziging van het beoogde doel van een Al-systeem kan wel zeer relevant zijn voor gemeenten. Als
een gemeente zelf (zonder tussenkomst van een aanbieder) een Al-systeem voor algemene
doeleinden (zoals ChatGPT of Copilot) in gaat zetten bij gebruik in één van de in bijlage Ill van de Al-
verordening genoemde toepassingsgebieden (zoals bijvoorbeeld toegang tot en gebruik van
essentiéle particuliere en publieke diensten en uitkeringen) dan wijzigt het beoogde doel van het Al-
systeem (het oorspronkelijke doel van ChatGPT of Copilot) en kan een gemeente mogelijk als
aanbieder worden aangemerkt. Er hoeft dan niet meteen per sé sprake te zijn van een hoog risico Al-
systeem (zie ook artikel 6 lid 3 van de Al-verordening wanneer dat niet van toepassing is), maar ook
in dat geval moet worden voldaan aan artikel 6 lid 4 van de Al-verordening (documenteren van de
beoordeling) en artikel 49 lid 2 van de Al-verordening (registratie in van het Al-systeem in de EU-
databank).** Als een gemeente een dergelijk Al-systeem laat ontwikkelen door een
softwareleverancier dan wordt de softwareleverancier aangemerkt als de aanbieder en de gemeente
als gebruiksverantwoordelijke en krijgt een gemeente niet te maken met die verplichtingen.

De eisen die in de Al-verordening aan aanbieders van Al-systemen worden gesteld zijn veel zwaarder
dan de eisen die aan gebruiksverantwoordelijken van Al-systemen worden gesteld. De Al-
verordening is een voorbeeld van productregelgeving, waarbij aanbieders van hoog risico Al-
systemen onder meer een CE-markering moeten aanbrengen op hun hoog risico Al-systemen om aan
te geven dat het Al-systeem in overeenstemming is met de Al-verordening.*® In de volgende tabel is
een overzicht opgenomen van de verplichtingen voor aanbieders van hoog risico Al-systemen (deze
verplichtingen zijn nadrukkelijk niet van toepassing voor gebruiksverantwoordelijken van hoog risico
Al-systemen). In de tabel zijn alleen de verplichtingen van aanbieders opgenomen die specifiek van
toepassing zijn op hoog risico Al-systemen; een volledig overzicht van alle verplichtingen uit de Al-

4 Het is op dit moment niet duidelijk of sprake is van een substantiéle wijziging als een Al-systeem met eigen
trainingsdata wordt gebruikt waardoor de ‘rekenregels’ van het Al-systeem wijzigen (bij een gelijkblijvend
doel van het Al-systeem). Het is van belang dat hierover wel meer duidelijkheid komt.

4 En eventueel andere verplichtingen voor aanbieders afhankelijk van de verdere risicoclassificatie van het Al-
systeem. Zie ook Rijksoverheid (2024), Gids Al-verordening. Versie 1.0 — oktober 2024 voor het volledige
overzicht van de verplichtingen uit de Al-verordening.

45 Zie ook artikel 16 sub h (verplichtingen van aanbieders van Al-systemen met een hoog risico), artikel 48 (CE-
markering) en artikel 83 lid 1 sub a en b (formele non-conformiteit) van de Al-verordening.
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verordening voor aanbieders zijn te vinden in de Gids Al-verordening®® en de beslishulp ‘Al-
verordening van toepassing?’.*’

Tabel 3.1 Verplichtingen in de Al-verordening voor aanbieders van hoog risico Al-systemen

Artikel Naam artikel Risicocategorie

9 Systeem voor risicobeheer Hoog risico Al-systemen
10 Data en datagovernance Hoog risico Al-systemen
11 Technische documentatie Hoog risico Al-systemen
12 Registratie (logging) Hoog risico Al-systemen
13 Transparantie en informatieverstrekking Hoog risico Al-systemen

aan gebruiksverantwoordelijken

14 Menselijk toezicht Hoog risico Al-systemen
15 Nauwkeurigheid, robuustheid en Hoog risico Al-systemen

cyberbeveiliging

16 Verplichtingen voor aanbieders van Al- Hoog risico Al-systemen
systemen met een hoog risico (diverse
verplichtingen)

17 Systeem voor kwaliteitsbeheer (ook Hoog risico Al-systemen
monitoring)

18 Bewaring van informatie Hoog risico Al-systemen

19 Automatisch gegenereerde logs Hoog risico Al-systemen

20 Corrigerende maatregelen en Hoog risico Al-systemen
mededelingsverplichting

21 Samenwerking met bevoegde autoriteiten Hoog risico Al-systemen

492 Registratie Hoog risico Al-systemen

a) Inartikel 71 lid 1 en lid 2 zijn verwijzingen opgenomen welke gegevens door de aanbieder in de EU-
databank moeten worden ingevoerd.

Dit wil niet zeggen dat gemeenten geen eigen hoog risico Al-systemen
moeten gaan ontwikkelen en/of geen Al-systemen voor algemene
doeleinden in hoog risico toepassingsgebieden moeten gaan gebruiken,
maar dat het van groot belang is dat hierbij een bewuste en zorgvuldige
afweging wordt gemaakt, rekening houdend met het gegeven dat een
gemeente dan als aanbieder kan worden aangemerkt (wat tot veel en
zwaardere extra verplichtingen leidt, zie tabel 3.1). Vandaar het stopbord
hiernaast: steek niet over (naar de rol van aanbieder) zonder te beseffen wat
dit voor uitvoeringsconsequenties heeft voor de eigen organisatie.*® Aangemerkt worden als
aanbieder kan voorkomen worden door het Al-systeem door een softwareleverancier te laten
ontwikkelen. Vanuit de gemeenten is hier behoefte aan meer duiding, handvatten en voorbeelden
wanneer een gebruiksverantwoordelijke als aanbieder wordt aangemerkt; ook zodat voorkomen
wordt dat een gemeente per ongeluk toch een aanbieder blijkt te zijn.

46 Rijksoverheid (2024), Gids Al-verordening. Versie 1.0 of https://open.overheid.nl/documenten/8d7b5cch-
41fc-4d92-a4c2-a7fa81eb6bfb/file.

De beslishulp ‘Al-verordening van toepassing?’ is te vinden op https://ai-verordening-
beslishulp.apps.digilab.network/.

Merk op: Dit is een stopbord, geen ‘verboden in te rijden’ bord.

a7
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Gewenste vervolgactie:
Werk nader uit (met handvatten en voorbeelden) in welke situaties gemeenten in hun rol van
gebruiksverantwoordelijke toch als aanbieder worden aangemerkt.

Afhankelijk van de vraag of sprake is van een Al-systeem, de risicoclassificatie van dat Al-systeem en
of de gemeente gebruiksverantwoordelijke of aanbieder is, kan worden bepaald welke verplichtingen
van toepassing zijn. De verplichtingen voor gebruiksverantwoordelijken zijn onder de volgende vraag
verder uitgewerkt.

Vraag 4: Verplichtingen voor gebruiksverantwoordelijken

De ontwikkeling van Al-systemen vraagt veel kennis en expertise en investeringen, waarbij
gemeenten veelal gebruik maken van softwareleveranciers voor de ontwikkeling van Al-systemen en
Al-toepassingen. Gemeenten krijgen daarom naar verwachting in beginsel vooral te maken met de
rol van gebruiksverantwoordelijke van Al-systemen en daarom is in het vervolg van dit rapport
verder ingegaan op de verplichtingen uit de Al-verordening voor gebruiksverantwoordelijken.
Gebruiksverantwoordelijken krijgen afhankelijk van de risicoclassificatie van de Al-systemen met de
in de volgende tabel opgenomen verplichtingen uit de Al-verordening te maken.*

Tabel 3.2 Verplichtingen in de Al-verordening voor gebruiksverantwoordelijken

Artikel Naam artikel Risicocategorie

4 Al-geletterdheid Generiek

5 Verboden Al-praktijken Verboden Al-systemen
26 Verplichtingen van Hoog risico Al-systemen

gebruiksverantwoordelijken van Al-
systemen met een hoog risico

27 Beoordeling van de gevolgen voor de Hoog risico Al-systemen
grondrechten van Al-systemen met een
hoog risico
492 Registratie Hoog risico Al-systemen
50 Transparantieverplichtingen voor Bepaalde Al-systemen

aanbieders en gebruiksverantwoordelijken
van bepaalde Al-systemen
a) Inartikel 71 lid 3 is een verwijzing opgenomen welke gegevens door de gebruiksverantwoordelijke in de EU-
databank moeten worden ingevoerd.

Toezicht en sancties

De nationale toezichthouders voor de Al-verordening dienen nog aangewezen te worden, maar
mogelijke sancties voor overtredingen zijn bekend. De hoogste sanctie is vastgesteld voor
overtreding van het verbod op verboden Al. Hier geldt een administratieve geldboete tot 35 miljoen
euro of, indien de overtreder een onderneming is, tot 7% van haar totale wereldwijde jaarlijkse
omzet, indien dat hoger is (artikel 99, lid 3). Ook voor overtredingen van artikel 26 (verplichtingen

49 De verplichtingen in afdeling 2 ‘Eisen voor Al-systemen met een hoog risico’ van de Al-verordening (de
artikelen 8 tot en met 15) zijn verplichtingen voor aanbieders en geen verplichtingen voor
gebruiksverantwoordelijken.
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van gebruiksverantwoordelijken voor hoog risico Al-systemen) en artikel 50
(transparantieverplichtingen voor bepaalde Al-systemen) is een specifieke sanctie opgenomen. Hier
geldt een administratieve geldboete tot 15 miljoen euro, of bij een onderneming, tot 3% van haar
totale wereldwijde jaarlijkse omzet indien dat hoger is (artikel 99, lid 4).

Overigens is nog niet duidelijk in hoeverre deze administratieve sancties ook van toepassing zullen
zijn voor overheidsinstanties en -organen. Artikel 99, lid 8 luidt “Elke lidstaat stelt regels vast
betreffende de vraag in hoeverre administratieve geldboeten kunnen worden opgelegd aan in die
lidstaat gevestigde overheidsinstanties of -organen.”. Naar verwachting zal dit worden benoemd in
de uitvoeringswet waarin ook de nationale toezichthouders worden aangewezen.

3.2. Impact generieke verplichtingen

In deze paragraaf is ingegaan op de impact van de generieke verplichtingen, achtereenvolgens
komen aanbod het inregelen van de Al-compliance, het inventariseren van de Al-systemen en het
organiseren van Al-geletterdheid.

Inregelen Al-compliance

In het eerste deel van dit hoofdstuk is een overzicht gemaakt van de nieuwe verplichtingen waar
gemeenten als gebruiksverantwoordelijke mee te maken gaan krijgen als gevolg van de Al-
verordening. Het voldoen aan de verplichtingen van de Al-verordening is niet een eenmalige
activiteit, maar hiervoor is continu aandacht nodig.

Door verschillende gemeenten is gesuggereerd om hiervoor een rol van Al compliance officer (AICO)
in de gemeente in te regelen. Deze rol kan - in lijn met het Three Lines Model - bestaan uit een
ondersteunende, adviserende, codrdinerende en bewakende rol (tweede lijn) en een
toezichthoudende rol (derde lijn).>° Afhankelijk van de gemeentegrootte en het gemeentelijke
ambitieniveau kan deze rol worden ondergebracht bij een andere functionaris in de gemeentelijke
organisatie of kan hiervoor een nieuwe functie worden gecreéerd.

Gewenste vervolgactie:
Stel een generiek takenpakket op voor een AICO, die gemeenten (en andere overheden) dan
kunnen gebruiken voor het inregelen van hun Al-compliance.

Inventariseren Al-systemen

Bij het inventariseren van de Al-systemen is het relevant om een onderscheid te maken naar
eenmalige activiteiten en structurele activiteiten. Het betreft hier nadrukkelijk nieuwe activiteiten,
omdat er nu geen vergelijkbare verplichting is om een inventarisatie te maken van de gemeentelijke
Al-systemen. Dit kan mogelijk wel veranderen als er een wettelijke verplichting komt voor het
registreren van algoritmen in het algoritmeregister. Het is te zijner tijd van belang om zo’n eventuele
wettelijke verplichting in samenhang met de verplichtingen uit de Al-verordening te beschouwen.

50 |n paragraaf 6.4 is dit nader uitgewerkt.
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Initiéle inventarisatie

ledere gemeente moet een initiéle inventarisatie maken van de Al-systemen die binnen de gemeente
worden gebruikt. Dit is onder meer relevant om er zeker van te zijn dat er geen verboden Al-
systemen worden gebruikt (het verbod geldt met ingang van 2 februari 2025) en om goed voorbereid
te zijn op de overige verplichtingen inzake Al-systemen (met ingang van 2 augustus 2026).

Er zijn verschillende startpunten voor deze initiéle inventarisatie:

Vanuit leveranciersmanagement/ contacten met softwareleveranciers. Aanbieders hebben de
verplichting om gebruiksverantwoordelijken te informeren over hun Al-systemen. Deze
inventarisatie kan worden gedaan door een rondvraag bij de softwareleveranciers van de
gemeente te doen. Hierbij ligt een collectieve actie vanuit de gemeenten overigens voor de hand.
Als alle functioneel applicatiebeheerders of leveranciersmanagers (voor zover dat laatste al een
aparte functie is binnen een gemeente) van alle 342 gemeenten contact op gaan nemen met al
hun softwareleveranciers dan leidt dat tot heel veel contacten. Beter is het dan om (bijvoorbeeld
vanuit de VNG) één keer contact te leggen met de gemeentelijke softwareleveranciers om van
hen te horen welke Al-systemen zij aanbieden (zie ook de gewenste vervolgactie aan het einde
van deze paragraaf). Deze informatie kan dan mogelijk worden ontsloten in de GEMMA
Softwarecatalogus.®* Gemeenten kunnen vervolgens in de softwarecatalogus vinden welke
softwareapplicaties als Al-systeem worden aangemerkt.>?

Vanuit het algoritmeregister. Informatie over hoog risico Al-systemen is deels ook te vinden in het
algoritmeregister, al is deze niet dekkend zolang er (nog) geen wettelijke verplichting is om alle
algoritmen en Al-systemen op te nemen in het algoritmeregister.

Vanuit de EU-databank. Aanbieders hebben de verplichting (artikel 49 Al-verordening) om de
hoog risico Al-systemen die zij aanbieden te registreren in de EU-databank. Deze verplichting gaat
overigens pas in vanaf 2 augustus 2026 voor nieuw in de handel gebrachte Al-systemen of na die
datum substantieel gewijzigde Al-systemen,>? dus het is de vraag of deze EU-databank al gevuld is
op het moment dat de initiéle inventarisatie is afgerond.

Vanuit het verwerkingsregister. In het verwerkingsregister is informatie opgenomen over de
verwerking van persoonsgegevens door de gemeente. Dit kan ook een interessant startpunt zijn,
al zijn hierin ook niet alle verwerkingen opgenomen (zoals de verwerking van niet-
persoonsgegevens).

Vanuit primaire processen/ contacten met proceseigenaren. Het is in aanvulling op bovenstaande
bronnen ook aan te raden om als onderdeel van de inventarisatie in gesprek te gaan met de
proceseigenaren die mogelijk werken met Al-systemen (al dan niet in de vorm van gratis tools) en
vallen onder één van de acht toepassingsgebieden zoals genoemd in bijlage Ill van de Al-
verordening (bv. ‘Toegang tot en gebruik van essentiéle particuliere en publieke diensten en
uitkeringen’ zoals in het sociaal domein).>* Dit is in het bijzonder ook relevant om vast te stellen of
een gemeente niet onbewust in een rol als aanbieder terecht is gekomen door een specifieke

51
52

53

54

Zie https://www.softwarecatalogus.nl/.

Hierbij is het van belang dat dan de volgende antwoorden worden geregistreerd: ‘Al-systeem’, ‘geen Al-
systeem’ & ‘niet bekend’ zodat er altijd een default waarde is en de gemeente weet hoe de informatie te
interpreteren als er niets is ingevuld. Als er sprake is van een Al-systeem kan de softwareleverancier daar
ook meteen registreren in hoeverre er sprake is van een hoog risico Al-systeem.

Al-systemen die al voor 2 augustus 2026 in de handel zijn gebracht en geen substantiéle wijzigingen in hun
ontwerp ondergaan moeten uiterlijk 2 augustus 2030 aan de verplichtingen uit de Al-verordening voldoen.
Daarbij is het aan te raden om ook bijzondere aandacht te hebben voor zogenaamde schaduw-IT (systemen
die worden ingezet door andere afdelingen dan de centrale ICT-afdeling).
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toepassing van generatieve Al (zie artikel 25 lid 1 van de Al-verordening). Deze stap kan mogelijk
ook worden gecombineerd met de activiteiten ten behoeve van het organiseren van Al-
geletterdheid (artikel 4 Al-verordening).

Het gaat gemeenten tijd (en doorlooptijd) kosten om deze eenmalige inventarisatie uit te voeren, al
kan deze inventarisatie wel gecombineerd worden met de activiteiten om ervoor te zorgen dat de
medewerkers binnen de gemeente Al-geletterd zijn (of worden). De tijdsbesteding kan substantieel
beperkt worden als hier een collectieve actie richting de softwareleveranciers wordt georganiseerd.
De tijdsbesteding is daarbij ook sterk afhankelijk van de vraag of en in hoeverre een gemeente actief
door de aanbieder wordt geinformeerd dat zij een hoog risico Al-systeem gebruikt. Primair is het aan
de aanbieder van een hoog risico Al-systeem om het betreffende Al-systeem juist te classificeren.

Gewenste vervolgactie:

Organiseer een collectieve uitvraag bij alle gemeentelijke softwareleveranciers of zij Al-systemen
conform de Al-verordening aanbieden aan gemeenten (en zo ja, of dat een hoog risico Al-
systeem is) en registreer de resultaten hiervan in de GEMMA Softwarecatalogus.

Structurele inventarisatie

Na afronding van de eenmalige inventarisatie is het ook van belang dat er structureel aandacht blijft

voor de vraag of een gemeente Al-systemen gebruikt. Wijzigingen kunnen optreden vanwege de

volgende redenen:*®

* Een gemeente schaft een nieuw Al-systeem aan of stopt met het gebruik van een Al-systeem;

* Een softwareleverancier voegt Al toe aan een bestaand systeem dat voorheen nog geen gebruik
maakte van Al;

* Een gemeente zet generatieve Al in voor een specifiek (nieuw) doel in één van de acht
toepassingsgebieden uit bijlage Ill van de Al-verordening.

Vanwege de registratieverplichting voor aanbieders van Al-systemen (artikel 49 Al-verordening) is
informatie bij aanschaf van nieuwe systemen of wijzigingen in bestaande systemen als het goed is te
vinden in de EU-databank (artikel 71 Al-verordening).*® Deze check kan dan bijvoorbeeld standaard
worden meegenomen bij inkoopprocessen van Al-systemen of als onderdeel van het
leveranciersmanagement.

Het is hierbij ook van belang dat er voldoende kennis (Al-geletterdheid) is binnen de organisatie om
zelf een inschatting te maken of mogelijk sprake is van hoog risico Al-systemen. Om ervoor te zorgen
dat eventuele wijzigingen van generatieve Al voor een specifieke (nieuw) doel worden opgemerkt is

55 Wijzigingen kunnen ook optreden als een gemeente een nieuw Al-systeem ontwikkelt of Al toevoegt aan
een bestaand systeem dat voorheen nog geen gebruik maakte van Al; de gemeente heeft dan niet de rol
van gebruiksverantwoordelijke, maar van aanbieder volgens de Al-verordening met de daarbij behorende
verplichtingen voor aanbieders.

% Wanneer een gebruiksverantwoordelijke vaststelt dat een hoog risico Al-systeem niet door de aanbieder is
geregistreerd in de EU-databank in lijn met de Al-verordening gebruikt zij dit systeem niet en stelt zij de
aanbieder daarvan op de hoogte (zie artikel 26 lid 8 van de Al-verordening). Aandachtspunt hierbij is nog
wel dat Al-systemen die al voor 2 augustus 2026 in de handel zijn gebracht en geen substantiéle wijzigingen
in hun ontwerp ondergaan uiterlijk 2 augustus 2030 aan de verplichtingen uit de Al-verordening moeten
voldoen.
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continue aandacht hiervoor bij de proceseigenaren van belang (in samenhang met de Al-
geletterdheid).

Organiseren Al-geletterdheid

In artikel 4 van de Al-verordening wordt Al-geletterdheid gedefinieerd. Zowel voor aanbieders als
gebruiksverantwoordelijken geldt dat zij maatregelen moeten nemen, zoveel als mogelijk, om te
zorgen voor een toereikend niveau van Al-geletterdheid van hun personeel en andere personen die
namens hen Al-systemen gebruiken. Daarbij dient rekening te worden gehouden met de technische
kennis, ervaring, onderwijs/opleiding en de context waarin de Al-systemen worden gebruikt (ook de
personen waarop het Al-systeem eventueel betrekking heeft).

De Autoriteit Persoonsgegevens (AP) legt het als volgt uit: “De Al-kennisplicht betekent bijvoorbeeld
dat een HR-medewerker moet snappen dat een Al-systeem vooroordelen kan bevatten of essentiéle
informatie kan negeren, waardoor een sollicitant onterecht wel of juist niet wordt voorgedragen. En
een baliemedewerker bij een gemeente die Al-systemen gebruikt om de identiteit van burgers te
verifiéren, moet beseffen dat deze systemen vaak niet even goed werken voor iedereen. En dat
diegene de uitkomsten van dit soort Al-systemen dus absoluut niet blindelings kan volgen.”>’

Al-geletterdheid gaat niet alleen over technische expertise, maar ook over de context van het
systeem, zoals de sociale, ethische en praktische aspecten. Het vereist inzicht in zowel de voordelen
als de risico’s van Al-systemen. Hoe deze Al-geletterdheid tot stand moet komen, wordt niet verder
toegelicht in de Al-verordening. Wel wordt in overweging 20 benoemd dat de Europese raad voor
artificiéle intelligentie (de “Al-board”) de Europese Commissie zal ondersteunen bij het bevorderen
van instrumenten voor Al-geletterdheid. Vanuit Europa zullen dus nog handvaten voor instrumenten
voor Al-geletterdheid volgen.

Al-geletterdheid is een belangrijk startpunt voor onder andere de inventarisatie van Al-systemen
waarbij vooral vanuit risicobesef naar de Al-systemen moet worden gekeken. In zijn algemeenheid
zal er een (overheidsbrede) basiscursus Al-geletterdheid nodig zijn. Bij nieuwe medewerkers kan
bijvoorbeeld verplicht worden gesteld een online cursus over verantwoord gebruik van Al te volgen.
In kaart moet worden gebracht welke (overheidsbrede) instrumenten en ‘best practices’ er al zijn
waar gemeenten mee kunnen beginnen.

Sommige gemeenten bieden momenteel een online cursus aan over hoe op een verantwoorde
manier met Al binnen de gemeentelijke organisatie om te gaan. Ook zijn er regelmatig huisregels
opgesteld voor het gebruik van generatieve Al. Daarnaast bieden enkele grotere gemeenten
vrijwillige bewustzijnstrajecten over Al aan. Om goed te kunnen voldoen aan de
inspanningsverplichting voor Al-geletterdheid dient een gemeente ook te beoordelen voor welke
functies binnen haar organisatie welke mate van Al-geletterdheid nodig is. Sommige rollen hebben
een adviesrol in de beoordeling van het Al-systeem en hebben specifiekere kennis van hun vakgebied
en Al nodig om voldoende Al-geletterd te zijn (bv. functioneel applicatiebeheerder, ethisch adviseur,
etc., zie ook paragraaf 6.4). Daarnaast moet ook in kaart worden gebracht wat het huidige Al-
kennisniveau is. De benodigde Al-geletterdheid en het huidige niveau geven inzicht in waar de
grootste hiaten in kennis zitten binnen de organisatie.

57 Zie https://www.autoriteitpersoonsgegevens.nl/actueel/ai-verordening-gaat-in-werk-aan-de-winkel-voor-
ontwikkelaars-en-gebruikers.
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Het benodigde niveau van Al-geletterdheid zal per rol verschillen. Zo moet een proceseigenaar, als
dit degene is die met de output van de Al-systemen werkt, kunnen uitleggen aan burgers op wie de
Al-systemen impact hebben hoe het Al-systeem tot een bepaalde conclusie komt. Als een Al-systeem
aangeschaft wordt, kan in het gesprek met een aanbieder, specifiek gevraagd worden naar het
benodigde niveau van Al-geletterdheid voor degenen die met het Al-systeem gaan werken. De
aanbieder van het Al-systeem kan dan aangeven welke mate van training bij de organisatorische
implementatie nodig is om de beoogde Al-systemen verantwoord te kunnen gebruiken. Deze
uitvraag dient dan goed ingeregeld te zijn in het inkoopproces van nieuwe Al-systemen.

Gewenste vervolgacties:

e Verken gezamenlijk wat nodig is voor een basisniveau Al-geletterdheid door middel van het
verzamelen van best practices op het gebied van Al-geletterdheid.

¢ Neem in Al-checklist voor gesprek met aanbieder het volgende op: Vragen over het benodigde
niveau van Al-geletterdheid van de medewerkers die het systeem gaan gebruiken.
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4. Verplichtingen voor gebruiksverantwoordelijken
van hoog risico Al-systemen

We beschrijven de impact van de verplichtingen voor gebruikersverantwoordelijken van Al-systemen
met hoog risico aan de hand van de verwachting aan veranderingen van werkwijzen bij gemeenten
door deze verplichtingen. leder onderdeel begint met een korte duiding van de verplichting, waar
van toepassing een beschrijving van de huidige situatie en vervolgens wat er nodig is om vanuit de
huidige situatie te voldoen aan de nieuwe verplichtingen en wat hiervan de impact is voor
gemeenten. Indien van toepassing sluit een paragraaf af met de gewenste vervolgacties.

We beschrijven de impact van achtereenvolgens:

* De verplichtingen voor gebruikersverantwoordelijken van Al-systemen met een hoog risico die
voortvloeien uit artikel 26, leden 1 t/m 12, inclusief art 86 en art 49 (registratie);

* Beoordeling van de gevolgen voor de grondrechten van Al-systemen met een hoog risico (art 27).

4.1. Technische en organisatorische maatregelen nemen in overeenstemming met
gebruiksaanwijzing (art 26.1)

* Gebruiksverantwoordelijken van Al-systemen met een hoog risico nemen passende technische en
organisatorische maatregelen om te waarborgen dat zij dergelijke systemen gebruiken in
overeenstemming met de gebruiksaanwijzingen die bij de systemen zijn gevoegd, op grond van de
leden 3 en 6.

* Lid 3: De verplichtingen van de leden 1 en 2 (zie hierna) doen geen afbreuk aan andere
verplichtingen van gebruiksverantwoordelijken op grond van het Unie- of nationaal recht en aan
de vrijheid van gebruiksverantwoordelijken om hun eigen middelen en activiteiten te organiseren
voor de uitvoering van de maatregelen inzake menselijk toezicht zoals aangegeven door de
aanbieder.

* Lid 6: Gebruiksverantwoordelijken van Al-systemen met een hoog risico bewaren de logs die
automatisch worden gegenereerd door dat Al-systeem met een hoog risico voor zover dergelijke
logs onder hun controle vallen gedurende een periode die passend is voor het beoogde doel van
het Al-systeem met een hoog risico, of ten minste zes maanden, tenzij anders is bepaald in het
toepasselijke Unie- of nationaal recht, meer in het bijzonder het Unierecht over de bescherming
van persoonsgegevens.

* Artikel 26.1 betekent dat gemeenten met passende en technische maatregelen moeten
waarborgen dat ze het Al-systeem met een hoog risico gebruiken overeenkomstig de
gebruiksaanwijzing. De rest van de leden van artikel 26 kunnen worden gezien als concretere
invulling van het nemen van maatregelen om te waarborgen dat het Al-systeem wordt gebruikt
volgens de gebruiksaanwijzing.

De gebruiksaanwijzing (artikel 13) moet de volgende informatie over het gebruik van het Al-systeem
transparant verstrekken:
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1. Al-systemen met een hoog risico worden op zodanige wijze ontworpen en ontwikkeld dat de werking ervan
voldoende transparant is om gebruiksverantwoordelijken in staat te stellen de output van een systeem te
interpreteren en op passende wijze te gebruiken. Een passende soort en mate van transparantie wordt
gewaarborgd met het oog op de naleving van de relevante verplichtingen van de aanbieder en de
gebruiksverantwoordelijke zoals uiteengezet in afdeling 3 (van de Al-verordening).

2. Al-systemen met een hoog risico gaan vergezeld van gebruiksinstructies in een passend digitaal of ander
formaat dat beknopte, volledige, juiste en duidelijke informatie bevat die relevant, toegankelijk en
begrijpelijk is voor gebruiksverantwoordelijken.

3. De gebruiksinstructies bevatten ten minste de volgende gegevens:

a) De identiteit en de contactgegevens van de aanbieder en, in voorkomend geval, van zijn gemachtigde;

b) De kenmerken, capaciteiten en beperkingen van de prestaties van het Al-systeem met een hoog risico,
waaronder:

i) Het beoogde doel

ii) De mate van nauwkeurigheid, waaronder de beoordelingsmaatstaven, robuustheid en
cyberbeveiliging als bedoeld in artikel 15 waarop het Al-systeem met een hoog risico is getest en
gevalideerd en die kan worden verwacht, en eventuele bekende en te voorziene omstandigheden
die een effect kunnen hebben op die verwachte mate van nauwkeurigheid, robuustheid en
cyberbeveiliging;

iii) Eventuele bekende of te voorziene omstandigheden in verband met het gebruik van het Al-systeem
met een hoog risico in overeenstemming met het beoogde doel ervan of in een situatie van
redelijkerwijs te voorzien misbruik, die kunnen leiden tot risico’s voor de gezondheid en veiligheid of
de grondrechten als bedoeld in artikel 9, lid 2;

iv) In voorkomend geval, de technische capaciteiten en kenmerken van het Al-systeem met een hoog
risico om informatie te die relevant is om de output ervan toe te lichten;

v) Invoorkomend geval, zijn prestaties met betrekking tot specifieke personen of groepen personen
voor wie het systeem moet worden gebruikt;

vi) In voorkomend geval, specificaties voor de inputdata of eventuele andere relevante informatie met
betrekking tot de gebruikte datasets voor training, validatie en tests, rekening houdend met het
beoogde doel van het Al-systeem met een hoog risico;

vii) In voorkomend geval, informatie om de gebruiksverantwoordelijken in staat te stellen de output van
het Al-systeem met een hoog risico te interpreteren en op passende wijze te gebruiken;

c. De wijzigingen van het Al-systeem met een hoog risico en de prestaties ervan die vooraf door de
aanbieder zijn bepaald op het moment van de eerste conformiteitsbeoordeling, indien van toepassing;

d. Dein artikel 14 bedoelde maatregelen voor menselijk toezicht, met inbegrip van de technische
maatregelen die zijn getroffen om de interpretatie van de output van de Al-systemen met een hoog
risico door gebruiksverantwoordelijken te vergemakkelijken;

e. De benodigde rekenkracht en hardware, de verwachte levensduur van het Al-systeem met een hoog
risico en eventuele noodzakelijke maatregelen — en de frequentie daarvan — voor onderhoud en
verzorging ter waarborging van de goede werking van dat Al-systeem, ook in verband met software-
updates;

f. Invoorkomend geval, een beschrijving van de mechanismen in het Al-systeem met een hoog risico die
gebruiksverantwoordelijken in staat stellen de logs naar behoren te verzamelen, op te slaan en te
interpreteren overeenkomstig artikel 12.

Huidige situatie

Bij ieder nieuw IT-systeem zal een gemeente het systeem configureren volgens de
gebruiksaanwijzing en daarvoor passende maatregelen treffen indien nodig. Zo’n systeem wordt
gedurende de hele levenscyclus beheerd volgens de gebruiksaanwijzing en gemonitord op of de
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maatregelen nog afdoende werken. De te treffen maatregelen omvatten gebieden zoals
architectuur, infrastructuur, hardware, software en netwerkverbindingen, interoperabiliteit,
informatiebeveiliging privacy, gebruikersinstructies etc. Gemeenten hebben voor het treffen van
passende maatregelen verschillende instrumenten in gebruik. In de context van de opgesomde
inhoud van de gebruiksaanwijzing gebruiken gemeenten in de huidige situatie instrumenten/kaders
als de BIO en DPIA’s om privacy en informatiebeveiligingsmaatregelen te treffen voor het passende
gebruik van hun IT-systemen. Gemeenten hebben ook praktijken voor datagovernance en -beheer
met maatregelen en ook nu zetten ze Al-systeem in onder eigen kaders met bijbehorende
maatregelen. Zoals geen gebruik maken van Al in combinatie met privacygevoelige, bedrijf-kritische
of geheime informatie.

Impact van artikel 26.1 van de Al-verordening op gemeenten

Voor gemeenten betekent artikel 26.1 dat de ze de inhoud van de gebruiksaanwijzing moeten
begrijpen en zorgen voor de praktische naleving ervan. Gemeenten zullen met de leverancier van het
Al-systeem afspraken moeten maken over de transparantie van de informatieverstrekking van de
leverancier zodat ze goed begrijpen hoe ze het Al-systeem moeten configureren en gebruiken.
Daarbij zullen ze, indien nodig, verplicht passende maatregelen moeten nemen om te zorgen dat aan
de gebruiksinstructies kan worden voldaan.

Met de opgesomde inhoud van de gebruiksaanwijzing in gedachten, kan dit concreet voor
gemeenten het volgende betekenen (onderstaande is niet uitputtend en als voorbeeld bedoeld):
Voorbeelden van technische maatregelen om te zorgen dat het Al-systeem wordt gebruik
overeenkomstig de gebruiksaanwijzing is de cyberbeveiliging van het Al-systeem. Dit zijn
bijvoorbeeld maatregelen uit BIO. De BIO is het instrument dat gemeenten nu ook gebruiken voor
beveiliging van hun systemen tegen cyberaanvallen. Zo kan het nodig zijn om passende maatregelen
te treffen om te waarborgen dat het Al-systeem bestand is tegen pogingen van kwaadwillige derden
die gebruikmaken van de kwetsbaarheden van het systeem om de prestaties van het systeem te
beinvloeden. Als passende maatregel kan een gemeente dan bijvoorbeeld 2-factor authenticatie
inrichten.

Voorbeelden van organisatorische maatregelen om te zorgen dat het Al-systeem wordt gebruik

overeenkomstig de gebruiksaanwijzing:

* Medewerkers worden getraind zodat ze:

* Begrijpen hoe het systeem werkt;

* De output kunnen interpreteren, zoals beschreven in de handleiding;

* Weten wat de beperkingen en risico’s zijn.

Deze maatregel heeft een relatie met de Al-geletterdheid uit artikel 4 en met artikel 14, het
menselijk toezicht.

* Controleren dat het systeem wordt gebruikt voor het beoogde doel zoals in de
gebruiksaanwijzing is aangegeven. Dit houdt in dat een de gemeente een Al-systeem op de
manier moet gebruiken zoals deze bedoeld is door de aanbieder en eventueel mitigerende
maatregelen nemen om ervoor te zorgen dat dit ook gebeurt. Mogelijk moet een gemeente
maatregelen treffen voor eventuele restrisico’s (dus hoe te handelen als gemeenten in het geval
het gebruik van een Al-systeem tot een verkeerde uitkomst leidt). Het hebben van een
risicobeheerproces is een verplichting voor de aanbieder (artikel 9). Hoewel het dus geen
verplichting is voor de gebruiksverantwoordelijke, ligt het voor de hand om deze maatregelen op
te nemen in het bestaande risicobeheerproces (ook wel kwaliteitsmanagementsysteem of
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controlesysteem genoemd) binnen de gemeente en deze systematisch te beheren volgens de
PDCA-cyclus (Plan-Do-Check-Act).

Gemeenten hebben verschillende instrumenten/kaders ter beschikking om passende maatregelen te
treffen voor het gebruik van het Al-systeem met hoog risico en daarbij te waarborgen dat het
systeem werkt volgens de gebruiksaanwijzing. Deze instrumenten/kaders hebben een verschillend en
soms overlappend doel en worden binnen een gemeenten door verschillende functionarissen/
disciplines ingezet. Denk aan informatiebeveiliging, privacy, datapraktijken en Al- kaders. Gemeenten
geven aan dat het een inspanning vergt om vanuit de verschillende instrumenten het overzicht te
behouden en de juiste maatregelen te treffen. De Rijksoverheid herkent dit en vindt het belangrijk
om de verschillende instrumenten te stroomlijnen en te prioriteren, dit gebeurt via het
algoritmekader.*® Mogelijk kunnen gemeenten hier gebruik van gaan maken bij het voldoen aan de
Al-verordening. Dit kader is echter nog niet gereed en mist op dit moment een praktische insteek en
gemeentelijk perspectief. Bovendien gaat het kader over algoritmes, dat is een bredere scope dan
Al-systemen volgens deze verordening. Er moet opgepast worden dat dit instrument niet ook te
omvangrijk wordt.

Gewenste vervolgacties:

e Analyseer overlap van bestaande maatregelen/kaders analyseren, mogelijk een
samenhangend kader maken of zorgen voor gelijke structuur voor verschillende disciplines
(als informatiebeveiliging, privacy, data, Al). Mogelijk kan gebruik worden gemaakt van het
algoritmekader zoals deze nu door het Ministerie van BZK wordt ontwikkeld. Belangrijk is om
een praktisch bruikbaar gemeentelijke insteek te realiseren bij deze aansluiting.

e Maak met grote leveranciers van Al-systemen met hoog risico collectieve afspraken over de
transparantie van de informatieverstrekking in de gebruiksaanwijzing van de aanbieder.

e Neem op in de GIBIT: Transparantie-eisen van de informatieverstrekking in de
gebruiksaanwijzing van de aanbieder,

e Neem in Al-checklist voor gesprek met aanbieder het volgende op: Vragen over het
benodigde niveau van Al-geletterdheid van de medewerkers die het systeem gaan
gebruiken.

4.2. Menselijk toezicht opdragen aan natuurlijke personen (art 26.2 en 26.3)

Artikel 26.2 over menselijk toezicht opdragen stelt dat toezicht moet worden uitgevoerd door
natuurlijke personen, die speciaal zijn aangewezen voor deze taak. Deze personen moeten
beschikken over de nodige bekwaamheid, opleiding en autoriteit, en dienen daarbij adequaat te
worden ondersteund. Dit gebeurt mede op basis van de informatie en middelen die door de
aanbieder van het Al-systeem worden verstrekt.

Artikel 26.3 geeft aan dat dit passend moet zijn bij de autonomie en gebruikscontext van de
gemeenten. Gemeenten hebben hiermee de ruimte om de maatregelen over menselijk toezicht zoals
aangegeven door de aanbieder te implementeren. Binnen de gestelde kaders, kunnen ze de
werkwijze aanpassen aan hun eigen situatie en behoeften. Dit vergt het maken van een eigen

58 https://minbzk.github.io/Algoritmekader/.
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afweging in welke middelen en maatregelen worden ingezet om het menselijk toezicht te
waarborgen.

Het opdragen van menselijk toezicht betreft een nieuwe taak omdat er nu geen vergelijkbare
verplichting is. Artikel 14 punt 4 en 5 geeft informatie over wat van dit menselijk toezicht verwacht
mag worden:

Artikel 14, leden 4 en 5:

4. Met het oog op de uitvoering van de leden 1, 2 en 3 wordt het Al-systeem met een hoog risico zodanig aan
de gebruiksverantwoordelijke verstrekt dat natuurlijke personen die verantwoordelijk zijn voor het
menselijk toezicht, in staat worden gesteld om waar passend en evenredig:

a) De relevante capaciteiten en beperkingen van het Al-systeem met een hoog risico goed te begrijpen en
de werking ervan naar behoren te kunnen monitoren, onder meer met het oog op het opsporen en
aanpakken van onregelmatigheden, storingen en onverwachte prestaties;

b) Zich bewust te blijven van de mogelijke neiging om automatisch of te veel te vertrouwen op de output
van een Al-systeem met een hoog risico (de zogenaamde “automation bias”), met name voor Al-
systemen met een hoog risico die worden gebruikt om informatie of aanbevelingen te verstrekken voor
beslissingen die door natuurlijke personen moeten worden genomen;

c) De output van het Al-systeem met een hoog risico juist te interpreteren, bijvoorbeeld de beschikbare
instrumenten en methoden voor interpretatie;

d) In alle specifieke situaties te kunnen besluiten om het Al-systeem met een hoog risico niet te gebruiken
of de output van het Al-systeem met een hoog risico op andere wijze te negeren, door een andere
beslissing te vervangen of terug te draaien;

e) Inte grijpen in de werking van het Al-systeem met een hoog risico of het systeem te onderbreken door
middel van een stopknop of een vergelijkbare procedure waarmee het systeem op veilige wijze kan
worden stopgezet.

5. Voor Al-systemen met een hoog risico als bedoeld in bijlage Ill, punt 1, a), zijn de maatregelen als bedoeld
in lid 3 van dit artikel zodanig dat zij waarborgen dat daarnaast door de gebruiksverantwoordelijke geen
maatregelen worden getroffen of beslissingen worden genomen op basis van de identificatie door het
systeem, tenzij deze identificatie door ten minste twee natuurlijke personen met de nodige bekwaambheid,
opleiding en bevoegdheid apart zijn geverifieerd en bevestigd.

Het vereiste van een afzonderlijke verificatie door ten minste twee natuurlijke personen is niet van

toepassing op Al-systemen met een hoog risico die gebruikt worden voor rechtshandhaving, migratie,

grenstoezicht of asiel, in gevallen waarin het Unierecht of het nationale recht de toepassing van dit vereiste
onevenredig acht.

Impact van menselijk toezicht opdragen aan natuurlijke personen

Artikel 14 lid 4 geeft inzicht in wat dit menselijk toezicht concreet voor gemeenten betekent. Lid 5
geeft aan dat bij systemen voor biometrische identificatie op afstand het vereiste geldt dat twee
natuurlijke personen dit moeten doen (4-ogen principe).

Het toezicht omvat verschillende verantwoordelijkheden. Zo moeten de toezichthoudende personen
het functioneren van het Al-systeem continu monitoren, onregelmatigheden, storingen,
onverwachte prestaties en eventuele automation bias opsporen en aanpakken. Bovendien moeten
zij in staat zijn om de output van het systeem correct te interpreteren, beslissingen zo nodig te
negeren of terug te draaien, en in uiterste gevallen het systeem te stoppen door middel van een
noodstop. Dit zijn structurele taken die moeten worden uitgevoerd.
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Een belangrijke randvoorwaarde voor effectief toezicht is dat de menselijke toezichthouder binnen
de gemeente voldoende kennis heeft van de werking van het Al-systeem. Hiervoor moeten
werkinstructies worden aangeboden. Dit stelt de menselijke toezichthouder in staat om het systeem
adequaat te beoordelen en hun taken zorgvuldig uit te voeren. Dit draagt ook bij aan de Al-
geletterdheid van de persoon die de taak krijgt opgedragen.

4.3. Relevantie en representativiteit van input data onder eigen controle (art 26.4)

Artikel 26 lid 4 betekent dat als een gemeente verantwoordelijk is voor het gebruik van het systeem

(de gebruiksverantwoordelijke) zij ervoor moet zorgen dat de inputdata die onder eigen controle

valt:

* Relevant zijn: De data moeten verband houden met en geschikt zijn voor het doel waarvoor het
Al-systeem wordt gebruikt;

* Voldoende representatief zijn: De data moeten een juiste afspiegeling geven van de werkelijkheid
of het scenario waarvoor het Al-systeem is ontworpen, zodat het systeem betrouwbare resultaten
kan leveren.

Belangrijk: Deze verplichting geldt alleen "voor zover hij controle heeft over de inputdata". Het gaat
hier over data die gemeente in het Al-systeem stopt tijdens het gebruik.

In het volgende voorbeeld (gegenereerd met Al) is een scenario van controle over inputdata
geschetst wanneer een organisatie zelf verantwoordelijk is voor het verzamelen, selecteren, en
invoeren van gegevens in een Al-systeem met hoog risico.

Scenario (met Al gegenereerd): Gemeente met een verkeersmanagementsysteem met Al-systeem met hoog

risico

De gemeente gebruikt een Al-systeem om verkeersstromen in de stad te beheren, files te voorkomen en

veiligheid te garanderen bij rampen. Het systeem optimaliseert verkeerslichten, bepaalt omleidingsroutes en

geeft real-time advies aan automobilisten via een verkeersapp. De volgende type gegevens kunnen hiervoor

gebruikt worden:

* Verkeersgegevens van gemeentelijke sensoren (mogelijk biometrische categorisering), zoals slimme
verkeerslichten, camera's, detectielussen.

e Real-time GPS-data van voertuigen (indien gedeeld via apps).

¢  Weersomstandigheden die worden opgehaald uit lokale weerstations.

* Geplande wegwerkzaamheden en evenementen die invioed hebben op het verkeer.
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De gemeente heeft controle over deze inputdata als:
e Ze eigenaar is van de meetinstrumenten en infrastructuur die data genereren.
* Ze zelf bepaalt welke gegevens worden geselecteerd, verwerkt, en gebruikt in het Al-systeem, zoals:
- De gemeente bepaalt de locaties en instellingen van de sensoren, bijvoorbeeld welke verkeersstromen
worden gemeten (auto’s, fietsen, voetgangers).
- Geen specifieke informatie over adresgegevens van inwoners gebruikt (of toestemming vraagt)
e Ze actief toezicht houdt op de kwaliteit van de gegevens.
- De gemeente kan de data valideren, bijvoorbeeld door foutieve gegevens (door defecte sensoren) te
identificeren en te corrigeren.
- De gemeente voert controles uit op datakwaliteit, zoals detectie van anomale waarden (bijv. een
plotselinge, onrealistische verkeerspiek).
- De gemeente kan instellen welke data relevant zijn voor het systeem, bijvoorbeeld door fietsverkeer
apart te monitoren.
- Ze contracten en waarborgen heeft met externe leveranciers over de kwaliteit en verwerking van data.

Controle bij inkoop van externe data (GPS-data van commerciéle navigatie-apps om verkeerspatronen te

analyseren):

* De gemeente kiest bewust een leverancier die data verzamelt volgens afgesproken normen en wettelijke
richtlijnen.

e Er worden contracten opgesteld die de datakwaliteit en transparantie van de externe partij waarborgen.

* De gemeente voert steekproeven uit om te controleren of de geleverde data accuraat en representatief is.

In dit scenario heeft de gemeente invioed op welke data worden geselecteerd, hoe ze worden verwerkt en
aangeleverd aan het Al-systeem. Hierbij moet de gemeente ervoor zorgen dat de inputdata relevant zijn (alleen
gegevens die bijdragen inzicht in een specifieke verkeerstroom) en voldoende representatief (een goede
afspiegeling van de verkeerssituatie).

Het zorgen voor relevante en representatieve data betreft deels een nieuwe verplichte taak omdat
gemeenten in de huidige situatie ook moeten zorgen voor deze eigenschappen van data. Qua
relevantie van de data is de AVG nu ook al van toepassing. Voor gebruik van persoonsgegevens
gelden principes vanuit de AVG. Zoals doelbinding, dataminimalisatie, juistheid, vertrouwelijkheid en
integriteit. Met betrekking tot de representativiteit van data is artikel 26.4 wel een nieuwe
verplichting. Vanuit onderzoek en statistiek perspectief ligt het voor de hand dat gemeenten hier nu
ook al rekening mee houden. Dat geldt ook voor de relevantie van niet-persoonsgegevens.

Impact van relevantie en representativiteit van input data onder eigen controle

Om aan de verplichting van artikel 26.4 te voldoen kunnen gemeenten uitgaan van de bestaande
praktijken voor datagovernance en -beheer en onderzoek en statistiek principes. Daarbij kunnen ze
ook gebruik maken van de aanwijzing in de gebruiksinstructies van de aanbieder (artikel 13) waarin
specificaties voor de inputdata kunnen zijn weergegeven. De impact van artikel 26.4 is afthankelijk
van de huidige status van een gemeente in het op orde hebben van databeheer. De inspanning om
aan deze verplichting te voldoen kan een grote zijn als het op orde zijn van databeheer van een
gemeente nog niet op voldoende niveau is. Deze inspanning is niet alleen te wijten aan de
verplichting uit de Al-verordening. Het hangt samen met het op orde brengen van de
informatiehuishouding als verplichting vanuit de Woo en de Archiefwet. Immers, als de
informatiehuishouding niet goed op orde is (denk aan metadata en informatiebeheer) dan kan de
relevantie en representativiteit van data ook in het geding komen. Verschillende invoeringstoetsen
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en uitvoeringstoetsen (IT Woo*?, UT Archiefwet®, UT Archiefbesluit en -regeling®?) laten zien dat het
op orde brengen van de informatiehuishouding een grote opgave is.

Over de mate van op orde hebben van datagedreven werken/databeheer van gemeenten zijn geen
gegevens gevonden. Wel is bij ‘Waar-staat-je-gemeente’ een inzicht gegeven in de ‘status van de
informatiehuishouding’ per gemeente en voor gemeenten als geheel.®? Bij dit inzicht wordt de term
‘documenten’ gebruikt (= volgens de definitie in de Woo en het wetsvoorstel Archiefwet), hiermee
wordt ook data bedoeld. Voor 54% van de gemeenten geldt dat zij een informatiebeheerplan
hebben, 37% heeft dit nog niet. Een informatiebeheerplan geeft een gemeente overzicht welke
documenten/data ze in welke software in gebruik hebben. Een andere indicator is of het in
gemeenten geregeld is om documenten/data te vinden. Dit wordt bijgehouden in een
kwaliteitssysteem. 37% van de gemeenten heeft zo’n systeem, 56% zegt hiermee bezig te zijn. Met
metadata kunnen gemeenten documenten/data sneller vinden doordat deze zijn voorzien van
‘labels’. Een metagegevensschema is een overzicht van deze labels. 58% van de gemeenten geeft aan
zo’n schema te hebben, 37% van de gemeenten is hier mee bezig.

Een andere maatstaaf voor het op orde hebben van datagedreven werken/databeheer is het niveau
van datavolwassenheid. Vanuit de Interbestuurlijke datastrategie (IBDS)®® wordt de volgende
definitie gegeven: Datavolwassenheid verwijst naar het vermogen van een organisatie om data
effectief te verzamelen, beheren, analyseren en in te zetten ter ondersteuning van transparante,
onderbouwde (beleids)keuzes. Het verwijst naar een proces van voortdurende verbetering van de
organisatie, met als uiteindelijke doel het versterken van de aanpak van maatschappelijke opgaven.

Als een gemeente haar ‘informatiehuishouding op orde’ minder op orde heeft en/of de
datavolwassenheid op een laag niveau is, kunnen gemeenten extra tijd kwijt zijn om te zorgen dat de
benodigde inputdata van voldoende kwaliteit is om de relevantie en representativiteit te borgen.
Omdat er in dit geval mogelijk minder zicht/overzicht is in de organisatie van de benodigde data, zit
deze extra tijd in onder andere het vinden, verzamelen, opschonen, labelen, analyseren en beheren
van de benodigde input data en het beoordelen daarvan op relevantie en representativiteit.

Naast de technische kant van databeheer om te zorgen voor relevantie en representativiteit van
inputdata, kan het nodig zijn om inspanning te leveren om de betrokken medewerkers bewust te
maken van de richtlijnen voor datakwaliteit, specifiek gericht op representativiteit en relevantie
bewustwording en/of hier een instructie voor te geven. Dit kan ook worden opgenomen in het
traject om de Al-geletterdheid te vergroten (artikel 4).

59 https://open.overheid.nl/documenten/57acabel-a53a-4ff9-b503-d8790b37dcd7/file.

60 https://vng.nl/sites/default/files/2022-04/Uitvoeringstoets gemoderniseerde archiefwet.pdf.

61 https://vng.nl/sites/default/files/2024-11/eindrapport-ut-archiefbesluit-en-regeling-20xx.pdf.

62 https://www.waarstaatjegemeente.nl/mosaic/rapport-invoering-open-overheid/2--informatiehuishouding.

63 https://realisatieibds.nl/page/view/ad94d97c-4d48-443c-aedd-235b2d0ca8b6/wegwijzer-
volwassenheidsmodellen.
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4.4. Monitoren en rapporteren van risico’s en incidenten (art 26.5)

Gebruiksverantwoordelijken moeten de werking van een Al-systeem met een hoog risico monitoren
op basis van de gebruiksaanwijzingen die door de aanbieder zijn verstrekt.5

Monitoring:

Als gebruiksverantwoordelijken constateren dat het systeem een potentieel risico vormt zoals
bedoeld in artikel 79, lid 11, moeten zij:

* De aanbieder of distributeur op de hoogte brengen;

* De relevante markttoezichthouder informeren;

* Het gebruik van het systeem opschorten.

Melding van ernstige incidenten:
Als er een ernstig incident wordt vastgesteld, moeten gebruiksverantwoordelijken:
* Direct de aanbieder informeren;
* Vervolgens de importeur, distributeur en de markttoezichthouder op de hoogte stellen;
* Indien de aanbieder niet kan worden bereikt, wordt verwezen naar artikel 73,
waarin aanvullende procedures staan over hoe te handelen in zo’n situatie.

Huidige situatie

Bij gemeenten speelt ICT-beheer een cruciale rol in het waarborgen van de continuiteit en veiligheid
van dienstverlening, processen en gegevens. Een belangrijk onderdeel is monitoring, waarbij
systemen continu worden gecontroleerd op prestaties, afwijkingen en mogelijke beveiligingsrisico's.
Hiermee kunnen afwijkingen worden gedetecteerd, zodat kan worden ingegrepen om verstoringen
te minimaliseren. Bij incidenten rond informatiebeveiliging en privacy hebben gemeenten het meld-
en escalatieproces ingeregeld volgens de BIO.

Voor situaties waarin een ICT-systeem onverwacht uitvalt, hebben gemeenten een
businesscontinuiteitsplan (BCP). Dit plan beschrijft welke maatregelen en alternatieve werkwijzen
nodig zijn om essentiéle diensten te blijven leveren. Het bevat scenario’s voor herstel, communicatie
met belanghebbenden en tijdelijke oplossingen om de impact op inwoners en bedrijfsvoering te
beperken.

Impact van monitoren en rapporteren risico’s en incidenten

Het documenteren van incidenten, meldingen en monitoringactiviteiten zal een administratieve

belasting opleveren; gemeenten moeten:

* De protocollen en procedures om de werking van Al-systemen actief te monitoren die worden
meegeleverd in de gebruiksaanwijzing (artikel 13) inbedden in het bestaande proces van de
ICT-beheer.

* In het bestaande proces voor het melden van incidenten een procedure toevoegen zodat
incidenten die zich voordoen met het Al-systeem met hoog risico kunnen worden gemeld aan de
aanbieder en nationaal toezichthouder (deze laatste moet nog uitgewerkt worden).

* Praktische afspraken maken met leverancier over de procedure bij het melden van incidenten.

84 Uitzondering voor rechtshandhavingsinstanties: Voor gebruiksverantwoordelijken die opereren namens

rechtshandhavingsinstanties geldt deze meldingsverplichting niet voor gevoelige operationele gegevens.
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* Het opschorten van het gebruik van het Al-systeem kan operationele risico’s met zich
meebrengen omdat bijvoorbeeld bepaalde dienstverlening niet meer werkt. Dit integreren in
bestaande continuiteitsplannen.®®

Gemeenten hebben nog geen ervaring met kaders voor monitoring van de prestatie in gebruik

genomen Al-systeem. Deze kaders moeten nog opgesteld worden in een gezamenlijk traject (VNG),

waarna gemeenten dit lokaal kunnen invullen. Voorbeelden van kaders zijn:

* Alle data gebruikt door (G)AIl of gebruikt voor training (G)Al modellen zijn toegankelijk en wordt
gemonitord (o0.a. logging; prompt analyse, gebruikersfeedback);

* Controle methoden en procedures feedback (auditing) geven over (G)Al model activiteiten;

* Life cycle van (G)Al model is traceerbaar (0.a. versiebeheer);

* Technologie van (G) Al model en menselijke beoordeling en interacties zijn detecteerbaar/ vast te
stellen en deelbaar;

* OQOutput van (G)Al model kan getest worden en getoetst worden op kwaliteit, bias, drift, etc.

Bovenstaand dient beschreven te zijn in documentatie van aanbieder Al-systeem waarbij ook de
Al-architectuur uitgetekend en beschreven is. Deze zal door de gebruiker (vaak gemeenten)
begrepen moeten kunnen worden waarvoor kennis nodig is. Dit opnemen in de Al-checklist voor
gesprek met de aanbieder.

Hierbij is het opbouwen van Al-geletterdheid bij inkopers, functioneel applicatie beheerders,
architecten, security en privacy officers van belang om afspraken te kunnen maken met aanbieders
en regulier te toetsen of de monitoring werkend is volgens afspraken.

Gewenste vervolgacties:

e Stel gezamenlijk monitoringkaders voor Al-systemen met hoog risico op die lokaal door
gemeenten kunnen worden ingevuld.

e Neem in de Al-checklist voor gesprek met aanbieder het volgende op: Monitoringskaders
voor Al-systemen met hoog risico aanwezig in gebruiksaanwijzing.

e  Werk landelijk meldingsproces voor Al-systemen met hoog risico uit.

4.5. Bewaren van automatisch gegenereerde logs onder eigen controle (art 26.6)

Dit artikel gaat over het bewaren van logs die automatisch worden gegenereerd door het Al-systeem
met een hoog risico voor zover dergelijke logs onder eigen controle vallen van de gebruikers-
verantwoordelijke gedurende een periode die passend is voor het beoogde doel van het Al-systeem
met een hoog risico, of ten minste zes maanden, tenzij anders is bepaald in het toepasselijke Unie- of
nationaal recht, meer in het bijzonder het Unierecht over de bescherming van persoonsgegevens.

Huidige situatie

In de huidige situatie gelden er vanuit BIO en AVG (omdat gelogde activiteiten vaak terug te leiden
zijn naar een gebruiker) verplichtingen voor de bewaartermijnen van logging. Ook de Archiefwet kan
bewaartermijnen voor logging bevatten.

8 Dit is een voorbeeld van een passende maatregel zoals bedoeld in paragraaf 4.1.
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Impact van bewaren van automatische gegenereerde logs onder eigen controle

Een situatie waarin de logs van een Al-systeem met hoog risico onder de controle van de gemeente
vallen, kan zich voordoen wanneer een gemeente een Al-systeem aanschaft van een externe
leverancier, maar installeert en beheert op haar eigen infrastructuur (bijvoorbeeld op eigen servers
of cloudomgeving onder verantwoordelijkheid van gemeente). Hierdoor heeft de gemeente controle
over hoe en waar de logs worden opgeslagen. Alleen medewerkers of leveranciers van de Cloud
omgeving waar gemeente een contract mee heeft, hebben toegang tot de logbestanden, de
aanbieder van het Al-systeem niet meer. De gemeente is dan verantwoordelijk voor het bewaren van
de logs.

Hiertoe moet een bewaartermijn worden ingeregeld die past bij het doel van het Al-systeem, deze
termijn zal in de gebruiksaanwijzing van de aanbieder staan (artikel 13). De gemeente moet
beoordelen of er strengere bewaartermijnen zijn vanuit de Archiefwet, BIO en/of AVG en daarop
mogelijk de bewaartermijn aanpassen.

Gewenste vervolgactie
Neem in de Al-checklist voor gesprek met aanbieder het volgende op: Afspraken maken met de
aanbieder van het Al-systeem over logging bewaartermijn.

4.6. Werknemers informeren bij gebruik van Al-systeem met hoog risico op werkplek (art
26.7)

Voordat het Al-systeem wordt geimplementeerd, moet de gemeente als werkgever de betrokken
werknemers en eventuele werknemersvertegenwoordigers (bijvoorbeeld de ondernemingsraad) op
de hoogte stellen van het gebruik van het Al-systeem.

Huidige situatie

In de huidige situatie gelden er twee verplichtingen in de context van artikel 4.10:

1. Werkgevers mogen werknemers alleen controleren als wordt voldaan aan de eisen uit de
privacywetgeving (AVG). Zo moet goed beargumenteerd kunnen worden waarom monitoring van
werknemers noodzakelijk is. En dat dit organisatiebelang zwaarder weegt dan de inbreuk op de
privacy van werknemers.®®

2. Een werkgever kan een personeelsvolgsysteem alleen gebruiken na instemming van de
ondernemingsraad (OR).%” De OR heeft instemmingsrecht bij een voorgestelde regeling voor een
personeelsvolgsysteem. Dat staat in artikel 27, eerste lid, onder I. van de Wet op de
ondernemingsraden (WOR).% In artikel 25 artikel lid 1 onder k staat dat de ondernemingsraad
door de ondernemer in de gelegenheid wordt gesteld advies uit te brengen over elk door hem
voorgenomen besluit tot de invoering of wijziging van een belangrijke technologische voorziening.

66 https://www.autoriteitpersoonsgegevens.nl/themas/werk-en-uitkering/controle-van-

werknemers/voorwaarden-voor-controle-werknemers.
https://www.autoriteitpersoonsgegevens.nl/themas/werk-en-uitkering/ondernemingsraad/de-or-en-
personeelsvolgsystemen.

68 https://wetten.overheid.nl/BWBR0002747/2023-02-18#HoofdstukIVA Artikel27.

67
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Impact van werknemers informeren bij gebruik Al-systeem met hoog risico op werkplek

Artikel 4.10 leidt naar verwachting niet tot nieuwe verplichtingen voor gemeenten. De wijze waarop
de verplichting is opgenomen in de Al-verordening sluit aan bij de wijze waarop het nu al is
ingeregeld (met de AVG en de WOR). Ook zonder Al-verordening moet de gemeente als werkgever
de betrokken werknemers en eventuele werknemersvertegenwoordigers op de hoogte stellen van
het gebruik van het Al-systeem. Mogelijk moeten OR leden worden bijgeschoold kennis over Al. Dit
kan worden opgepakt in een traject waarbij Al-geletterdheid wordt georganiseerd (artikel 4).

4.7. Registratieverplichting en Al-systeem niet gebruiken als niet is geregistreerd (art
26.8) en Registratie in de EU-databank (art 49)

* Gebruiksverantwoordelijken van Al-systemen met een hoog risico die de hoedanigheid van
overheidsinstanties of instellingen, organen of instanties van de Unie hebben, leven de in artikel
49 bedoelde registratieverplichtingen na.

* Gemeentelijke afdelingen die een Al-systeem met een hoog risico willen gaan gebruiken, moeten
controleren of het systeem geregistreerd is in de EU-databank. Deze databank is bedoeld om
toezicht te houden op Al-systemen met een hoog risico en biedt inzicht in de eigenschappen en
risico's van deze systemen.

* Als de gemeente vaststelt dat het Al-systeem dat zij willen gebruiken niet in de EU-databank is
geregistreerd, mag het systeem niet worden gebruikt en moeten zij de aanbieder of distribiteur
op de hoogte stellen.

Deze verplichting heeft relatie met artikel 49 Registratie in de EU databank. Voor
gebruikersverantwoordelijken gelden de volgende verplichtingen met artikel 49:

Artikel 49, leden 3,4 en 5:

3. Alvorens een in bijlage Ill vermeld Al-systeem met een hoog risico in gebruik te stellen of te gebruiken, met
uitzondering van de in punt 2 van bijlage Il vermelde Al-systemen met een hoog risico, registreren
gebruiksverantwoordelijken die overheidsinstanties, instellingen, organen of instanties van de Unie, of
personen die namens hen optreden, zichzelf en selecteren zij het systeem en registreren zij het gebruik
ervan in de in artikel 71 bedoelde EU-databank.

4. Voor Al-systemen met een hoog risico als bedoeld in de punten 1, 6 en 7 van bijlage Ill, op het gebied van
rechtshandhaving, migratie, asiel en grenstoezichtsbeheer, vindt de in de leden 1, 2 en 3 van dit artikel
bedoelde registratie plaats in een beveiligd niet-openbaar gedeelte van de in artikel 71 bedoelde EU-

databank en bevat deze alleen de volgende informatie, voor zover van toepassing, als bedoeld in:
a) Afdeling A, punten 1 tot en met 10, van bijlage VIII, met uitzondering van punten 6, 8 en 9;

b) Afdeling B, punten 1 tot en met 5, en punten 8 en 9 van bijlage VIII;

c) Afdeling C, punten 1, 2 en 3, van bijlage VIII;

d) De punten 1, 2, 3 en 5 van bijlage IX.

Alleen de Commissie en de in artikel 74, lid 8, bedoelde nationale autoriteiten hebben toegang tot de

respectieve in de eerste alinea van dit lid vermelde beperkt toegankelijke gedeelten van de EU-databank.

5. Al-systemen met een hoog risico als bedoeld in punt 2 van bijlage Ill worden op nationaal niveau
geregistreerd.

In bijlage VIII van de Al-verordening is opgenomen welke gegevens er geregistreerd dienen te
worden. Geregistreerd wordt welk Al-systeem in gebruik is genomen, de gegevens van degene die de
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informatie indient in de databank en de gegevens van de gebruiksverantwoordelijke.®® Daarnaast
wordt een samenvatting van zowel de effectbeoordeling van de grondrechten (artikel 27) en de,
indien van toepassing, gegevensbeschermingeffectbeoordeling vanuit de AVG (artikel 26 lid 9)
opgenomen.

De Nederlandse overheid maakt momenteel gebruik van een, nog vrijwillig, algoritmeregister. Ook
hier kunnen hoog risico Al-systemen geregistreerd worden. In de Handreiking Algoritmeregister van
het Ministerie van BZK staat vermeld dat de definitie voor hoog risico Al-systemen in het
algoritmeregister één op één overeenkomt met de Al-verordening.’® In de publicatiestandaard is
opgenomen welke informatie er in het algoritmeregister wordt opgenomen. Op dit moment is deze
informatie nog optioneel.

Impact

Als een gemeente een nieuw Al-systeem wil aanschaffen dan moet bij het inkoopproces een check
worden gedaan in de EU-databank of het Al-systeem geregistreerd is. Als een aanbieder zijn systeem
niet heeft geregistreerd in de EU-databank dan kan het Al-systeem niet gekocht worden. Dit zal een
uitsluitingscriterium worden. Dit kan worden opgenomen in de Al-checklist voor gesprek met de
aanbieder.

Als een gemeente een nieuw hoog risico Al-systeem in gebruik neemt, dient dit ook door de
gemeente als gebruiksverantwoordelijke geregistreerd te worden in de EU-databank. Voor Kritieke
infrastructuur moet dit in een nationale databank. Welke dat is, is nog niet bekend. De huidige
praktijk met betrekking tot in gebruik nemen van nieuwe softwaretoepassingen moet daarop worden
aangepast. Daarnaast moet ook de samenvatting van de gegevensbeschermingseffectbeoordeling en
de effectbeoordeling van de grondrechten worden opgenomen in de databank. Dit hoeft niet voor
toepassingen uit punt 2 van bijlage 111.”* Voor gemeenten is het belangrijk om te verkennen of het
Nederlandse algoritmeregister kan worden gekoppeld aan de EU-databank om dubbel werk te
voorkomen. De registratie in het algoritmeregister vindt nog niet op een eenduidige manier plaats,
voor eenzelfde ingekochte applicatie kunnen diverse gemeenten verschillende informatie
registreren, met een andere inschatting van impact of risico. Het is nog niet duidelijk of het handig is
om het algoritmeregister te koppelen aan de EU databank. Als dit gewenst is moet er wellicht ook
iets gebeuren in de kwaliteit van de registraties en de uniformiteit.

Gewenste vervolgacties:

e Verken de mogelijkheden om de EU-databank en het Nederlandse algoritmeregister aan
elkaar te koppelen.

e Bepaal wat de nationale databank voor registratie van Al-systemen ‘Kritieke infrastructuur’
wordt.

9 Het is niet bekend of gebruiksverantwoordelijken het ook moeten registeren in de EU-databank als zij
stoppen met een Al-systeem dat nog de status ‘in de handel’ of ‘in gebruik’ heeft.

70 Handreiking Algoritmeregister p. 8, beschikbaar via
https://algoritmes.pleio.nl/attachment/entity/f1a35292-7eab-4e47-93fa-b3358e9ab2e0.

71 Kritieke infrastructuur: Al-systemen die bedoeld zijn om te worden gebruikt als veiligheidscomponent bij
het beheer of de exploitatie van kritieke digitale infrastructuur, wegverkeer of bij de levering van water,
gas, verwarming en elektriciteit.
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e Neem in de Al-checklist voor gesprek met aanbieder het volgende op:
e Staat het Al-systeem in de EU databank?
e Meldingsplicht wanneer een leverancier een Al-systeem in een al aanbestede en
toegekende dienst integreert.

4.8. Gegevensbeschermingseffectbeoordeling met informatie aanbieder (art 26.9)

Indien van toepassing moeten gebruiksverantwoordelijken die Al-systemen met een hoog risico
inzetten, de gebruiksaanwijzing van de aanbieder (artikel 13 van de Al-verordening) gebruiken voor
het uitvoeren van een gegevensbeschermingseffectbeoordeling (GEB) of Data Protection Impact
Assessments (DPIA) op grond van artikel 35 van de Algemene Verordening Gegevensbescherming
(AVG) of artikel 27 van de Richtlijn (EU) 2016/680 (gegevensbescherming in strafrechtelijke context).
Het moet gemeenten helpen om adequaat te voldoen aan hun verplichtingen op het gebied van
gegevensbescherming.

Impact van gegevensbeschermingseffectbeoordeling met informatie van aanbieder

Ten opzichte van de huidige situatie moeten gemeenten informatie van aanbieders van Al-systemen
integreren in hun DPIA's. Ze zullen hun DPIA-werkwijze op moeten aanpassen. Dit lijkt een beperkte
impact te hebben omdat als deze informatie in de huidige situatie beschikbaar is, dan zullen
gemeenten deze informatie ook betrekken in hun DPIA.

Gewenste vervolgactie:

Pas de generieke DPIA-werkwijze aan met dat de informatie van aanbieders van Al-systemen
moet worden gebruikt.

4.9. Biometrische identificatie op afstand in geval van strafrechtelijk onderzoek (art

26.10)

In artikel 26 lid 10 is de volgende bepaling opgenomen:
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Artikel 26 lid 10:

10. Onverminderd Richtlijn (EU) 2016/680 72 verzoekt de gebruiksverantwoordelijke van een Al-systeem
met een hoog risico voor biometrische identificatie op afstand achteraf in het kader van een onderzoek
waarbij gericht wordt gezocht naar een persoon die wordt verdacht van of veroordeeld is voor het
plegen van een strafbaar feit, vooraf of zonder onnodige vertraging en uiterlijk 48 uur na het feit, om
toestemming van een gerechtelijke instantie of administratieve instantie, van wie de beslissing bindend
is en onderworpen is aan rechterlijke toetsing, voor het gebruik van dat systeem, behalve wanneer het
wordt gebruikt voor de initiéle identificatie van een potentiéle verdachte op basis van objectieve en
verifieerbare feiten die rechtstreeks verband houden met het strafbare feit. Elk gebruik wordt beperkt
tot hetgeen strikt noodzakelijk is voor het onderzoek naar een specifiek strafbaar feit.

Het is niet de verwachting’® dat gemeenten Al-systemen met een hoog risico voor biometrische
identificatie op afstand voor strafrechtelijke onderzoeken gebruiken aangezien gemeenten geen
onderzoeken doen waarbij gericht wordt gezocht naar een persoon die wordt verdacht van of
veroordeeld is voor het plegen van een strafbaar feit. Later in de bepaling is ook opgenomen ‘wordt
elk gebruik van dergelijke Al-systemen met een hoog risico gedocumenteerd in het desbetreffende
politiedossier’. Buitengewoon Opsporingsambtenaren (BOA's) in dienst van de gemeenten hebben
ook opsporingsbevoegdheden, maar naar verwachting niet de opsporingsbevoegdheden waar in dit
artikel op wordt geduid. Het is overigens van belang om dat nog nader uit te zoeken om hier meer
zekerheid over te geven of en zo ja in welke specifieke situaties gemeenten met deze bepaling te
maken kunnen hebben.

Gewenste vervolgactie:

Onderzoek of en zo ja in welke gevallen gemeenten als gebruiksverantwoordelijke mogelijk met
Al-systemen met een hoog risico voor biometrische identificatie op afstand voor strafrechtelijke
onderzoeken te maken kunnen krijgen.

4.10. Informeren personen bij gebruik van Al-systeem voor beslissingen (art 26.11 en 86)

* Gemeenten die Al-systemen met een hoog risico gebruiken om beslissingen te nemen of te
ondersteunen die van invloed zijn op natuurlijke personen (zoals burgers), zijn verplicht om deze
personen te informeren over het gebruik van het Al-systeem (26.11). Geldt voor de in bijlage IlI
bedoelde Al-systemen met een hoog risico.

* Personen die getroffen worden door beslissingen op basis van een Al-systeem met een hoog risico
hebben recht op uitleg over de rol van dat Al-systeem in de beslissing en de voornaamste
elementen daarvan (86). Geldt voor de in bijlage Ill bedoelde Al-systemen met een hoog risico
met uitzondering van punt 2.

2 Bjj deze richtlijn worden de regels vastgesteld betreffende de bescherming van natuurlijke personen in
verband met de verwerking van persoonsgegevens door bevoegde autoriteiten met het oog op de
voorkoming, het onderzoek, de opsporing of de vervolging van strafbare feiten of de tenuitvoerlegging van
straffen, met inbegrip van de bescherming tegen en de voorkoming van gevaren voor de openbare
veiligheid.

73 Deze verwachting is mede gebaseerd op informatie van het Ministerie van BZK.
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In overweging 93 wordt verder toegelicht dat de informatie met betrekking tot artikel 26.11 in ieder
geval informatie betreft over het beoogde doel en het soort besluitvorming waarvoor het Al-systeem
met een hoog risico wordt gebruikt. Daarnaast dient de gebruiksverantwoordelijke de natuurlijke
personen ook te informeren over het recht op uitleg (artikel 86).

Onderstaande tabel geeft de voornaamste verschillen tussen de twee artikelen.

Tabel 4.1 Verplichtingen voor Al- systeem met hoog risico: Verschillen tussen artikel 26 lid 11 en artikel 86

Aspect
Doel

Reikwijdte

Vereiste informatie

Toepassingsgebied

Uitzonderingen

Huidige situatie

Artikel 26 lid 11
Algemene informatieplicht over gebruik

Alle natuurlijke personen die door het
systeem worden beinvioed

Informeren over toepassing van het Al-
systeem (o.a. doel + soort
besluitvorming) en informeren over recht
op uitleg

Breder toepassingsgebied (alleen bijlage
[l Al-systemen)

Specifiek voor rechtshandhaving (andere
richtlijn van toepassing)

Artikel 86

Recht op gedetailleerde uitleg over een
besluit

Alleen personen die door beslissingen
met aanzienlijke gevolgen worden
geraakt

Uitleg over de rol van het Al-systeem en
de belangrijkste elementen van het
besluit

Specifiek gericht op besluiten met
rechtsgevolgen of aanzienlijke invioed
(alleen bijlage Il Al-systemen, m.u.v.
punt 2)

Beperkt door andere Unierechtelijke
bepalingen of nationale uitzonderingen

Voordat de Al-verordening van kracht was waren er al de volgende verplichtingen vanuit

de AVG en Awb.

De AVG biedt uitgebreide rechten aan natuurlijke personen bij de verwerking van persoonsgegevens,

wat vaak een basis vormt bij Al-systemen. Relevante rechten zijn:

* Recht op informatie (Artikel 13 en 14 AVG): Organisaties zijn verplicht om mensen te informeren
over het gebruik van hun persoonsgegevens, inclusief wanneer Al-systemen deze verwerken.

* Recht op inzage (Artikel 15 AVG): Personen hebben recht op toegang tot hun gegevens en
informatie over hoe die worden verwerkt, inclusief de logica achter geautomatiseerde

besluitvorming.

* Recht op bezwaar (Artikel 21 AVG): Personen kunnen bezwaar maken tegen geautomatiseerde
besluitvorming die hun rechten of vrijheden significant beinvloedst.

Recht op menselijke tussenkomst (Artikel 22 AVG): Personen hebben het recht om niet uitsluitend
onderworpen te worden aan geautomatiseerde besluitvorming die aanzienlijke gevolgen heeft, tenzij
bepaalde voorwaarden worden nageleefd (zoals expliciete toestemming).

%
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De Awb bevat regels voor besluitvorming door overheden. Relevante beginselen zijn:

* Motiveringsbeginsel (Artikel 3:46 Awb): Een besluit dient te berusten op een deugdelijke
motivering.

* Beginsel van zorgvuldigheid (Artikel 3:2 Awb): Bij de voorbereiding van een besluit vergaart het
bestuursorgaan de nodige kennis omtrent de relevante feiten en de af te wegen belangen.

* Rechtszekerheidsbeginsel: Burgers hebben recht op duidelijke en voorspelbare besluiten.

Impact informeren personen bij gebruik van Al-systeem voor beslissingen

Nederland heeft een uitgebreid juridisch kader dat de rechten die in de Al-verordening worden
genoemd, ondersteunt. De Al-verordening zal deze rechten verder versterken en verduidelijken,
vooral op gebieden zoals transparantie, feitenvaststelling, interpretatie en uitleg van Al-gebaseerde
besluiten. Een aanvullende eis is er voor het waarborgen van transparantie over de Al-systemen met
hoog risico die gemeenten gebruiken naar alle natuurlijke personen. Gemeenten zullen de bestaande
rechten moeten integreren met deze aanvullende eis van de Al-verordening. Gemeenten hebben
behoefte aan meer duidelijkheid over hoe de informatieplicht conform artikel 26.11 en 86 er precies
uitziet, zoals:
* Tot hoever moet een eventuele motivering gaan;
* Waar moet je informeren (website, in een beschikking) en op welk moment? (Vooraf, tijdens
achteraf).

Gewenste vervolgactie
Geef vanuit het Ministerie van BZK meer duidelijkheid over de inhoud van de informatieplicht
van artikel 26.11 en 86.

4.11. Samenwerken met de relevante bevoegde autoriteiten (art 26.12)

Verplichting om samen te werken met bevoegde autoriteiten (zoals toezichthouders of andere
regelgevende instanties) wanneer deze maatregelen nemen met betrekking tot de Al-systemen met
hoog risico.

Impact van samenwerken met de relevante bevoegde autoriteiten

Actief samenwerken met de relevante toezichthouders die belast zijn met het toezicht op de
naleving van de Al-verordening. Dit kan bijvoorbeeld de Autoriteit Persoonsgegevens (AP) zijn in
Nederland of andere specifieke toezichthoudende instanties die bevoegd zijn. Dit moet nog worden
uitgewerkt. Dit gebeurt in de uitvoeringsverordening (zie hoofdstuk 2).

Als de beoogde toezichthouder maatregelen neemt dan moet de gemeenten, aanvullend op wat de
aanbieder aan informatie moet leveren, zorgen dat de benodigde informatie op een georganiseerde
manier beschikbaar is. De impact van deze verplichting is afhankelijk van wat er in de uitvoeringswet
komt te staan.

Gewenste vervolgactie
Geef in de uitvoeringswet meer duidelijkheid over de wijze van samenwerking zoals bedoeld in
art 26.12.
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4.12. Beoordeling van de gevolgen voor de grondrechten van Al-systemen met een hoog
risico (art 27)

Artikel 27 zegt het volgende:

Artikel 27

1. Voordat een Al-systeem met een hoog risico als bedoeld in artikel 6, lid 2, in gebruik wordt gesteld, met
uitzondering van Al-systemen met een hoog risico die bedoeld zijn om te worden gebruikt op het in punt 2
van bijlage Ill vermelde gebied, voeren gebruiksverantwoordelijken die publiekrechtelijke organen zijn of
particuliere entiteiten zijn die openbare diensten verlenen, en gebruiksverantwoordelijken van Al-systemen
met een hoog risico als bedoeld in bijlage Ill, punt 5, b) en c), een beoordeling uit van de gevolgen voor de
grondrechten die het gebruik van een dergelijk systeem kan opleveren. Daartoe voeren
gebruiksverantwoordelijken een beoordeling uit die bestaat uit:

a) een beschrijving van de processen van de gebruiksverantwoordelijke waarbij het Al-systeem met een
hoog risico zal worden gebruikt in overeenstemming met het beoogde doel ervan;

b) een beschrijving van de periode waarbinnen en de frequentie waarmee elk Al-systeem met een hoog
risico zal worden gebruikt;

c) categorieén van natuurlijke personen en groepen die naar verwachting gevolgen zullen ondervinden van
het gebruik van het systeem in een specifieke context;

d) de specifieke risico’s op schade die waarschijnlijk gevolgen zullen hebben voor de op grond van punt c)
van dit lid geidentificeerde categorieén natuurlijke personen of groepen personen, rekening houdend
met de door de aanbieder op grond van artikel 13 verstrekte informatie;

e) een beschrijving van de uitvoering van maatregelen voor menselijk toezicht, overeenkomstig de
gebruiksaanwijzing;

f) de maatregelen die moeten worden genomen wanneer die risico’s zich voordoen, met inbegrip van de
regelingen voor interne governance en klachtenregelingen.

2. De verplichting als neergelegd in lid 1 is van toepassing op het eerste gebruik van een Al-systeem met een
hoog risico. De gebruiksverantwoordelijke kan in soortgelijke gevallen gebruik maken van eerder
uitgevoerde effectbeoordelingen op het gebied van de grondrechten of bestaande effectbeoordelingen die
door de aanbieder zijn uitgevoerd. Indien de gebruiksverantwoordelijke tijdens het gebruik van het Al-
systeem met een hoog risico ziet dat een van de in lid 1 vermelde elementen is gewijzigd of niet langer
actueel is, neemt de gebruiksverantwoordelijke de nodige maatregelen om de informatie te actualiseren.

3. Zodradein lid 1 van dit artikel bedoelde beoordeling is uitgevoerd, stelt de gebruiksverantwoordelijke de
markttoezichtautoriteit in kennis van de resultaten ervan, en dient hij als onderdeel van de kennisgeving
het in lid 5 van dit artikel bedoelde ingevulde sjabloon in. In het in artikel 46, lid 1, bedoelde geval kunnen
gebruiksverantwoordelijken van de verplichting tot kennisgeving worden vrijgesteld.

4. Indien een van de in dit artikel vastgelegde verplichtingen reeds is nagekomen door de
gegevensbeschermingseffectbeoordeling die is uitgevoerd op grond van artikel 35 van Verordening (EU)
2016/679 of artikel 27 van Richtlijn (EU) 2016/680, vormt de in lid 1 van dit artikel bedoelde
effectbeoordeling op het gebied van de grondrechten een aanvulling op die
gegevensbeschermingseffectbeoordeling.
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5. Het Al-bureau ontwikkelt een sjabloon voor een vragenlijst, onder meer via een geautomatiseerd
instrument, om gebruiksverantwoordelijken te helpen hun verplichtingen uit hoofde van dit artikel op
vereenvoudigde wijze na te komen. Deze verplichting betekent dat gemeenten die Al-systemen met een
hoog risico willen gebruiken, een beoordeling moeten uitvoeren van de gevolgen van het Al-systeem voor
de grondrechten van personen die door het systeem kunnen worden beinvloed. Mede op basis van
gebruiksinformatie (art 13). Dit geldt niet voor Al-systemen met een hoog risico die bedoeld zijn om te
worden gebruikt op het in punt 2 van bijlage Ill vermelde gebied.”

Huidige situatie

In de huidige situatie vindt er op verschillende manieren een grondrechtenbeoordeling plaats:
Onder de Algemene Verordening Gegevensbescherming (AVG) is een DPIA verplicht wanneer
gegevensverwerking een hoog risico inhoudt voor de rechten en vrijheden van personen. Hoewel
specifiek gericht op privacy, raakt het ook andere grondrechten, zoals non-discriminatie en
autonomie.

In sommige gemeenten beoordelen ethische commissies plannen of systemen op impact op
mensenrechten en grondrechten. De Universiteit Utrecht ontwikkelde in opdracht van het Ministerie
van BZK het Impact Assessment Mensenrechten en Algoritmes (IAMA). De IAMA is geen verplichting
om te gebruiken. Met het IAMA kan een afgewogen discussie gevoerd worden tussen de relevante
partijen bij de afweging om wel of niet een algoritmische toepassing te gaan ontwikkelen. En het
IAMA helpt om de gekozen ontwikkeling en implementatie vervolgens op een verantwoorde manier
te doen. In het IAMA worden verbanden gelegd met relevante regels, instrumenten en toetskaders
op het gebied van algoritmen.

Gemeenten ervaren het uitvoeren van de IAMA als een grote inspanning. Er zijn veel pagina’s met te

beantwoorden vragen en er moet met veel stakeholders worden gesproken.

In een aantal pilots is de IAMA geévalueerd.”” De belangrijkste aanbevelingen zijn:

* Ontwikkel een pre-IAMA of quickscan om organisaties te helpen bepalen wanneer een IAMA
noodzakelijk is, met focus op hoog risico algoritmes.

* Actualiseer het IAMA en stem het af op de Europese Al-verordening om relevant te blijven bij
snelle ontwikkelingen.

» Zorg voor goede procesbegeleiding, bij voorkeur objectief, om het maximale uit het IAMA te
halen binnen beperkte tijd.

Deze aanbevelingen worden ook door de gesproken gemeenten herkend.

Impact van beoordeling van de gevolgen voor de grondrechten

Gemeenten moeten een beoordeling van de gevolgen voor de grondrechten uitvoeren. Dit omvat
het identificeren van potentiéle risico’s, het vastleggen van passende toezichtmaatregelen, en het
rapporteren van de resultaten aan de toezichthouder. Deze beoordeling kan aansluiten op bestaande
GEB’s (Gegevensbeschermingseffectbeoordelingen) of DPIA’s of IAMA’s en kan mogelijk worden
uitgevoerd met behulp van standaard vragenlijsten of tools die door het Al-bureau worden

74 Kritieke infrastructuur: Al-systemen die bedoeld zijn om te worden gebruikt als veiligheidscomponent bij
het beheer of de exploitatie van kritieke digitale infrastructuur, wegverkeer of bij de levering van water,
gas, verwarming en elektriciteit.

7> https://www.digitaleoverheid.nl/nieuws/iama-nuttig-hulpmiddel-voor-gesprek-over-mensenrechten/.
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ontwikkeld (art 27.5). Hierbij is het belangrijk dat deze vragenlijst eenvoudig is en niet een grote
inspanning kost om deze in te vullen.

Om dubbele inspanningen te vermijden, kan gebruik worden gemaakt van eerdere
effectbeoordelingen van grondrechten in vergelijkbare situaties, of van bestaande beoordelingen die
door de aanbieder van het Al-systeem zijn uitgevoerd. Wanneer er tijdens het gebruik van het Al-
systeem wijzigingen optreden in de risico’s of de toepassing ervan, is het belangrijk dat de gemeente
de beoordeling bijwerkt om actueel te blijven.

Na het uitvoeren van deze beoordeling moeten de resultaten worden gerapporteerd aan de
toezichthouder. Dit is de markttoezichthouder (volgens de Al-verordening). Dat zijn niet de AP en het
College voor mensenrechten (die zijn alleen grondrechtentoezichthouder). Het is nog niet duidelijk
wie de markttoezichthouder wordt.”®

Het is wenselijk om instrumenten die nu beschikbaar zijn in overheid te harmoniseren tot één

instrument, zoals:

* Impact Assessment Mensenrechten en Algoritmes (IAMA) van het Ministerie van BZK (waarbij
waar mogelijk de DPIA en IAMA worden gecombineerd);

* Al Ilmpact Assessment (AllA) van Rijkswaterstaat en Ministerie van lenW;

* Algoritmekader.

Gewenste vervolgacties

e Het Al-bureau ontwikkelt een sjabloon voor een vragenlijst, onder meer via een
geautomatiseerd instrument, om gebruiksverantwoordelijken te helpen hun verplichtingen
uit hoofde van dit artikel op vereenvoudigde wijze na te komen.

e Maak dit sjabloon beschikbaar voor Nederlandse gemeenten in een samenwerking tussen
het Ministerie van BZK en VNG. Breng als Nederland in dat het belangrijk is dat deze
vragenlijst eenvoudig is en niet een grote inspanning kost om deze in te vullen. Neem hier de
geleerde lessen uit de IAMA-evaluatie mee.

e Maak in de uitvoeringsverordening duidelijk wie de markttoezichthouder wordt voor de
grondrechtenbeoordeling.

76 https://www.autoriteitpersoonsgegevens.nl/actueel/eindadvies-toezicht-op-ai-sectoraal-en-centraal-

gecoordineerd.
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5. Verplichtingen voor gebruiksverantwoordelijken
van bepaalde Al-systemen

We beschrijven de impact van de verplichtingen voor gebruikersverantwoordelijken van bepaalde Al-
systemen, net zoals in het vorige hoofdstuk, aan de hand van de verwachting van veranderingen van
werkwijzen bij gemeenten door deze verplichtingen. Hieronder volgt een korte duiding van de
verplichting en vervolgens wat er nodig is om vanuit de huidige situatie te voldoen aan de nieuwe
verplichtingen en wat hiervan de impact is voor gemeenten. Indien van toepassing sluit een
paragraaf af met de gewenste vervolgacties.

5.1. Transparantieverplichtingen voor gebruiksverantwoordelijken van bepaalde Al-
systemen (art 50)

Voor bepaalde Al-systemen gelden specifieke transparantieverplichtingen (artikel 50) voor
gebruiksverantwoordelijken (en voor aanbieders).”” Hieronder vallen onder meer generatieve Al (die
synthetische audio-, beeld-, video- of tekstinhoud genereren) en chatbots. Lid 3 en 4 zijn specifiek
van toepassing op gebruiksverantwoordelijken. Bepaalde Al-systemen kunnen ook hoog risico Al-
systemen zijn. In dat geval gelden zowel transparantieverplichtingen als de specifieke verplichtingen
voor hoog risico systemen (zie hoofdstuk 4).

Allereerst is er voor gebruiksverantwoordelijke een verplichting om natuurlijke personen te
informeren over de werking van deze bepaalde Al-systemen en de mogelijke verwerking van
persoonsgegevens, volgens de AVG, als dat systeem gebruikt wordt om emoties te herkennen of
voor een bepaalde biometrische categorisering (lid 3).

Daarnaast is er vanuit lid 4 een verplichting om bij content gegenereerd door Al-systemen
(synthetische audio, video of beeld) duidelijk te maken dat het om kunstmatig gegenereerde of
gemanipuleerde content gaat. Bijvoorbeeld, bij de interactie met een chatbot vanuit een gemeente
moet het duidelijk zijn dat het om Al gaat en geen menselijke interactie betreft. Ook bij tekst, als
deze gebruikt wordt om het publiek te informeren over aangelegenheden van algemeen belang,
geldt de verplichting om aan te geven dat deze gegenereerd is door Al. Als de teksten zijn voorgelegd
voor menselijke toetsing of redactionele controle en als een natuurlijke of rechtspersoon
redactionele verantwoordelijkheid draagt voor de content, geldt deze verplichting niet.

In gevallen waarbij bijvoorbeeld ChatGPT wordt gebruikt voor tekstsuggesties, in een brief of een
website, en deze vervolgens door personen wordt nagekeken is de verwachting dat de
vermeldingsplicht dat tekst gegenereerd is door Al niet geldt. Het is onduidelijk hoe dit geldt voor
video/audio/beeld waarbij bijvoorbeeld een deel door Al is gegenereerd en een deel niet. Mogelijk
komen vanuit het Europese Al-bureau nog aanvullende praktijkcodes omtrent het labelen van
kunstmatige gegenereerde of bewerkte content (lid 7).

77 Deze transparantieverplichtingen zijn opgenomen in artikel 50 van de Al-verordening. Dit is later in dit
hoofdstuk verder uitgewerkt.
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Impact

Gemeenten moeten een overzicht maken bij welke processen er gebruik wordt gemaakt van content
(audio/video/beeld) die gemanipuleerd of gegenereerd is door Al. Voor tekst dient er een overzicht
te komen in hoeverre output van Al direct gebruikt wordt of dat er nog een proces van menselijke
toetsing of redactionele controle achter zit, als de tekst gebruikt wordt om het publiek te informeren
over aangelegenheden van algemeen belang.

In het geval dat Al gebruikt wordt voor teksten om het publiek te infomeren over aangelegenheden
van algemeen belang, zonder redactionele controle en redactionele verantwoordelijkheid niet ligt bij
een natuurlijk of rechtspersoon moet worden opgenomen dat het om teksten gaat die door Al
gegenereerd zijn (bijvoorbeeld standaardbrieven, websites). Een belangrijke randvoorwaarde is
duidelijkheid verschaffen over welke manier van disclaimer afdoende is om te voldoen aan de
verplichting. Gaat het om elke afzonderlijke keer dat er Al gegenereerde tekst zonder menselijke
toetsing wordt gebruikt of is een algemene disclaimer in communicatie-uitingen voldoende.

Gewenste vervolgactie
Ontwikkel een kader voor toepassing van de transparantieverplichtingen voor content die in zijn
geheel of deels door Al gegenereerd is.
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6. Handelingsperspectief voor gemeenten

Dit hoofdstuk biedt praktische handvatten voor gemeenten om aan de Al-verordening te voldoen.
Het biedt een overzicht van implementatie- en structurele uitvoeringsactiviteiten, een eerste opzet
voor de kostencomponenten en belangrijke randvoorwaarden en mogelijke risico’s. Het is bedoeld
ter ondersteuning voor gemeenten om de Al-verordening op een verantwoorde manier te
implementeren in hun organisatie.

Verschillende onderdelen van de Al-verordening treden op verschillende momenten in werking.

De volgende data zijn daarbij relevant:”®

* 1 augustus 2024 - Inwerkingtreding Al-verordening;

» 2 februari 2025 - Algemene bepalingen, verbodsbepalingen en verplichting Al-geletterdheid van
kracht;

* 2 augustus 2025 - Eisen Al-modellen voor algemene doeleinden van kracht;

* 2 augustus 2026 - Meeste artikelen inclusief verplichtingen voor hoog risico Al van kracht;

* 2 augustus 2027 - Verplichtingen voor hoog risico Al-systemen van producten van kracht;

* 2 augustus 2030 - Verplichtingen voor Al-systemen gebruikt door overheidsorganisaties die al
voor inwerkingtreding in gebruik waren worden van kracht.

6.1. Generieke Al-verplichtingen inregelen

Voor het inregelen van de generieke Al-verplichtingen zijn de volgende onderwerpen van belang: het
inventariseren van de Al-systemen, inrichten Al-compliance en het organiseren van Al-geletterdheid.

Inventariseren van de Al-systemen

Voor het inregelen van generieke verplichtingen moet een gemeente Al-systemen inventariseren.
De gemeenten kan dit doen door aan de hand van de volgende vier vragen de geinventariseerde
Al-systemen langs te lopen:

1. Isons systeem een ‘Al-systeem’ volgens de Al-verordening?

2. Indien ja, in welke van de risicocategorieén valt het Al-systeem?

3. Zijn wij aanbieder of gebruiksverantwoordelijke van het Al-systeem?

4. Aan welke verplichtingen moeten wij ons dan houden?

Initi€le inventarisatie Al-systemen:
* Identificeer welke Al-systemen binnen de gemeente worden gebruikt;
» Categoriseer systemen op basis van risiconiveau (verboden, hoog risico, beperkt risico);
* In het geval van verboden Al-systemen zorg ervoor dat deze niet meer gebruikt worden, dit
moet voor 2 februari 2025;
* Bepaal of de gemeente aanbieder of gebruiksverantwoordelijke is.

Gemeenten krijgen naar verwachting in beginsel vooral te maken met de rol van gebruiks-
verantwoordelijke van Al-systemen en daarom wordt in het vervolg van dit handelingsperspectief
verder ingegaan op de activiteiten die voortkomen uit de verplichtingen uit de Al-verordening voor

78  Zie: https://www.digitaleoverheid.nl/achtergrondartikelen/wat-betekent-de-ai-verordening-voor-jouw-

organisatie/.
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gebruiksverantwoordelijken. Indien gemeente als aanbieder handelt, dan dienen de vereisten uit de
verordening, zoals ook verzameld in de gids Al-verordening’ van de Rijksoverheid, gevolgd te

worden.

De volgende kostencomponenten worden hier onderscheiden:

Kosten

Inventariseren of gebruik
wordt gemaakt van
verboden Al-systemen +
brede inventarisatie Al-
systemen

Inventariseren of gebruik
wordt gemaakt van
verboden Al-systemen +
risico inventarisatie
Inventariseren of gebruik
wordt gemaakt van
verboden Al-systemen +
risico inventarisatie

Inrichten Al-compliance

Kosten per

Gemeente

Gemeente

nieuw of gewijzigd Al-
systeem of gewijzigde
toepassing Al-systeem

Type kosten

Eenmalig

Structureel

per event

Aandachtspunten

Via
leveranciersmanagement,
algoritmeregister, EU-
databank,
verwerkingenregister en/of
primaire
processen/proceseigenaren.
Samenhang met training Al-
geletterdheid.
Tijdsbesparing als
collectieve uitvraag door
VNG

Structurele aandacht
(samenhang met Al-
compliance)

Tijd afhankelijk van
aanbieder

Het is aan te raden om de rol van Al compliance officer (AICO) in de gemeente in te regelen om
naleving van de Al-verordening te bevorderen. Afhankelijk van gemeentegrootte is dit een nieuwe rol
of aanvullende taken voor een reeds bestaande (compliancy) rol. Zie hiervoor ook paragraaf 6.4.

De volgende kostencomponenten worden hier onderscheiden:

Kosten

Organiseren Al compliance
(organisatie, processen,
personeel)

Structurele uitvoering Al-
compliance - rollen Al
compliance officer

Kosten per

Gemeente

Gemeente

Type kosten

eenmalig

structureel

Aandachtspunten

Effectieve
tijdsbesteding
(doorlooptijd is
langer)

Tweede lijn & derde
lijn Three Lines
Model

78 Te vinden op https://open.overheid.nl/documenten/8d7b5cch-41fc-4d92-a4c2-a7fa81e66bfb/file.
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Kosten Kosten per Type kosten Aandachtspunten

Structurele uitvoering Al- Gemeente structureel
compliance - overige rollen

Organiseren van Al-geletterdheid

* Organiseren van bewustwordingsprogramma’s en trainingen om Al-geletterdheid binnen de
organisatie te verhogen. Dit is ook nodig voor de inventarisatie van Al-systemen voor het nodige
risicobesef.

* Identificeren van functies die specifieke kennis nodig hebben. Het benodigde niveau van Al-
geletterdheid zal per rol verschillen. Al-geletterdheid zal doelgroepgericht moeten worden
ingevuld.

De volgende kostencomponenten worden hier onderscheiden:

Kosten Kosten per Type kosten Aandachtspunten
Training proceseigenaren Proceseigenaar hoog risico Al- | Eenmalig & Ontwikkeling training
hoog risico Al-systeem systeem (meerdere structureel door aanbieder hoog
(tijdsbesteding medewerker + = professionals per hoog risico risico Al-systeem
out-of-pocket kosten training) = Al-systeem + ook menselijk

toezicht)
Training vakspecialisten: HR, Betrokken vakspecialist Eenmalig & Ontwikkeling per
inkoop, I1&A, finance & structureel vakgebied (HR,
control, etc. (tijdsbesteding inkoop (PIANOOo),
medewerker + out-of-pocket I&A, finance &
kosten training) control)
Training overige Overige medewerker Eenmalig & Generieke
medewerkers (tijdsbesteding structureel ontwikkeling? Door
medewerker + out-of-pocket Rijksoverheid?

kosten training)

6.2. Verplichtingen voor gebruiksverantwoordelijken van Al-systemen met hoog risico
inregelen

Voor het inregelen van de van de verplichtingen voor gebruiksverantwoordelijken van Al-systemen
met hoog risico zijn de volgende onderwerpen van belang:

* Aanpassen risicobeheer;

*  Werknemers informeren bij gebruik van Al-systeem met hoog risico op werkplek;

* Informeren inwoners over het gebruik van Al-systemen in besluitvorming;

* Beoordelen gevolgen voor de grondrechten.

Aanpassen risicobeheer

Gemeenten moeten passende organisatorische en technische maatregelen implementeren voor
Al-systemen met hoog risico, die waarborgen dat het Al-systeem werkt volgens de
gebruiksaanwijzing van de aanbieder.
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De belangrijkste aspecten waarvoor dit geldt zijn:

Menselijk toezicht;

Relevantie en representativiteit van input data;
Monitoren, rapporteren van risico’s en melden van incidenten;

Bewaren van logs;

Registratie van Al-systeem met hoog risico in EU-bank;

Gegevensbeschermingseffectbeoordeling.

Er zijn op dit moment verschillende instrumenten/kaders om deze maatregelen te implementeren.
De Rijksoverheid herkent dit en vindt het belangrijk om de verschillende instrumenten te
stroomlijnen en te prioriteren, dit gebeurt via het algoritmekader®. Mogelijk kunnen gemeenten hier
gebruik van gaan maken. Dit kader is echter nog niet gereed, en mist op dit moment een praktische
insteek en gemeentelijk perspectief. Waarbij wordt opgemerkt dat het algoritmekader een bredere
kaderstelling betreft. Dit omdat het gaat over algoritmes en niet specifiek over Al-systemen volgens
de Al-verordening (dit is een onderdeel van het algoritmekader).

De volgende kostencomponenten worden hier onderscheiden:

Kosten

Aanwijzen & instrueren
natuurlijke personen
menselijk toezicht
(bekwaamheid)

Toezien op uitkomsten hoog

risico Al-systeem
Analyseren relevantie data
(welke gegevens) + te
gebruiken bronnen (waar
staan deze gegevens)
Analyseren kwaliteit data:
vaststellen of eigen data
voldoet aan gewenste
kwaliteitseisen Al-systeem

Analyseren kwaliteit data:
schonen eigen data /
verbeteren kwaliteit eigen
data / verzamelen nieuwe
(eigen) data

Analyseren kwaliteit data:
besluit staken Al-systeem
indien verbetering kwaliteit
eigen data niet
effectief/efficiént is

Kosten per

ingebruikname hoog risico Al-

systeem

gebruik hoog risico Al-
systeem

gebruik eigen inputdata bij
hoog risico Al-systeem

gebruik eigen inputdata bij
hoog risico Al-systeem

gebruik eigen inputdata bij
hoog risico Al-systeem als

eigen inputdata verbeterd
moet worden

gebruik eigen inputdata bij
hoog risico Al-systeem als
eigen inputdata niet
verbeterd kan worden

80 https://minbzk.github.io/Algoritmekader/.
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Type kosten

per event

structureel

per event

per event

per event

per event

Aandachtspunten

Mede op basis van
informatie aanbieder
& samenloop met Al-
geletterdheid

Eisen inzake
relevantie data op
basis van informatie
aanbieder

Eisen inzake kwaliteit
data op basis van
informatie
aanbieder?
Voorkomen garbage
in - garbage out

Al doen in vroeg
stadium (bij
besluitvorming over
aanschaf Al-systeem)

57



Kosten

Analyseren representativiteit
data

Inbedden protocollen en
procedures voor monitoring
in bestaand ICT-beheer

Toevoegen procedures voor
melding incidenten
Integreren opschorten
gebruik Al-systeem in
business continuiteitsplannen
Continu monitoren
(detecteren afwijkingen etc).
Informeren aanbieder en
marktautoriteit

Informeren aanbieder en
marktautoriteit
Samenwerken en verstrekken
gewenste informatie

Inrichten logging (vaststellen
bewaartermijnen)

Administreren gebruik in EU-
databank

Kosten per

gebruik eigen inputdata bij
hoog risico Al-systeem

ingebruikname hoog risico Al-
systeem

ingebruikname hoog risico Al-
systeem
ingebruikname hoog risico Al-
systeem

gebruik hoog risico Al-
systeem

hoog risico Al-systeem dat
een risico vormt

ernstig incident met hoog
risico Al-systeem

melding risico / melding
ernstig incident

hoog risico Al-systeem met
logs onder eigen controle
(geinstalleerd en beheerd op
eigen infrastructuur)
ingebruikname nieuw of
substantieel gewijzigd hoog
risico Al-systeem

Type kosten

per event

per event

per event

per event

structureel

per event

per event

per event

per event

per event

Aandachtspunten

Op basis van
informatie in
gebruiksaanwijzing
aanbieder

Te verstrekken
informatie
afhankelijk van
melding / incident &
invulling toezicht
Mede op basis van
informatie aanbieder

Werknemers informeren bij gebruik van Al-systeem met hoog risico op werkplek

De wijze waarop de verplichting is opgenomen in de Al-verordening sluit aan bij de wijze waarop het
nu al is ingeregeld (met de AVG en de WOR). Voor nieuwe Al-systemen moet de OR ingeschakeld

worden voor deze verplichting.

De volgende kostencomponenten worden hier onderscheiden:

Kosten

Aanvragen advies aan OR +
geven advies door OR

Q

Kosten per

ingebruikname nieuw of

substantieel gewijzigd hoog
risico Al-systeem dat wordt
gebruikt voor medewerkers

#digitaldecadeNL

Type kosten

per event

Aandachtspunten
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Informeren inwoners over het gebruik van Al-systemen in besluitvorming

Inwoners informeren over het beoogde doel en het soort besluitvorming waarvoor het Al-systeem
met een hoog risico wordt gebruikt en bij besluitvorming met een Al-systeem met hoog risico
personen ook informeren over het recht op uitleg over de besluitvormingswijze.

De volgende kostencomponenten worden hier onderscheiden:

Kosten Kosten per Type kosten Aandachtspunten

Informeren natuurlijke gebruik van hoog risico Al- per event Welke informatie

personen systeem op natuurlijke opnemen? Wanneer
persoon informeren

(algemeen of per
persoon, bij besluit of
al eerder)? Hoe
informeren (per brief
of in besluit)?

Beoordelen gevolgen voor grondrechten

* Voer grondrechteneffectbeoordelingen uit voor Al-systemen met hoog risico.

* Maak daarbij gebruik van eventueel al uitgevoerde beoordelingen zoals de DPIA, het Impact
Assessment Mensenrechten en Algoritmes (IAMA) en informatie vanuit de leverancier van het Al-
systeem.

* Voor beoordelingen van de grondrechten wordt geadviseerd om te wachten tot vanuit de EU de
standaard vragenlijsten of tools die door het Al-bureau worden ontwikkeld, beschikbaar zijn.

De volgende kostencomponenten worden hier onderscheiden:

Kosten Kosten per Type kosten Aandachtspunten

Uitvoeren beoordeling ingebruikname nieuw of per event Afhankelijk van

grondrechten substantieel gewijzigd hoog informatie

risico Al-systeem aanbieder,

samenloop met
GEB/DPIA/IAMA

Rapporteren beoordeling ingebruikname nieuw of per event Samenloop met

grondrechten substantieel gewijzigd hoog artikel 49

risico Al-systeem

6.3. Transparantieverplichtingen voor aanbieders en gebruiksverantwoordelijken van
bepaalde Al-systemen

Voor bepaalde Al-systemen inregelen dat het publiek geinformeerd wordt dat content is
gegenereerd door Al.

De volgende kostencomponenten worden hier onderscheiden:
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Kosten

Toevoegen informatie over
werking systeem aan uitingen
Al-systeem

Toevoegen informatie aan
uitingen Al-systeem

Toevoegen informatie aan
uitingen Al-systeem

6.4. Governance

Kosten per

Al-systeem voor herkennen
emoties / Al-systeem voor
biometrische categorisering
gegenereerde content (beeld,
audio, video)

gegenereerde content (tekst)
zonder menselijk toezicht /
redactionele controle

Type kosten

per event

per event

per event

Aandachtspunten

Automatisch door Al-
systeem? Deels door
Al gegenereerde
content?

Per uiting (brief /
webpagina) of in
meer generieke zin
(algemene disclaimer
op website)?

Voor de uitwerking van de governance hanteren we het Three Lines Model. Het Three Lines Model
wordt binnen (overheids)organisaties vaak gebruikt om taken en verantwoordelijkheden rondom
risicomanagement vast te leggen. 8 Het model komt van de The Global Institute of Internal Auditors
(I1A) en was tot 2020 bekend onder de naam ‘Three lines of defense model’).#? Ook veel gemeenten
hanteren dit model. In de volgende figuur is een schematische weergave getoond van het model

(overgenomen van lIA).

In de figuur is te zien dat de:

* Eerste lijn gaat over risicobeheersing in werkprocessen, en is eindverantwoordelijk voor de keuzes
die worden gemaakt en de risico’s die in de dagelijkse praktijk worden genomen (de ‘business’)

* Tweede lijn gaat over compliance en risicomanagement ter ondersteuning van de ‘business’.

* Derde lijn gaat over het onafhankelijk toezicht en voorziet de gemeenteraad en B&W van inzicht
(assurance) over de kwaliteit van sturing en beheersing op bepaalde vlakken binnen de

organisatie.

81 Zie Evaluatie Baseline informatieveiligheid overheid.

82 https://www.theiia.org/globalassets/documents/resources/the-iias-three-lines-model-an-update-of-the-

three-lines-of-defense-july-2020/three-lines-model-updated-dutch.pdf.

O ¢ amd
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BESTUURSORGAAN

Verantwoording verschuldigd aan stakeholders voor toezicht op de organisatie

Rollen Bestuursorgaan: integriteit, leiderschap en transparantie

MANAGEMENT

Acties (inclusief risicomanagement) om
doelstellingen van de organisatie te realiseren

INTERNAL AUDIT

Onafthankelijke assurance =

Eerstelijnsrollen: Tweedelijnsrollen: Derdelijnsrollen:
Leveren van Expertise, Onafhankelijke en
producten/diensten ondersteuning, objectieve
aan klanten; monitoring en assurance en
managen risico’s kritische blik bij adviezen over alle
risicogerelateerde zaken m.b.t. het
zaken realiseren van

doelstellingen

LEGENDA: : /\ Verantwoording, . l, Delegeren, richting, | £-—3Afstemming, communicatie,
i rapporteren middelen, toezicht coordinatie, samenwerking

Als het gaat over informatiebeveiliging en privacy is in dit model® het lijnmanagement
verantwoordelijk voor het realiseren van informatiebeveiliging en privacy binnen de eigen processen.
De tweede lijn (security officers, privacy officers) ondersteunt, adviseert, coérdineert en bewaakt of
het management zijn verantwoordelijkheden ook daadwerkelijk neemt. In de derde lijn wordt het
geheel door een (interne) auditor en/of FG van een objectief oordeel voorzien met mogelijkheden
tot verbetering. In deze lijn zit ook de ENSIA-coérdinator.

In de handreiking Governance voor een verantwoorde toepassing van algoritmen® wordt
geadviseerd om voor deze governance aan te sluiten bij het Three Lines Model.®> De volgende
uitwerking van het Three Lines Model is gemaakt voor het Al-domein (figuur is overgenomen uit de
genoemde handreiking):

Eerste lijn Tweede lijn Derde lijn
Uitvoering primaire activiteiten Governance en ondersteuning Onafhankelijke audit
= Werken met algoritmes in de praktijk = Verantwoordelijk voor het governanceraamwerk = Onafhankelijk toetsen of algoritme-
= Toepassen governance = Kritisch meedenken en challengen eerste lijn bij governance voldoet en in de praktijk werkt
= Verantwoordelijk voor analyse, afweging toepassen governance
risico's en beheersmaatregelen = Overzicht en integrale verantwoording

83 Zie Handreiking Informatiebeveiligingsbeleid IBD.

88 Handreiking Governance voor een verantwoorde toepassing van algoritmen.

De handreiking is opgesteld in opdracht van het programma publieke controle op algoritmes. Dit
programma is een samenwerking van de gemeenten Rotterdam (regievoerder), Amsterdam, Utrecht, Den
Haag en Haarlemmermeer, de provincies Zuid-Holland, Noord-Brabant en Limburg, het Kadaster, de
Nationale Politie, Rijkswaterstaat, VNG, de Unie van Waterschappen en het Ministerie van BZK.

85

Q @ #digitaldecadeNL 61



Deze governance gaat over het werken met algoritmen. Deze uitvoeringsanalyse gaat over de
Al-systemen volgens de definitie van de Al-verordening. Het Three Lines Model voor de governance
van Al-systemen onder de Al-verordening en specifiek voor gemeenten als
gebruiksverantwoordelijke zou er als volgt uit kunnen zien:

Eerste lijn:

*  Werken met Al-systemen in de praktijk;

* Toepassen governance;

* Lijnmanagement/ proceseigenaar is verantwoordelijk voor risicobeheer en beheersmaatregelen
(op basis van gebruiksaanwijzing bij Al-systeem en eventuele restrisico’s);

* Verantwoordelijk voor grondrechten beoordeling;

* Verantwoordelijk voor relevantie en representativiteit data.

Tweede lijn:

* Inbreng Al-expertise (ondersteuning, advisering, kennis);

* Monitoring compliance van lijnmanagement en kritische blik op risico’s van Al-systemen.
* Derde lijn:

* Onafhankelijke toets of Al-systeem governance voldoet en in de praktijk werkt.

De aanschaf en beheer van Al-systemen is niet alleen het vraagstuk van de Al-expert. In specifieke
situaties kunnen verschillende rollen worden betrokken bij het vraagstuk. Bij bijvoorbeeld de inkoop
van nieuwe applicaties betrekt de lijnmanager, naast Al-expertise, ook de privacy officer, CISO,
informatiemanager, inkoop, ICT, financién en juridische zaken om tot een goede aanbesteding te
komen waarbij onder meer de Al (compliance) één van de relevante onderwerpen is.

Afhankelijk van bijvoorbeeld de grootte, ambitie, middelen van een gemeenten kunnen specifieke
functies worden aangesteld die de extra taken die voortkomen uit de verplichtingen aan de Al-
verordening uitvoeren of taken worden toegevoegd aan bestaande functies.

Het is ook van belang dat er vanuit de (ambtelijke) leiding (college van B en W, gemeentesecretaris,
MT/CIO) voldoende wordt gestuurd richting het lijnmanagement/ proceseigenaren op het gebruik
van Al-systemen volgens de eisen uit de Al-verordening

6.5. Belangrijkste randvoorwaarden

* Al-geletterdheid: Opleidingen en trainingen voor personeel om Al-systemen correct te
interpreteren en gebruiken. Zowel op strategisch, tactisch als operationeel niveau als op eerste
lijn, tweede en derde lijn (zie paragraaf 6.4 voor Three Lines Model).

* Multidisciplinair interne controle/compliance: Samenwerking tussen expertise/rollen: inkoop,
juridisch, control, privacy, informatiebeveiliging, data, Al en proceseigenaren (zie paragraaf 6.4
voor Three Lines Model, die hierin kan ondersteunen)

* Toegang tot resources: Voldoende financiering en personele capaciteit om Al-verplichtingen na te
komen.

6.6. Risico’s

Gebrek aan duidelijkheid: Onzekerheid over definities en verplichtingen kan leiden tot fouten in
implementatie en naleving van de verplichtingen. De belangrijkste onderwerpen waarop nog
duidelijkheid moet komen zijn:

* Vanuit de gemeenten is behoefte aan meer duiding, handvatten en voorbeelden:
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Wanneer een Al-systeem precies verboden of een hoog risico is;
Wanneer een gebruiksverantwoordelijke als aanbieder wordt aangemerkt;
Welke kader zekerheid geeft over het treffen van de juiste maatregelen.

Risico op verkeerde classificatie en inzet van Al-systemen door onvoldoende kennis, niet-ingeregelde

%

Al-compliance functie of doordat aanbieders hun systemen nog niet hebben geclassificeerd.

Een belangrijk risico hierbij: De wijziging van het beoogde doel van een Al-systeem kan zeer
relevant zijn voor gemeenten. Als een gemeente zelf een Al-systeem voor algemene doeleinden
(zoals ChatGPT of Copilot) in gaat zetten bij een hoog risico toepassing dan wijzigt het doel van dit

systeem en kan gemeente als aanbieder worden aangemerkt en gelden er strengere eisen vanuit
de Al-verordening.

Gewenste vervolgactie

De uitwerking van de kostencomponenten is kwalitatief en een eerste opzet. Maak voor een
adequate compensatie voor de verplichtingen van de Al-verordening voor gemeenten een
nadere en kwantitatieve uitwerking van deze kostencomponenten.
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7. Conclusies en aanbevelingen

In dit hoofdstuk zijn de conclusies en aanbevelingen opgenomen van de uitvoeringsanalyse. De
aanbevelingen geven richting aan de gewenste vervolgacties voor een succesvolle en tijdige
implementatie van de Al-regelgeving.

7.1. Beantwoording onderzoeksvragen

Wat wijzigt er in de werkwijze van de gemeente door de EU-regelgeving?

De Al-verordening biedt (onder meer) aanbieders en gebruiksverantwoordelijken duidelijke
eisen en verplichtingen met betrekking tot de toepassing van Al in hun producten en systemen.
De Al-verordening zorgt voor een uniform kader voor alle EU-lidstaten, dat is gebaseerd op

een toekomstgerichte definitie van Al en een op risico’s gebaseerde aanpak met daarbij
onderscheid naar:

* Verboden Al-praktijken;

* Inhoudelijke verplichtingen bij hoog risico Al-systemen;

* Transparantieverplichtingen bij beperkt risico Al-systemen.

In de Al-verordening zijn verschillende verplichtingen opgenomen voor aanbieders en voor
gebruiksverantwoordelijken. Om als gemeente te weten welke verplichtingen uit de Al-verordening
van toepassing zijn, is het van belang om vier vragen te beantwoorden:

1. Is ons systeem een ‘Al-systeem’ volgens de Al-verordening?

2. Indien ja, in welke van de risicocategorieén valt het Al-systeem?

3. Zijn wij aanbieder of gebruiksverantwoordelijke van het Al-systeem?

4. Aan welke verplichtingen moeten wij ons dan houden?

De veranderingen in de werkwijze van de gemeenten zijn afhankelijk van het gebruik van Al-
systemen, de risicoclassificatie van de Al-systemen en of een gemeente aanbieder of
gebruiksverantwoordelijke is. Gemeenten krijgen naar verwachting in beginsel vooral te maken met
de rol van gebruiksverantwoordelijke van Al-systemen en daarom is in het vervolg van dit rapport
verder ingegaan op de verplichtingen uit de Al-verordening voor gebruiksverantwoordelijken.

Gemeenten kunnen in bepaalde gevallen ook aanbieder zijn/worden. Dit kan bijvoorbeeld het gevolg
zijn wanneer een gemeente zelf een Al-systeem ontwikkelt of wanneer een gemeente een Al-
systeem voor algemene doeleinden (zoals ChatGPT of Copilot) in gaat zetten bij gebruik in één van de
hoog risico toepassingsgebieden (zoals bijvoorbeeld toegang tot en gebruik van essentiéle
particuliere en publieke diensten en uitkeringen). Dit vraagt om een bewuste en zorgvuldige
afweging van de gemeente, rekening houdend met het gegeven dat de Al-verordening veel en
zwaardere extra verplichtingen heeft voor aanbieders waaronder het voeren van een CE-markering.

Per saldo resulteren dan de volgende wijzigingen als gevolg van generieke verplichtingen,
verplichtingen voor gebruiksverantwoordelijken van hoog risico Al-systemen en verplichtingen voor
gebruiksverantwoordelijken van beperkt risico Al-systemen:
* Generieke verplichtingen:

* Inregelen Al-compliance;

* Inventariseren Al-systemen;

* Organiseren Al-geletterdheid.
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* Verplichtingen voor gebruiksverantwoordelijken van hoog risico Al-systemen:

* Aanpassen risicobeheer met passende technische en organisatorische maatregelen op basis
van gebruiksaanwijzing aanbieder (menselijk toezicht, monitoring/logging, relevante en
representatieve inputdata, gegevensbeschermingseffectbeoordeling);

* Informeren burgers / werknemers;

* Uitvoeren beoordeling grondrechten;

* Registreren in EU-databank.

* Verplichtingen voor gebruiksverantwoordelijken van beperkt risico Al-systemen:

* Informeren over Al-gegenereerde content (websites, brieven, afbeeldingen);

* Informeren bij directe communicatie met Al (chatbots).

Wat betekenen deze veranderingen voor de gemeentelijke organisatie wanneer deze in
samenhang worden beschouwd?

Het inregelen van de Al-compliance, het inventariseren van Al-systemen en het organiseren van
Al-geletterdheid leidt tot nieuwe werkzaamheden voor gemeenten. Met de komst van de Al-
verordening komen er ook verschillende nieuwe, meer specifieke verplichtingen (zoals verplichtingen
voor hoog risico Al-systemen en transparantieverplichtingen) én nieuwe instrumenten (zoals
bijvoorbeeld de EU-databank of de beoordeling grondrechten) bij voor gebruiksverantwoordelijken
van Al-systemen.

Een andere belangrijke wijziging (die los staat van de Al-verordening) is dat de komst van Al-

systemen ook gevolgen heeft voor bestaande instrumenten en voor bestaande werkzaamheden. Op

dit moment werken gemeenten onder meer conform de AVG, de BIO (binnenkort BIO2) en de Awb.

Instrumenten die gemeenten daarvoor gebruiken zijn bijvoorbeeld de DPIA/GEB (AVG), risicobeheer

& bedrijfscontinuiteitsmanagement (BIO), databeheer en motivering van besluiten (Awb). Deze

regelingen en instrumenten veranderen niet of beperkt door de Al-verordening, maar het gebruik

van Al-systemen zorgt wel voor een nieuwe dimensie bij het gebruik van deze instrumenten:

* Bij het risicobeheer is het van belang om rekening te houden met andere type risico’s die
specifiek samenhangen met het gebruik van Al;

* Bij de beoordeling van de privacyrisico’s kan het gebruik van Al ook tot specifieke nieuwe risico’s
leiden.

Het is op dit moment nog niet helemaal duidelijk hoe de nieuwe verplichtingen uit de Al-verordening
zich verhouden tot de bestaande verplichtingen en de bestaande instrumenten. Nu is het voor een
professionals bij de gemeenten nog een zoektocht naar verschillende regelingen en kaders om aan
alle eisen te voldoen. Vandaar ook de gewenste vervolgactie om een analyse te maken van de
overlap van de Al-verordening met de bestaande maatregelen en kaders.

Daarnaast is het van belang dat de verschillende professionals in de gemeenten zich in hun werk tot
de nieuwe ontwikkelingen op het gebied van Al kunnen verhouden. Het werk van deze professionals
hoeft niet per sé te veranderen, maar ook hier zorgt het gebruiken van Al voor een nieuwe dimensie
in hun werkzaamheden. Een inkoper zal extra (andere) vragen moeten stellen aan de aanbieder bij
de inkoop, idem voor een P&0O-medewerker of een juridisch adviseur die een advies moet geven
over het gebruik van een Al-systeem. En zo zijn er nog verschillende andere rollen relevant zoals de
FG, de CISO, Finance & Control, I&A, management, etc. Al deze partijen kunnen vanuit hun eigen
expertise ook een bijdrage leveren aan de Al-compliance.
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Is de gemeente voldoende toegerust voor een doeltreffende uitvoering?

Op dit moment zijn gemeenten nog niet voldoende toegerust voor een doeltreffende uitvoering
vanwege verschillende redenen. Op 2 februari 2025 gaan de eerste concrete verplichtingen voor
gemeenten in, namelijk de algemene bepalingen, verbodsbepalingen en verplichtingen met
betrekking tot de Al-geletterdheid. Voor het voldoen aan de verplichtingen voor hoog risico Al-
systemen is er nog enige tijd voor gemeente. Deze zijn van kracht vanaf 2 augustus 2026.

Met de volgende maatregelen kan er voor worden gezorgd dat gemeenten wel voldoende toegerust

zijn voor een doeltreffende uitvoering:

* De bewustwording van de mogelijkheden en van de risico’s van Al staat nog aan het begin, laat
staan de kennis van de verplichtingen uit de Al-verordening. Dit speelt mogelijk ook bij andere
overheden; een (collectieve) ontwikkeling van trainingen voor medewerkers bij de overheid kan
hier bijdragen.

* Voor de inventarisatie van Al-systemen zijn gemeenten afhankelijk van hun softwareleveranciers.
Leveranciersmanagement vanuit de VNG kan bijdragen aan een efficiéntere inventarisatie van de
Al-systemen.

* Eris een grote afhankelijkheid van de aanbieders van Al-systemen om te kunnen voldoen aan de
verplichtingen als gebruiksverantwoordelijke. Hiervoor is het dan wel van belang dat de
gebruiksverantwoordelijke weet waar welke verantwoordelijkheden liggen en wat de eisen zijn
die gesteld kunnen worden aan de aanbieder. Een handleiding of checklist voor het gesprek van
de gebruiksverantwoordelijke met de aanbieder kan hier zeer behulpzaam zijn.

* Erzijn nog veel vragen vanuit de gemeenten; meer duidelijkheid en voorbeelden kunnen dat
wegnemen. Het gaat dan onder meer over de volgende onderwerpen:

* Verboden Al-praktijken, hoog risicoclassificatie
* Wanneer wordt een gebruiksverantwoordelijke toch een aanbieder?
* In welke situaties en op welke manier te voldoen aan de transparantieverplichtingen?

* Verschillende zaken moeten nog worden ontwikkeld of uitgewerkt, zoals de beoordeling
grondrechten vragenlijst, de procedures voor het registreren bij de EU-databank en de
procedures voor het nationale toezicht.

* Als gemeenten serieus invulling willen geven aan de verplichtingen uit de Al-verordening, dan
vraagt dat ook om een serieuze inspanning waar voldoende mensen (met kennis en expertise) en
middelen voor nodig zijn. Met het financiéle ravijnjaar 2026 in aantocht is het niet de verwachting
dat gemeenten voldoende financiéle middelen uit hun eigen begrotingen kunnen vrijmaken voor
dekking van deze extra uitvoeringskosten.

Welke kosten en besparingen voor de gemeentelijke uitvoering zijn aan deze wijziging verbonden?

De Al-verordening leidt tot nieuwe verplichtingen, tot nieuwe werkzaamheden en daarmee tot extra
uitvoeringskosten voor gemeenten. In hoofdstuk 6 is een kwalitatieve uitwerking van de
kostencomponenten gemaakt. Op dit moment zijn de kosten nog niet te becijferen en is er nog geen
beeld van de hoogte van de extra gemeentelijke uitvoeringskosten. Voor een adequate compensatie
voor de verplichtingen van de Al-verordening voor gemeenten is een nadere en kwantitatieve
uitwerking van deze kostencomponenten nodig.

In de uitvoeringsanalyse zijn verschillende suggesties benoemd waar besparingen kunnen worden
gerealiseerd door bijvoorbeeld collectieve acties op te pakken (zoals collectieve trainingen,
leveranciersmanagement door VNG). Dit kan er dan voor zorgen dat de extra kosten voor gemeenten
lager uitvallen.
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Het is tot slot ook de verwachting dat de risico’s van het verkeerd gebruiken van Al-systemen dankzij
de Al-verordening lager zullen worden (ofwel besparingen). Het is echter niet goed mogelijk om de
besparing van de kosten van zo’n afname van deze risico’s voor gemeenten te becijferen.

Wat zijn de verwachte effecten van de stapeling van EU-regelgeving voor gemeenten?

Dankzij de verplichtingen in de Al-verordening voor aanbieders en voor gebruiksverantwoordelijken
van Al-systemen is het de verwachting dat Al-systemen worden aangeboden en gebruikt in lijn met
Europese waarden en normen. Daarbij kan de Al-geletterdheid ook bijdragen aan goed zicht op de
risico’s van Al-systemen, kennis van Al bij medewerkers en tegelijk ook aan het beter zien en
benutten van de kansen van Al-systemen.

Met betrekking tot de stapeling van EU-regelgeving is in de eerdere uitvoeringsanalyses voor
cyberbeveiliging en data geconstateerd dat veel verschillende professionals bij gemeenten betrokken
zijn bij de implementatie en uitvoering; uit deze uitvoeringsanalyse komt ook naar voren dat de Al-
verordening weer een vraagstuk is dat gevolgen gaat hebben voor veel verschillende professionals bij
gemeenten. Veel van die professionals krijgen dus zowel te maken met de nieuwe regelgeving op het
gebied van cyberbeveiliging, van data en van Al. Deze professionals hebben al (te) veel werk en drie
losse implementaties dragen niet bij aan het effectief en efficiént aanpassen van de gemeenten aan
de nieuwe EU-regelgeving.

Hoe kan deze EU-regelgeving in samenhang worden geimplementeerd (uitgevoerd) en wat zijn de

randvoorwaarden en risico’s?

Er bestaat zowel inhoudelijk (regelgeving, instrumenten) als menselijk (functies, rollen) een sterke
samenhang tussen de bestaande regelgeving (BIO, AVG, Awb), regelgeving die binnenkort gaat
wijzigingen (bijvoorbeeld over cyberbeveiliging of data) en de nieuwe Al-verordening. Het is daarom
van belang dat er a) samenhang is, zowel in het beleid als in de uitvoering als in het toezicht en b)
overzicht in de vorm van handreikingen (zie ook de gewenste vervolgactie om een analyse te maken
van de overlap van de Al-verordening met de bestaande maatregelen en kaders).

Uit de uitvoeringsanalyse zijn de volgende risico’s voor gemeenten naar voren gekomen waar

voldoende aandacht aan moet worden besteed:

* Binnen gemeenten wordt door individuele medewerkers geéxperimenteerd met de
mogelijkheden van Al-systemen, zoals bijvoorbeeld ChatGPT of Copilot. Beseft moet worden dat
dit experimenteren ook kan leiden tot verplichtingen volgens de Al-verordening. Een concreet
voorbeeld hiervan is de volgende:

* Als een gemeente zelf een Al-systeem voor algemene doeleinden (zoals ChatGPT of Copilot) in
gaat zetten bij gebruik in één van de in bijlage Il van de Al-verordening genoemde
toepassingsgebieden (zoals bijvoorbeeld toegang tot en gebruik van essentiéle particuliere en
publieke diensten en uitkeringen) dan wijzigt het beoogde doel van het Al-systeem (het
oorspronkelijke doel van ChatGPT of Copilot) en kan een gemeente mogelijk als aanbieder
worden aangemerkt.

* De inrichting van een adequate Al-compliance en voldoende inzet op Al-geletterdheid zijn
mitigerende maatregelen voor dit risico.
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7.2. Aanbevelingen

In deze paragraaf zijn de aanbevelingen uit het rapport in samenhang gepresenteerd. Het is een
overzicht van de gewenste vervolgacties die nodig zijn voor een succesvolle implementatie van de
Europese Al-regelgeving. Daarbij zijn de volgende gewenste vervolgacties geidentificeerd:

Rollen en verantwoordelijkheden

Werk nader uit (met handvatten en voorbeelden) in welke situaties gemeenten in hun rol van
gebruiksverantwoordelijke toch als aanbieder worden aangemerkt.

Verken gezamenlijk wat nodig is voor een basisniveau Al-geletterdheid door middel van het
verzamelen van best practices op het gebied van Al-geletterdheid.

Stel een generiek takenpakket op voor een Al compliance officer, die gemeenten (en andere
overheden) dan kunnen gebruiken voor het inregelen van hun Al-compliance.

Bepaal wat de nationale databank voor registratie van Al-systemen ‘Kritieke infrastructuur’” wordt.
Maak in de uitvoeringsverordening duidelijk wie de markttoezichthouder wordt voor de
grondrechtenbeoordeling.

De uitwerking van de kostencomponenten is kwalitatief en een eerste opzet. Maak voor een
adequate compensatie voor de verplichtingen van de Al-verordening voor gemeenten een nadere
en kwantitatieve uitwerking van deze kostencomponenten.

Toezicht, kaders en meldingsprocessen

Analyseer overlap van bestaande maatregelen/kaders, maak een samenhangend kader of zorg
voor gelijke structuur voor verschillende disciplines (zoals informatiebeveiliging, privacy, data, Al).
Mogelijk kan gebruik worden gemaakt van het algoritmekader zoals deze nu door het Ministerie
van BZK wordt ontwikkeld. Belangrijk is om een praktisch bruikbaar gemeentelijke insteek te
realiseren bij deze aansluiting.

Pas de generieke DPIA-werkwijze aan met de vereiste dat de informatie van aanbieders van Al-
systemen moet worden gebruikt.

Ontwikkel een kader voor toepassing van de transparantieverplichtingen voor content die in zijn
geheel of deels door Al gegenereerd is.

Stel gezamenlijk monitoringkaders voor Al-systemen met hoog risico op die lokaal door
gemeenten kunnen worden ingevuld.

Werk landelijk meldingsproces voor Al-systemen met hoog risico uit.

Onderzoek of en zo ja in welke gevallen gemeenten als gebruiksverantwoordelijke mogelijk met
Al-systemen met een hoog risico voor biometrische identificatie op afstand voor strafrechtelijke
onderzoeken te maken kunnen krijgen.

Geef vanuit het Ministerie van BZK meer duidelijkheid over de inhoud van de informatieplicht van
artikel 26.11 en 86.

Geef in de uitvoeringswet meer duidelijkheid over de wijze van samenwerking zoals bedoeld in art
26.12.

Vragenlijst voor grondrechtenbeoordeling: Het Al-bureau ontwikkelt een sjabloon voor een
vragenlijst, onder meer via een geautomatiseerd instrument, om gebruiksverantwoordelijken te
helpen hun verplichtingen uit hoofde van dit artikel op vereenvoudigde wijze na te komen. Maak
dit sjabloon beschikbaar voor Nederlandse gemeenten in een samenwerking tussen het
Ministerie van BZK en VNG. Breng als Nederland in dat het belangrijk is dat deze vragenlijst
eenvoudig is en niet een grote inspanning kost om deze in te vullen. Neem hier de geleerde lessen
uit de IAMA-evaluatie mee.
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Leveranciers en Al-checklist

Organiseer een collectieve uitvraag bij gemeentelijke softwareleveranciers om vast te stellen of
hun Al-systemen voldoen aan de Al-verordening en registreer de resultaten in de GEMMA
Softwarecatalogus.

Maak met grote leveranciers van Al-systemen met hoog risico collectieve afspraken over de
transparantie van de informatieverstrekking in de gebruiksaanwijzing van de aanbieder.

Neem op in de GIBIT: Transparantie-eisen van de informatieverstrekking in de gebruiksaanwijzing
van de aanbieder.

Neem in de Al-checklist voor het gesprek met aanbieder het volgende op:

Vragen over het benodigde niveau van Al-geletterdheid van de medewerkers die het systeem
gaan gebruiken;

Monitoringskaders voor Al-systemen met hoog risico aanwezig in gebruiksaanwijzing;
Afspraken maken met de aanbieder van het Al-systeem over logging bewaartermijn;
Meldingsplicht wanneer een leverancier een Al-systeem in een al aanbestede en toegekende
dienst integreert;

Staat het Al-systeem in de EU databank?

Verken de mogelijkheden om de EU-databank en het Nederlandse algoritmeregister aan elkaar te
koppelen.

%
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Bijlage A: Expertgroepen, begeleidingscommissie en
overige betrokkenen

Expertgroep juridisch
Naam
Klaasje Wilbrink
Carlijn Dohmen-Spruit
Ulco Faber
Indra van Alphen
Ruthmilla Codrington
Ton Kuijt
Tom Asbreuk
Bart Grosheide
Joke Ruwen-Stuursma

Yolanda van Baak

Bas Dijkstra

Sulaika Duijsings-
Mahangi

Anne Verheijen

Ran Haase
Stijn Verhagen

Functie

Jurist

Senior jurist privacy
Juridisch adviseur

Privacy Officer ICT/AI
Juridisch adviseur privacy
Jurist

Juridisch adviseur
Strategisch juridisch adviseur
Privacy Officer

Strategisch adviseur bedrijfsvoering en
control

Advocaat

Privacy Jurist

Junior Juridisch adviseur

Juridisch Adviseur
Privacy Officer

Expertgroep informatisering en automatisering

Naam

Esther Zijlstra
Cindy Kunnen
Dennis van Dijk
Theo Quist

Jaap Koortens
Eelco Zomer

Victor van der Kloet

KNJ in t Veld

Functie

CISO

Senior adviseur CIO

CISO

CISO

CISO

Enterprise architect
Concern gegevensarchitect

Adviseur Privacy, Concern Privacy Office
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Gemeente
VNG
Zoetermeer
Eemsdelta
Rotterdam
Rotterdam
Leiden
Oldenzaal

Dijk en Waard
Meerinzicht

Zaanstad

Rotterdam

Bedrijfsvoeringspartne
rs

Nijmegen

Eindhoven
Nijmegen

Gemeente
Nijmegen
Enschede
Haarlemmermeer
Dijk en Waard
Medemblik
Zwolle

Rotterdam

Rotterdam
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Naam

Barry Woudenberg

Rutger van der Heide
Hensen Oosting

Ton Bongers

Remco Scherpenisse

Sylvana Luyken

Agethe Derkse
Frank Keeris
Brian Andrews

Peter Verweij

Efraim Salari

Eef Elschot

Iris Janssen
Jonalynn Landstra
Emma Versteeg
Arvid Klinkenberg
Kristo Wind
Walter Hobers
Cees Hetzel

Chris Nellen

Functie

ClO & programmaleider digitale
organisatie

CIsO

Adviseur Informatisering
Coordinator informatieorganisatie
Informatiemanager

Procesmanager

Chief Data Officer
Strategisch informatiemanager
Chief Data Officer (CDO)

Informatiemanager en beleidsadviseur
informatiebeheer

Data-analist

Adviseur Data en Ethiek
Adviseur informatiebeheer
Juridisch adviseur
Algoritme expert

CISO

Data Specialist
Informatiemanager
Informatie adviseur

Adviseur informatiemanagement en -
beleid

Expertgroep publieksdienstverlening

Naam
Marco Robins
Diana Heuts

Mae de Bruijn

Martin de Bijl
Marielle de Boer

Sanneke Halfwerk

Q

Functie
Senior informatieadviseur
Adviseur Informatiemanagement

Informatiemanager Digitale
Dienstverlening en Communicatie

Adviseur innovatie
Strategisch adviseur Dienstverlening

Adviseur dienstverlening
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Gemeente

Wageningen

Enschede
Emmen
Bernheze
Lansingerland

Bedrijfsvoeringspartne
rs

Nijmegen
Ede
Hollandskroon

Krimpen aan de lssel

Wageningen
Rotterdam

West Maas en Waal
De Ronde Venen
Rotterdam
Bommelerwaard
Nieuwkoop

Emmen

BSGW

Helmond

Gemeente
Land van Cuijk
Sittard-Geleen

Zoetermeer

Dimpact
Dijk en Waard

Apeldoorn
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Naam

G.J. Ossevoort
Marrie Hol

Erika Steenbrink
Roger Smeets
Rob Kuijs
Maartje Vincent

Bart Verdijk

Functie

Adviseur Informatie & Privacyofficer
Strategisch Informatiemanager
Strategisch informatiemanager
Projectleider Procesoptimalisatie
Projectleider Publiekszaken
Projectmanager datagedreven werken

Senior Informatie Security Specialist

Expertgroep finance en control

Naam

Silvia van der Arend

Ruben Bakema

Klaartje Vingerhoets
Frank van Manen
Andres van den Berge

Yolanda van Baak

Functie

Programmacontroller/financieel
adviseur CIO

Secretaris FAMO / voorzitter
expertgroep

Controller
Functionaris Gegevensbescherming
Concerncontroller

Strategisch adviseur bedrijfsvoering en
control

Expertgroep Al-deskundigen

Naam

Sabine Steenwinkel-den

Daas

Frans de Waal
Lotte Sluyser
Lienke Vet

Erika Steenbrink

Jaimy Vellinga

Q

Functie

Algoritme Expert a.i.

Strategisch adviseur/ architect
Lead Analytics & Al

Al compliance officer
Strategisch informatiemanager

Productowner Al
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Gemeente

Krimpen aan den lJssel
Hardenberg

Ede

Maasgouw

Breda

Eindhoven

Eindhoven

Gemeente

Enschede

Westland / FAMO

Oirschot
Pijnacker-Nootdorp
Goes

Zaanstad

Gemeente

Rotterdam

Utrecht
Den Haag
Amsterdam
Ede

Zwolle
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Begeleidingscommissie
Naam Functie Organisatie
Richard de Klerk CISO Gemeente Amersfoort

Martijn Groenewegen Clo Gemeente Eindhoven

Hetty Lucassen
Suzie Kewal

Ingrid Zondervan

Dirk van Brederode
Koen Wortmann

Thanim de Vries-van
Dokkum

Overige betrokkenen

Naam
Jasper Kars
Monika Milanovic

Jaap Vink

Tim Kies

Remco Groet
Kenneth Sleijpen
Sander Bakker

Fatiha Alitou

Walter van Holst
Sophie van Velzen
Yvonne Brink
Maurice van Erven
Eric Schunselaar

Floris Gremmen

Q

MT-lid Digitale Overheid

MT-lid Digitale Samenleving

Afdelingshoofd Strategie, Internationaal

en Communicatie
Teamleider Digitale Samenleving
MT-lid

Manager Digitale Overheid en
Dienstverlening

Functie
Beleidsmedewerker
Beleidsmedewerker

Projectleider Algoritmeregister & Al
verordening

Strategisch adviseur
Strategisch adviseur
Strategisch adviseur
Projectleider Open Data

Projectleider Kennisnetwerk Data &
Samenleving

Jurist

Beleidsmedewerker Digitale Overheid
Themacodrdinator

Business Analist

Business Analist

Business Architect
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Ministerie van BZK
Ministerie van BZK

Ministerie van BZK

VNG
VNG Realisatie
VNG Realisatie

Organisatie
Ministerie van BZK
Ministerie van BZK

IPO

VNG

IBD

IBD

VNG Realisatie
VNG Realisatie

VNG Realisatie
VNG Realisatie
VNG Realisatie
VNG Realisatie
VNG Realisatie
VNG Realisatie
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Bijlage B: Gebruikte bronnen

Rapporten en studies
Ministerie van BZK (2023), Handreiking Algoritmeregister

Ministerie van BZK (2022), Kamerbrief van het Ministerie van BZK betreffende ‘Stand van zaken
Algoritmeregister’ d.d. 21 december 2022

Ministerie van BZK, EZK en J&V (2024), Presentatie ‘Technische briefing over de Al-verordening’ door
ministeries van BZK, EZK en J&V aan de Tweede Kamer (Commissie: Digitale Zaken) d.d. 30 mei
2024

Ministerie van JenV & Ministerie van BZK (2024), Reflectiedocument algoritmische besluitvorming en
de Algemene wet bestuursrecht. Bijlage bij (internet)consultatiestukken wetsvoorstel Wet
versterking waarborgfunctie Awb

Rijksoverheid (2024), Gids Al-verordening. Versie 1.0 — oktober 2024

VNG Realisatie (2024), Uitvoeringsanalyse Digital Decade Regelgeving beveiliging netwerk- en
informatiesystemen

Internet

https://ai-verordening-beslishulp.apps.digilab.network/

https://www.autoriteitpersoonsgegevens.nl/actueel/ai-verordening-gaat-in-werk-aan-de-winkel-
voor-ontwikkelaars-en-gebruikers

https://www.autoriteitpersoonsgegevens.nl/actueel/eindadvies-toezicht-op-ai-sectoraal-en-
centraal-gecoordineerd

https://www.autoriteitpersoonsgegevens.nl/themas/algoritmes-ai/ai-verordening/input-op-
verboden-ai-systemen

https://www.autoriteitpersoonsgegevens.nl/themas/werk-en-uitkering/controle-van-
werknemers/voorwaarden-voor-controle-werknemers

https://www.autoriteitpersoonsgegevens.nl/themas/werk-en-uitkering/ondernemingsraad/de-or-
en-personeelsvolgsystemen

https://www.berenschot.nl/media/vf5filmw/handreiking governance-voor-een-verantwoorde-
toepassing-van-algoritmen.pdf

https://www.binnenlandsbestuur.nl/digitaal/nijmeegse-ambtenaren-weten-wanneer-ze-chatgpt-
kunnen-inzetten

https://www.digitaleoverheid.nl/achtergrondartikelen/wat-betekent-de-ai-verordening-voor-jouw-

organisatie/
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https://www.digitaleoverheid.nl/nieuws/iama-nuttig-hulpmiddel-voor-gesprek-over-
mensenrechten/

https://www.digitaleoverheid.nl/overzicht-van-alle-onderwerpen/algoritmes/algoritmekader/

https://www.digitaleoverheid.nl/overzicht-van-alle-onderwerpen/nieuwe-technologieen-data-en-
ethiek/artificiele-intelligentie-ai/ai-verordening/

https://www.digitaleoverheid.nl/wp-content/uploads/sites/8/2023/12/Handreiking-
Algoritmeregister-versie-1.0.pdf

https://commission.europa.eu/news/ai-act-enters-force-2024-08-01 nl

https://digital-strategy.ec.europa.eu/en/policies/regulatory-framework-ai

https://minbzk.github.io/Algoritmekader/

https://www.informatiebeveiligingsdienst.nl/wp-content/uploads/2021/07/202108-Handreiking-
Informatiebeveiligingsbeleid-BIO-v1.2-definitief.docx

https://www.internetconsultatie.nl/waarborgfunctieawb/b1

https://algoritmes.overheid.nl/nl

https://algoritmes.overheid.nl/nl/algoritme?page=1&publicationcategory=Hoog-risico+Al-systeem

https://algoritmes.overheid.nl/nl/footer/over

https://algoritmes.overheid.nl/nl/footer/over-algoritmes

https://open.overheid.nl/documenten/57acabel-a53a-4ff9-b503-d8790b37dcd7/file

https://open.overheid.nl/documenten/8d7b5ccb-41fc-4d92-a4c2-a7fa8le66bfb/file

https://open.overheid.nl/documenten/df80bb9f-2761-4d91-8d3a-29e8369abf0f/file/

https://open.overheid.nl/documenten/ronl-391fc340bc62f9cO0b60f7408f9d780aabbe5168e/pdf

https://wetten.overheid.nl/BWBR0002747/2023-02-18#HoofdstukIVA Artikel27

https://algoritmes.pleio.nl/attachment/entity/f1a35292-7eab-4e47-93fa-b3358e9ab2e0

https://kennisnetwerkdata.pleio.nl/groups/view/e724a355-a0e8-41ed-b436-adad74da1913/ai-en-
algoritmen/files/8677d38f-0638-405e-a5ab-cleeeb2aldbe

https://realisatieibds.nl/page/view/ad94d97c-4d48-443c-aedd-235b2d0ca8b6/wegwijzer-
volwassenheidsmodellen

https://www.rijksoverheid.nl/binaries/rijksoverheid/documenten/rapporten/2022/11/17/evaluatie-
baseline-informatieveiligheid-overheid/Evaluatie+Baseline+Informatieveiligheid+Overheid.pdf
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https://www.softwarecatalogus.nl/

https://www.theiia.org/globalassets/documents/resources/the-iias-three-lines-model-an-update-of-

the-three-lines-of-defense-july-2020/three-lines-model-updated-dutch.pdf

https://vng.nl/nieuws/13-nieuwe-wetten-publicatie-impactanalyse-digital-decade

https://vng.nl/rubrieken/onderwerpen/digital-decade

https://vng.nl/sites/default/files/2022-04/Uitvoeringstoets gemoderniseerde archiefwet.pdf

https://vng.nl/sites/default/files/2024-
07/rapport uitvoeringsanalyse regelgeving beveiliging netwerk-
en_informatiesystemen digital decade.pdf

https://vng.nl/sites/default/files/2024-11/eindrapport-ut-archiefbesluit-en-regeling-20xx.pdf

https://www.waarstaatjegemeente.nl/mosaic/rapport-invoering-open-overheid/2--
informatiehuishouding
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