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Achtergrond

De komende jaren komt er veel nieuwe Europese wet- en regelgeving op gemeenten af 
vanuit de Digital Decade. Digital Decade is het Europese programma dat ervoor moet 
zorgen dat Europa klaar is om de digitale transformatie vorm te geven. In 2021 is de 
Digital Decade door de VNG vertaald naar een meerjarige aanpak om gemeenten te 
helpen bij het analyseren en implementeren van een pakket aan Europese wet -en 
regelgeving dat op hen afkomt.

Dit rapport brengt de gevolgen en het handelingsperspectief in kaart voor de regelgeving 
voor cyberbeveiliging: 
• Beveiliging van netwerk- en informatiesystemen richtlijn 2 (NIS2);
• Cyberbeveiligingsverordening;
• Cyberweerbaarheidsverordening;
• Critical Entities Resilience richtlijn (CER). 

Cyberbeveiliging staat voor de activiteiten die nodig zijn om netwerk- en 
informatiesystemen, de gebruikers van dergelijke systemen en andere personen die door 
cyberdreigingen worden getroffen, te beschermen.

Bevindingen

De wijzigingen door de door de regelgeving voor cyberbeveiliging voor de werkwijze van 
gemeente komen door generieke, inhoudelijke en informatie verplichtingen. 

Generieke verplichtingen 

Generieke verplichtingen uit de NIS2-richtlijn moeten ervoor zorgen dat het bestuursorgaan 
van de gemeente maatregelen voor het beheer van cyberbeveiligingsrisico’s goedkeurt, 
toeziet op de uitvoering ervan en aansprakelijk kan worden gesteld voor inbreuken hierop 
door de gemeente.

Daarnaast moeten leden van bestuursorganen van gemeenten een opleiding volgen en 
regelmatig een soortgelijke opleiding aan hun werknemers aanbieden. Zodat zij voldoende 
kennis en vaardigheden krijgen om risico’s te kunnen identificeren, en 
risicobeheerspraktijken op het gebied van cyberbeveiliging en de gevolgen ervan kunnen 
beoordelen. 

Inhoudelijke verplichtingen

De inhoudelijke verplichtingen richten zich op maatregelen voor het beheer van risico’s 
voor het beveiligen van netwerk- en informatiesystemen. 

Informatie verplichtingen 

Gemeenten moeten significante incidenten melden bij hun Computer Security Incident 
Respons Team CSIRT (CSIRT). De gemeentene moeten de ontvangers van hun diensten die 
mogelijke worden getroffen door een significante cyberdreiging mededelen welke 
maatregelen ze kunnen nemen in reactie op die dreiging.

Toezichts- en handhavingsmaatregelen 

In de NIS2-richtlijn is een uitgebreid overzicht opgenomen van de bevoegdheden die de 
bevoegde autoriteiten ten minste moeten hebben. Een belangrijk aandachtspunt hierbij is 
dat het hebben van een bevoegdheid iets anders is dan het toepassen of gebruiken van 
diezelfde bevoegdheid.

Werkwijze

Bekijk ook de bevindingen op de volgende 
sheets en lees het volledige rapport op 

vng.nl/kennisbank-impactanalyses
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Bevindingen (vervolg)

De lidstaten hebben veel ruimte bij de vertaling en verdere invulling van de NIS2-richtlijn 
naar nationale regelgeving. De nog te maken keuzes kunnen kleine of grote gevolgen 
hebben voor de uitvoeringsconsequenties bij gemeenten. Het is daarom belangrijk dat er 
bij de verdere uitwerking van de nationale regelgeving voldoende aandacht is voor de 
uitvoeringsconsequenties bij de gemeenten. 

Reikwijdte van termen

Er is nog veel onduidelijkheid over de exacte reikwijdte en betekenis van verschillende 
termen. De reikwijdte van de begrippen ‘bestuursorgaan’ en ‘leden van het 
bestuursorgaan’ en de bijbehorende aansprakelijkheid, verantwoordelijkheid en 
verplichtingen m.b.t. kennis en vaardigheden zijn nog niet duidelijk. Het is belangrijk dat 
dit wel duidelijk wordt, o.a. om ondubbelzinnig aan te geven of bestuurders van 
gemeenten wel of niet aansprakelijk gesteld kunnen worden op grond van de NIS2 -
richtlijn. 

Meldingsplicht

Gemeenten moeten per informatiebeveiligingsincident vaker dan nu rapporteren 
(meldingsplicht). De verzwaring van het aantal meldingen hangt af van de precieze 
definitie van significante incidenten. 

Baseline Informatiebeveiliging (BIO)

Gemeenten hebben nu de Baseline Informatiebeveiliging Overheid (BIO) om de 
beveiliging van netwerk en informatiesystemen te beheren, zoals de NIS2 beoogd. De BIO 
is geen wettelijke verplichting, maar is een vorm van zelfregulering. De AVG is een 
wettelijke verplichting die gaat over het beschermen van persoonsgegevens en het 
treffen van maatregelen op de verwerkingen van persoonsgegevens. Zowel de NIS2-
verplichtingen als de AVG richten zich op het adresseren van risico’s en het nemen van 
passende maatregelen. Er zijn ook verschillen. De NIS2-richtlijn richt zich op het grotere 
geheel van digitale veiligheid met een focus op continuïteit van belangrijke en essentiële 
processen, terwijl de AVG focust op de bescherming van individuele rechten. Het 
Ministerie van BZK is voornemens om de BIO wettelijk te verankeren en om in de al  
geplande modernisering van de BIO de eisen van de NIS2-richtlijn mee te nemen. Dit 
moet gebeuren in lagere regelgeving. 

Organisatie 
Toezicht- en handhavingsinstrumenten

Van de bepalingen over de toezicht- en handhavingsinstrumenten is het nog niet goed 
mogelijk om de impact te duiden. Een belangrijk aandachtspunt hierbij is dat het hebben 
van een bevoegdheid iets anders is dan het toepassen of gebruiken van diezelfde 
bevoegdheid. Over het toepassen of gebruiken van bevoegdheden door de toezichthouder 
is er op dit moment nog geen duidelijkheid. Een ander uitvoeringsrisico is de mogelijke 
stapeling van toezicht door verschillende toezichthouders (bijvoorbeeld omdat gemeenten 
zowel moeten voldoen aan de NIS2 als de AVG. Of als er meer toezichthouders bijkomen 
voor toezicht op kritieke sectoren die onder de NIS2 vallen en waarvoor gemeenten taken 
uitvoeren (zoals vervoer, drinkwater, afvalbeheer en gezondheidszorg)).

Beveiliging van netwerk- en informatiesystemen als organisatievraagstuk 

De beveiliging van netwerk- en informatiesystemen is nu vaak alleen het vraagstuk van de 
Chief Security Information Officer (CISO). Er zijn na de implementatie van de 
cyberbeveiliging regelgeving veel verschillende rollen binnen de gemeente die te maken 
hebben of gaan krijgen met het vraagstuk van de beveiliging van netwerk- en 
informatiesystemen. Zoals bijvoorbeeld het management, de proceseigenaar en internal
audit.

Continu organisatorisch breed risicobeheer 

In de NIS2-verplichtingen is het continu beheren van informatiebeveiligingsrisico’s een 
belangrijk aspect. Het gaat om een continu verbeterproces waarin de actualiteit en 
volledigheid van beveiligingsmaatregelen regelmatig moet worden vergeleken met actuele 
dreigingen. Dit is een grote inspanning als dit voor een gemeente nog geen gemeengoed is. 
Bovendien moet dit ingepast worden in de rest van het gemeentelijk risicomanagement 
(ook wel kwaliteitsmanagementsysteem of controlesysteem). 
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Bevindingen (vervolg)

Een goede inschatting van de kosten en besparingen voor de gemeentelijke uitvoering is 
op dit moment nog niet te maken. De vertaling van de NIS2-richtlijn in het 
conceptwetsvoorstel Cyberbeveiliging ligt sinds eind mei ter consultatie. Dit 
conceptwetsvoorstel is een kaderwetgeving. In onderliggende regelgeving zal het 
Ministerie van BZK verder invulling geven aan verplichtingen voor het beveiligen van 
netwerk- en informatiesystemen voor gemeente. Maar deze is nog niet beschikbaar. 
Belangrijke mogelijke kostencomponenten zijn de implementatie van de 
informatiebeveiliging in de organisatie, het uitvoeren van risicoanalyses, het nemen van 
risicomaatregelen, opleidingen en het rapporteren / verantwoorden over 
informatiebeveiliging.

De structurele betrokkenheid van eigenaren van primaire processen binnen een 
gemeente (en samenwerkingsverbanden) en opdrachtgever(s) bij (de besturing van) de 
uitvoering van informatiebeveiliging zullen nodig zijn om aan de nieuwe regelgeving te 
voldoen. Dit vergt een investering in kennis van het belang van en vaardigheden in het 
beveiligen van netwerk- en informatiesystemen op alle niveaus. Dit legt een druk op de 
gemeentelijke middelen. 

Kosten en besparingen

Gemeenten zijn niet voldoende toegerust voor een doeltreffende uitvoering van de 
nieuwe regelgeving, vanwege onvoldoende mensen (door krapte op de arbeidsmarkt) en 
onvoldoende financiële middelen (die voor het komende jaar al niet meer te organiseren 
zijn én vanwege het financiële ravijn in 2026). 

Bij de verdere invulling van de nationale regelgeving is het belangrijk dat de regelgeving 
uitvoerbaar is voor grote gemeenten (waar mogelijk een team van medewerkers 
betrokken is bij het beveiligen van netwerk- en informatiesystemen) én voor kleine 
gemeenten (die niet kunnen beschikken over zo’n team). 

Toerusting uitvoering

Er zijn twee randvoorwaarden gedefinieerd die ingevuld moeten worden, zodat gemeenten 
met succes kunnen voldoen aan de nieuwe regelgeving: 

1. Het is van essentieel belang dat er bij de verdere vertaling en uitwerking van de NIS2-
richtlijn naar nationale regelgeving een zorgvuldig UDO-proces wordt doorlopen. 

2. Zorg voor een adequate financiële dekking van de extra uitvoeringskosten bij 
gemeenten vanuit de Rijksoverheid. Dit is in lijn met artikel 2 Financiële-
verhoudingswet.

Om beter voorbereid te zijn op de NIS2-richtlijn, kan de gemeente alvast inzetten op het 
(nog) beter voldoen aan de BIO. Dan zet de gemeente in ieder geval een stap in de goede 
richting. Dit is in lijn met de oproep van het Ministerie van BZK aan de koepels om prioriteit 
te maken van het toepassen van de huidige BIO. 

Verder is het aan te raden om nog enigszins terughoudend te zijn met verdere stappen ten 
aanzien van NIS2. Het is namelijk nog niet bekend hoe de verdere vertaling en invulling van 
de NIS2-richtlijn naar nationale regelgeving eruit komt te zien. Bovendien moeten de 
verschillende informatieproducten van de IBD nog aangepast worden, nadat er 
duidelijkheid is over de nieuwe invulling van de nationale regelgeving. 

Implementatie

Gemeenten zijn naar verwachting beter in staat is om risico ’s op het gebied van netwerk- en 
informatiesystemen te beheersen. Dit helpt om de continuïteit en betrouwbaarheid van 
hun dienstverlening en informatievoorziening te borgen. 

Verwachte effecten
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Aanbevelingen

• Bepaal de (extra) uitvoeringskosten voor gemeenten van (verschillende varianten 
voor) de verdere invulling van het toezicht. Weeg de uitvoeringskosten ook mee bij de 
besluitvorming over de invulling van het toezicht. En zorg voor een adequate 
financiële dekking van de eventuele extra uitvoeringskosten voor gemeenten. 

• Het is belangrijk dat het duidelijk is wat vanuit de NIS2-richtlijn wordt verstaan onder 
termen als bestuursorganen, leden van bestuursorganen, aansprakelijkheid, 
verantwoordelijkheid en doelgroep van de opleidingen. Dit moet ondubbelzinnig zijn 
en worden uitgewerkt in de Cyberbeveiligingswet. 

• Er is een meerjarig organisatieontwikkelingstraject nodig om de regelgeving bij 
gemeenten te implementeren. Zorg voor een realistische termijn waarbij gemeenten 
de tijd krijgen om aan de gestelde eisen van de wetgeving te kunnen voldoen 
(bijvoorbeeld door opschorting van de Nederlandse handhaving op dit punt 
gedurende die overgangsperiode). 

• Zorg voor passende implementatieondersteuning voor grote én kleine gemeenten. Dit 
kan bijvoorbeeld in de vorm van handreikingen en ander ondersteuningsmateriaal 
voor de vraagstukken waar gemeenten in de uitvoering mee te maken gaan krijgen. 
Ontwikkel deze ondersteuning voor alle relevante gemeentelijke rollen betrokken bij 
de beveiliging van netwerk- en informatiesystemen (CISO, lijnmanagers én
management). 

• Werk uit wat de NIS2-richtlijn betekent voor de verschillende type 
samenwerkingsverbanden waarbinnen gemeenten opereren. 

• Onderzoek de opleidingsbehoeften van de verschillende groepen bestuurders bij 
gemeenten voordat een concrete verplichting voor het volgen van opleidingen in de 
Nederlandse regelgeving wordt vastgelegd. 
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