Ministerie van Binnenlandse Zaken en Koninkrijksrelaties Datum
Staatssecretaris Koninkrijksrelaties en Digitalisering 9 april 2024
Mw. A.C. Van Huffelen Kenmerk
Postbus 20011 TIS/U202400084
2500 EA Den Haag Telefoon
06 18575782
Bijlage(n)

Geachte mevrouw van Huffelen,

Dank voor uw brief over de implementatie van de herziene Europese Network and Information Security
Directive (NIS2-richtlijn) in Nederland. Wij hebben deze brief met onze leden gedeeld. Hieronder geven wij
onze reactie.

Om een digitaal veilige en weerbare overheid te worden, is het van cruciaal belang dat wij de nieuwe wet
op lokaal niveau kunnen uitvoeren. Daarom brengen wij een aantal punten onder uw aandacht. De haal-
baarheid, betaalbaarheid en uitvoerbaarheid staan hierbij centraal.

Uitvoerbaarheid

Ons eerste punt betreft de voortgang van de Uitvoerbaarheidstoets Decentrale Overheden (UDO). Wij roe-
pen u op de onderzoeksresultaten van de UDO met ons te delen. Het is belangrijk dat deze bekend zijn,
voordat de consultatieronde begint." Daarnaast zouden we graag zien dat u een codrdinerende rol op u
neemt bij de gerelateerde uitvoerbaarheidstoetsen op ministeriéle regelingen, waar verschillende ministe-
ries aan werken.

Toezicht en verantwoording

Wij verwelkomen het besluit de Rijksinspectie Digitale Infrastructuur (RDI) te benoemen tot systeemtoe-
zichthouder van de NIS2 voor in ieder geval de gemeenten en provincies. Wie de systeemtoezichthouder
voor de waterschappen wordt, staat momenteel nog ter discussie. De Unie van Waterschappen wil graag
nauw bij deze gesprekken betrokken zijn.

Wij ondersteunen de versterking van de bestaande toezichts- en verantwoordingsinstrumenten, maar zijn
wel benieuwd naar de opzet van het toezicht vooraf. Ook vragen wij u om de informatiebehoefte van de

' Zie Handleiding Uitvoerbaarheidstoets Decentrale Overheden p.5 https://open.overheid.nl/documenten/ronl-
1bf760ff1a3eb5ab7a88f6c6dee2debc3c8e7dc0/pdf
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stelselhouders te harmoniseren en te beperken tot de wettelijke vastgestelde eisen. Ons uitgangspunt is
dat informatie slechts eenmaal wordt overgedragen en de informatieoverdracht aansluit op bestaande
verantwoordingsinstrumenten. Voor de VNG is dit de ENSIA-methodiek, voor de waterschappen zijn dit
externe audits en de provincies werken naar ISO-certificering toe met interne/externe audits.

Wat betreft de audit stellen wij voor dat de reikwijdte van de processen die tijdens een audit worden ge-
evalueerd, zich specifiek richt op de grootste risico's binnen de waterschappen, gemeentelijke en provinci-
ale dienstverlening. We zullen de details van onze codrdinerende rol verder uitwerken in overleg met de
systeemtoezichthouder.

Handhaving

Wij pleiten voor een realistische implementatietermijn om aan de nieuwe wetgeving te voldoen, voordat
handhavingsmaatregelen worden overwogen. Hiervoor is meer duidelijkheid nodig over de bestuurders-
verantwoordelijkheid binnen gemeenten, provincies en waterschappen. Wij leveren graag een bij-
drage aan dit proces van verduidelijking.

Zorgplicht

Internationale standaarden over informatiebeveiliging en de Baseline Informatiebeveiliging Overheid (BIO)
gaan de basis vormen voor de zorgplicht. Wij verzoeken u dit op te nemen in de UDO's en in de nog te be-
palen handhavingsbepalingen. Tevens vragen wij u de rol van de CISO te versterken door een directe en
duidelijke communicatielijn met de bestuurders te waarborgen, en deze positie te verankeren in de BIO.

Afgelopen jaar werkten wij samen met uw ambtenaren om tot een goede implementatie van de NIS2-
richtlijn voor lokale overheden te komen. Wij zetten deze samenwerking graag voort om zo tot een digitaal

veilige en weerbare overheid te komen.
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