Ben jij voorbereio
op een cybercrisis?

Oefen met de Cyberoefendriehoek

Cybercriminaliteit neemt toe en gemeenten worden steeds vaker geconfronteerd met online aangejaagde
ordeverstoring. Wat er in de digitale wereld speelt kan gevolgen hebben op de fysieke wereld: op inwoners en
ondernemers, infrastructuur, en dus ook op gemeenten. Cyberaanvallen zijn dan ook niet alleen IT-kwesties,
maar vragen daadkracht en betrokkenheid van het lokale bestuur. Toch is het niet altijd duidelijk wat het hande-
lingsperspectief is voor de burgemeester en de lokale driehoek. Oefenen is daarom heel belangrijk!

De Vereniging van Nederlandse Gemeenten (VNG) en het Openbaar Ministerie (OM) hebben daarom de
Cyberoefendriehoek ontwikkeld. Dit is een oefening waarmee burgemeesters, het OM en de politie aan de slag
gaan met een fictieve casus cybercrime en online aangejaagde ordeverstoring. De VNG heeft een pakket
samengesteld waarmee de regio’s zelf een Cyberoefendriehoek kunnen organiseren. Dit bestaat uit:

e Eenstappenplan

* Programma en casus

* Voorbeeld presentatie en annotatie

® Beeldmateriaal

Ben jij een OOV- er, crisismanager of CISO en wil jij regionaal oefenen ter voorbereiding op een cybercrisis?
Neem contact met ons op via teamadv@vng.nl.



https://vng.nl/sites/default/files/2024-03/stappenplan_cyberoefendriehoek.pdf
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