Presentatie Artificial Intelligence

Spreker

drs. Kees van den Tempel, MBA Tel 06-22695682 ® Al-LABS.NL
https://www.ai-labs.nl E-mail: kees@ai-labs.nl
1. Implementatie van Al-Systemen, Al-Chatbots, Al-Project management, etc.

2. Lezingen | Inspiratie & strategie | Al-programma en projectmanagement

3. Responsible Al: Hoe implementeer ik Al-systemen in mijn organisatie

4.  Workshops gebruik en invoering van ChatGPT voor professionals
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De impact van Al en de Europese
Al-Act op cybervelligheid
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‘I¥s an arms race’: AI has the | Elon Musk and Others Call for Pause
cybersecurity world on high alert on A.lL, Citing ‘Profound Risks to

The best tool for fighting artificial intelligence cyber threats is ... artificial SOCiety,
intelligence. Who’s winning? .

More than 1,000 tech leaders, researchers and others signed an
open letter urging a moratorium on the development of the most
powerful artificial intelligence systems.
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ChatGPT to Fuel $1.3 Trillion Al Market
by 2032, New Report Says

m Bloomberg Intelligence expects generative Al market to soar
® Amazon, Microsoft, Google and Nvidia seen as biggest winners
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* Around 40% of all working hours could be impacted by Al large language
models (LLMs) such as ChatGPT-4, says a report from Accenture.

& |artassn

Screenwriters and movie studios reached a landmark agreement that
restricts uses of Al to produce scripts for television and movies.
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De 5e industriéle revolutie

Stoom- Elektriciteit Verbrandings- Computer Artificiéle
machine motor intelligentie
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Al-dominantie: geo-politiek

America’s ‘once unthinkable’ chip
export restrictions will hobble China’s
semiconductor ambitions
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Agenda (ongeveer)

"Wat is Al, machine learning, deeplearning, generatieve Al
=De ontwikkelingen op het gebied van Al?

=Risico's van Al voor Informatieveiligheid & privacy

*De Europese Al-Act

"Best Practices en Aanbevelingen
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Eerst een deep fake video......

Synthesia: https://app.synthesia.io/#/videos

Ik geef een presentatie over Al aan een groep medewerkers van gemeenten
die kennis en methodes delen om binnen gemeenten beter om te gaan met
risico's en kansen. Ik wil nu graag live een deep fake video maken, waarbij
een avatar de deelnemers vraagt om hun gebruikersnaam en wachtwoord
op te schrijven en onder hun toetsenbord te plakken, als voorbereiding van
een IT-migratie dit weekend. Noem tee belangrijke redenen om dit te doen.
Wil je een duidelijke tekst maken van maximaal 5 zinnen die de avatar gaat
uitspreken.

Introductie door de Avatar: "Goedendag, ik ben een Al-gestuurde avatar. Vandaag wil ik jullie laten zien hoe krachtig en potentieel misleidend deepfake-
technologie kan zijn."

Illustratie van de technologie: "Zoals je kunt zien en horen, kan ik eruitzien en klinken als een echte persoon. Deepfake technologie maakt het mogelijk
om realistische video's en audio te creéren die moeilijk van echt te onderscheiden zijn."

Waarschuwing over misbruik: "Stel je voor dat iemand deze technologie zou gebruiken om zich voor te doen als een vertrouwde collega of
leidinggevende. Ze zouden je kunnen vragen om vertrouwelijke informatie, zoals wachtwoorden of financiéle gegevens."

Oproep tot waakzaamheid: "Het is belangrijk om altijd kritisch te zijn en te verifiéren wie de afzender is van dergelijke verzoeken. Wees extra voorzichtig
als je gevraagd wordt om gevoelige informatie te delen."
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https://app.synthesia.io/#/videos

Wat is artificial intelligence,
machine learning, deep
learning en generatieve Al?




Wat is artificial intelligence (Al)?

Computersystemen die in staat zijn
om taken uit te voeren die normaal
gesproken menselijke intelligentie

Machine_Learning

vereisen.
(DI=T=To)
Learning
Waarom nu? Gef‘e'
ratieve
* Grotere datasets Al
e Krachtigere computers

* Verbeterde algoritmen Data Science
Data analyse
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ML is het finetunen van
een wiskundige functie
met behulp van data

VOORSPELLING = AX3+ BX?2+ CX+D -2 BEPAALA,B,C,D




Deep learning =2 neurale netwerken

Input layer Multiple hidden layer Output layer

Axon terminal
Soma .
(cell body) ‘\\ ‘ \ :
/

Nucleus

Dendrite

\
\
\
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Hersenen bevatten 100 miljard ChatGPT (GPT4-Turbo) bevat 1
zenuwecellen en 100 triljoen synapsen triljoen parameters

(Bron)

Energie verbruik bij schrijfopdrachten; Energie verbruik ChatGPT 130-1500x
12 Watt minder dan hersenen (Bron)

(Bron)

10% van kennis verdwijnt per jaar Veel meer kennis en blijft het zelfde
Empathie, intuitie, gevoel Empatie? Geen intuitie of gevoel
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https://medicine.yale.edu/lab/colon_ramos/overview/#:~:text=The%20human%20brain%20consists%20of,over%20100%20trillion%20synaptic%20connections.
https://press.princeton.edu/ideas/is-the-human-brain-a-biological-computer
https://arxiv.org/ftp/arxiv/papers/2303/2303.06219.pdf

We gebruiken het dagelijks

Netflix, Spotify: Aanbevelingen
Snapchat, Instagram: Beeld herkenning
Google translate: Tekst herkenning
Online shoppen: Dynamische prijzen

Alexa, Google Nest, smartphone: Tekst
herkenning

Facebook, Linkedin: Aanbevelingen
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Ai in medische wetenschap

Google DeepMind's

AIquanIJdJ
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RIEC / gemeente Breda: detectie van ondermijning

@ Start

@ Branche dashboard

Context voor vergelijken

Landelijk v

Kaart

00 | fat: 51.80438 | 200m: 13

sperspectief

# bedrijven in 100 bij 100 meter vak

HO

_ DB WN -

S

Gemeeente
Uw gemeente

Kies Branche

45112 Handel in en reparatie van personenauto’s en lichte
bedrijfsauto’s (geen import van nieuwe) v

Heatmap voor geselecteerde branch
ja nee
Toon alle risico branches
ja nee
Toon buurten
ja nee
Toon bedrijven
ja | nee

Open data CBS

Inkomen v

Deze branche is een risicobranche waar het gaat om ondermijning.

Bijvoorbeeld wanneer autoverhuurbedrijven auto’s verhuren aan
personen met criminele antecedenten. Ook worden autogarages
gebruikt om auto’s te prepareren - het aanbrengen van verborgen
ruimtes - en voor vervoer van bijvoorbeeld drugs of contant geld.
Daarnaast kan sprake zijn van handel in gestolen auto's,
omkatten, witwassen door middel van contante verkoop van
auto's en kunnen de garages zelf als ruimte voor opslag van
illegale goederen worden gebruikt.
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Al: leren uit bestaande gegevens: WOZ-waarde
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Bestandskenmerken om malware op te sporen

obfuscated uses registry encryption abnormal #external
#sections code network changes attempts file_structure calls is_malware
10 FALSE FALSE TRUE TRUE FALSE 96 TRUE
7 FALSE FALSE TRUE TRUE FALSE 78 FALSE
7 TRUE TRUE FALSE TRUE FALSE 75 FALSE
4 TRUE FALSE FALSE FALSE TRUE 99 FALSE
10 FALSE FALSE TRUE TRUE FALSE 34 FALSE
10 TRUE FALSE FALSE FALSE TRUE 3 TRUE
9 TRUE TRUE TRUE FALSE TRUE 32 TRUE
5 TRUE TRUE FALSE FALSE TRUE 30 TRUE
3 TRUE FALSE FALSE TRUE TRUE 38 FALSE
3 TRUE TRUE TRUE FALSE FALSE 80 FALSE

ENDPOINT DETECTION ”'”""“T“,
AND RESPONSE (EDR) || ’f_ SAN

The first EDR designed for security
analysts and IT administrators
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Waarom nu de Al-hype? = Generatieve Al

Schrijf een brief naar mevrouw Janssen, Eerbeekseweg 16 in Brummen vanuit de gemeente
Brummen over het besluit dat zij in aanmerking komt voor Hulp in de huishouding voor 2 uur
in de week. Geef aan onder welke voorwaarden deze beschikking wordt afgegeven.

Gemeente Brummen

Ambtelijk Centrum
Engelenburgerlaan 31
6971 BV Brummen

Datum: 15 juni 2023
Betreft: Beschikking Hulp in de Huishouding

Mevrouw Janssen

Eerbeekseweg 16

Text-toText: foundation models, LLM Text-to-image Text-to-video
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Hoe maak ik een Al-
toepassing?




Opzet van een Al / ML project

Data Data MEmodel In productie
verzamelen bewerken trainen en
testen MLOps
Privacy Data lake Visualiseren Model selectie Registratie
EU Al —Act Datawarehouse Opschonen Trainen Re-training
Vak-regelgeving ETL-tools Imputation Testen Re-testing
Ethiek (IAMA) Feature-store Normaliseren Metrics Deployment
Bemensing Externe data Encoding Hyperparameter T. Server capaciteit
Planning Anonymiseren Outliers Model vergelijking Monitoring
Budgetten Pseudonimiseren Feature engineering CPU/GPU capaciteit Beveiliging
= 00000

0= e

Gebrek aan MT-commitment , 3. Keuze van de juiste Al-technologie

=\

an .

Belangrijkste uitdagingen: 1. Business case, 2.

| antass
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'teratief ontwikkelen i.p.v. watervalmethode

Proefopstelling Testen Agl Ie

Sprint
@ | Scrum
Evalueer o )Ontwmkelen

e

Plannen Ontwerpen In productie
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Zelt Al-modellen maken met Python

Jupyter Kaggle_0_98725 Laatste checkpoint 26-05-2023 (automatisch opgeslagen) P Logout
File Edit View Insert Cell Kernel Widgets Help Vertrouwd \ Python 3 (ipykernel) O
B + 3 @& B 4 ¥ PpUtoeen B C W Code v
8
66/66 [ ====] - @s 3ms/step

Nauwkeurigheid van het neurale netwerk: ©.80476190047619048

In [23]: print("we gaan kijken of de eerste 20 plaatjes goed herkend/voorspeld kunnen worden™)
fig, axs = plt.subplots(figsize=(12,2))
columns = 10
rows = 2
for i in range(@, columns*rows):
imagel = x_submit[i,:].reshape(28,28)
fig.add subplot(rows, columns, (i+1}))
plt.imshow(image1)
plt.axis( off")
plt.show()

with tf.device("cpu:@"):
y_pred = model.predict(x_submit)
y_pred_max = np.argmax(y_pred, axis=1)
# print(y pred max[:columns*rows//2])
print("\n" + str(y_pred max[:10]))
print(y_pred _max[10:20])
07 I==7g
try:
np.savetxt("data/foo.csv", np.dstack((np.arange(1l, y_pred max.size+1),y pred max))[®],"%d,%d",header="ImageId,Label"”
print("Bestand is naar schijf geschreven.™)
except:
print("ERROR: Fout opgetreden\nBestand reeds geopend?™)

We gaan kijken of de eerste 20 plaatjes goed herkend/voorspeld kunnen worden

1.00

0.8

20
0.6
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Low-code ontwikkelomgevingen
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Products  Solutions Pricing Documentation Learn  Partner Network AWS Marketplace  Customer Enablement  Events  Explore Mora

Introducing vector feature on
Amazon Aurora PostgreSQL

Aurora PostgreSQL lets you store and perform similarity
for hundreds of millions of embeddings for your LLMs

amazon

ds

search

s

ind ML Services for Your Business

0]

ith Al

SIS T

Add ML-powered Search to Your

& |artassm

Fxnlmr What's Possiblo \
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real business value from Al and ML



https://portal.azure.com/#@kvdtempelgmail.onmicrosoft.com/resource/subscriptions/2c9d6ae1-bf3a-4419-9166-6e29e2e74cc9/resourceGroups/Huron/providers/Microsoft.MachineLearningServices/workspaces/Huron-ML/overview

Gespecialiseerde Al ontwikkel omgeving

,ﬁ Landinglans Hame Projects Cxamp.as Your lree trial encs in 3 days @ ai-labs ° v

T8 Spike detector Models
e Build & rsges ), e Models X
2 Spike detector »
ﬁ Images Inslances 7 Filter = Sorl Froond traty Precleton Select v ) =S
ey Canfidznce Thresheld
= Y 027 v
-
ke

Performance

100% 100%

Fraason (3 Fccall ©
Results
W Correct Predictions ~
Ground Truts Frediction Count
Cpriem Sriem 26
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https://app.landing.ai/app/1718/home

Demo’s van Generatieve
Al-toepassingen

TAALVERWERKING (NLP), BEELDHERKENNING, ANOMALIE DETECTIE




Frequency of dataset usage by country

.Usage of datasets from here No usage of datasets from here

Countries are distorted by
frequency of usage. Datasets
originating in thé US account
for the most usages (26,910).
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LLM'’s overzicht (Elo Rating, MT-Bench, MMLU)

OpenAl ChatGPT
GPT3.5 - GPT4 -
GPT4-Turbo

Google Bard,
Advanced, Duet Al,
Gemini Nano, Pro
en Ultra

Microsoft Bing
Chat Enterprise
Powered by
ChatGPT

Microsoft Copilot
voor Office

Amazon

Q

Antrophic
Claude

Betaalde versie:
CCPA, SOC2, SOC3

Standaard Google
privacybeleid

en GDPR compliant

Betaalde versie
kost S 20,- pppm
Teamsversie: $S25

pppmM

Multimodaal, tekst,
images, bestanden
spraak, data,
plugins, coding

Beste resultaten

Nu nog gratis, maar
advanced versie
niet meer

Tekst chat,
geintegreerde web
search en chat

Vergelijkbaar met
Gratis versie
ChatGPT

GDPR compliant,
wereldwijde
servers

Onderdeel van de
Office 365 E3, E5,
Business licentie

Tekst chat,
Geintegreerde web
search en chat

Goede resultaten
powered by
OpenAl

Identiek aan Office

Shared

365 compliancy

$16 pppm of $22
via de app

Geintegreerd in
office applicaties,
koppeling met
eigen data

Grappig,
zwartgallig

responsibility
model (GDPR)

Q-Business: S 20 en
Q Builder S 25,-
pppmM

Zakelijk, RAG,

programmeren

Bedoeld voor
developers op AWS

Betaalde versie
kost S 20,- pppm

Tekst chat,
Geintegreerde web
search en chat

Empatisch, zeer
grote prompt



https://trust.openai.com/
https://trust.openai.com/
https://policies.google.com/privacy
https://learn.microsoft.com/en-us/copilot/privacy-and-protections
https://learn.microsoft.com/en-us/copilot/privacy-and-protections
https://www.microsoft.com/nl-be/trust-center
https://www.microsoft.com/nl-be/trust-center
https://docs.aws.amazon.com/amazonq/latest/aws-builder-use-ug/data-protection.html
https://docs.aws.amazon.com/amazonq/latest/aws-builder-use-ug/data-protection.html
https://console.anthropic.com/legal/privacy

Copyright © Al-Labs BV

Fen demonstratie ChatGPT

ChatGPT: https://chat.openai.com/chat
Eigen chatbot: https://ai-labs.nl/gpt3/chatbox1.aspx

Open source LLM Falcon, LLAMA 2

Geef een samenvatting van https://www.ai-labs.nl/docs/ECLI_NL_RBOBR_2022 5177 Volledige tekst uitspraak.html

Schrijf een brief naar mevrouw Janssen, Kerkstraat 1612 in Amsterdam vanuit de gemeente over het besluit dat zij in
aanmerking komt voor Hulp in de huishouding voor 2 uur in de week. Geef aan onder welke voorwaarden deze
beschikking wordt afgegeven.

Geef me voorbeeldcode in Python waarmee ik een verbinding maak met de APl van PDOK om BAG data op te halen en
onze adressen in ons CRM-systeem te controleren. Ons CRM is een Oracle database (ip 123.2.5.201,
databasenaam=EBK)

Ik wil de load op mijn CPU testen. Daarom wil ik graag een pythonscript die zijn eigen programmacode voortdurend
aanpast en ook zichzelf onder een nieuwe naam opslaat op de harde schijf. Dat nieuw opgeslagen script wordt ook
weer opgestart. Wil je een voorbeeldscript voor me maken?

4 GPT-35 B GPT-4

Our most capable model, great for
tasks that require creativity and
advanced reasoning.

Available exclusively to Plus users

GPT-4 currently has a cap of 50 messages every
3 hours.

+ Default

@’ Browse with > Bing Beta

@ Advanced Data Analysis Beta
#* Plugins Beta

P DALL-E3 Beta v

& |artassn


https://chat.openai.com/chat
https://ai-labs.nl/gpt3/chatbox1.aspx
https://huggingface.co/blog/falcon?utm_campaign=The%20Batch&utm_medium=email&_hsmi=261555887&_hsenc=p2ANqtz-_QpcqVCrDHDA-I24-sUsLRA7KvedKP3jnUrxQdkde6S4m3W8lmRw9vEVBXHN-M39faydhXIPqKt30Jgt_U4bxoMJMbFQ&utm_content=261556822&utm_source=hs_email#demo
https://huggingface.co/blog/llama2

ourney
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https://discord.com/channels/662267976984297473/942219959495442572
https://discord.com/channels/662267976984297473/942219959495442572

Steeds meer fake

Make a selfie of the tank man on the tiananmen square
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@OpenAl Rescarchv  APlv  ChatGPTv  Sufcty Company~

Ask Al to make 8 video

Try invideo Al, the co-pilot for

DALL E 3 S video creation at invideo.io/ai >
- Oinvideo invideo A WO 8 e = =

DALLE 3 understands significantly more nuance and detail than
our previous systems, allowing you to easily translate your ideas
into exceptionally accurate images.

Fallow 1500 Instagram » | Try ChatGPT (DALL.E 3 coming soonl

Create publish-worthy
videos on day one

InVideo simplifies video creation with ready-made templates that you
can quickly customize even if you've never done it before.

Product Pricing Download Created with AIVA

Your New Superpower

Let Speechify text to speech read to you. Anytime, anywhere.

Gwyneth Paltrow g ~

i+ TSR > AlVA
English Female Voice &\' p g English Male Voice

The Artificial Intelligence composing emotional soundtrack music

John ° [ Narrator ° Aready have an account? Log backin

English Male Voice British Male Voice

Copyright © Al-Labs BV @ | A.I—LABS'NL


https://openai.com/dall-e-3
https://invideo.io/
https://speechify.com/?via=speechify-ai&landing_url=https%3A%2F%2Fspeechify.com%2Fvoiceover%2F&source=fb-for-mobile&gclid=Cj0KCQjw7JOpBhCfARIsAL3bobfpYhRrG2nf-jgLVapLAlUittaAJW5MejpW_EBusDoJVfU5nyfnEeoaArCwEALw_wcB
https://aiva.ai/

Al ontwikkelingen i.r.t.
cybersecurity en privacy

TECHNISCHE IMPACT




Voorbeelden van bedreigingen door Al

1. Automatisering van cyberaanvallen: scripts voor zero-day aanvallen, inlog-scripts,
ddos-aanvallen, gebruik van exploits.

2. Al en Malware: Al kan worden gebruikt om malware te creéren of aan te passen

3. Deepfakes en misinformatie: veiligheids- en vertrouwensproblemen in media en
communicatie, 0.a. door generatieve Al

4. Al-systemen manipuleren of 'vergiften' door misleidende data te voeden, wat leidt
tot onbetrouwbare of schadelijke uitkomsten: OOK: Synthetische data

5. Privacy-inbreuk: onbedoelde verspreiding van privacy gevoelige data, profilering van
gebruikersgedrag, analyse van gebruikersdata (jeugdzorg model)

6. Sociale manipulatie en profilering: social engineering

7. Onvoorspelbaarheid en fouten in Al: Al-systemen kunnen onvoorspelbaar zijn, en
fouten in hun besluitvorming kunnen leiden tot onbedoelde gevolgen. (toeslagen
affaire)

Copyrigh © ALabs @ | AI-LABS.NL



Al-technologie toegepast door criminelen

Huging face: Open Source LLM’s

&3 Open LLM Leaderboard
The @ Open LLM Leaderboard aims to track, rank and evaluate open LLMs and chatbots.
& Submit a model for autc aluation on the @ GPU cluster on the “Submit” page! The leaderboard's backend runs the great Eleuth anguage Model Evaluation H, read more details in the "About” page!
¥ LLMBenchmark & 4 &
«®
ae; ae ned (@ O instruction-t B W FRLu [-]
@reon@  @AC @l L uch @ W
8 floatis 1 @i @ PTQ
Architecture 0 lerged lub License "arams (8] Hub @
ode
a ) s @ -
i e Show merg B show ot Show lagged model
T Model ("] ARC HellaSwag LY TruthfulQA Winogrande GSHEK ~
. , , DarkBERT: A Language Model for the Dark Side of the Internet
- o
. 75,48 7.5 7.2 Youngjin Jin! Eugene Jang? Jian Cui® Jin-Woo Chung? Yongjae Lee? Seungwon Shin!
— : 'KAIST, Daejeon, South Korea
e i 2S2W Inc., Seongnam, South Korea
+ Buy WormGPT Fully Uncensored - Discord Server: 1 {ijinjin,claude}Rkaist.ac.kr
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Abstract

Recent research has suggested that there are
clear differences in the language used in the

Dark Web compared to that of the Surface Web.
As studies on the Dark Web commonly re-

quire textual analysis of the domain, language
models specific to the Dark Web may provide

valuable insights to researchers. In this work,

we introduce DarkBERT, a language model
pretrained on Dark Web data. We describe
the steps taken to filter and compile the text
data used to train DarkBERT to combat the

To handle the ever-changing landscape of mod-
ern cyber threats, cybersecurity experts and re-
searchers have started to employ natural language
processing (NLP) methods. Gaining evidence-
based knowledge such as indicators of compro-
mise (IOC) to mitigate emerging threats is an inte-
gral part of modern cybersecurity known as cyber
threat intelligence (CTI) (Liao et al., 2016; Bromi-
ley., 2016). and modern NLP tools have become an
indispensable part of CTI research. As such, the
use of NLP techniques has also been extended to
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Voorbeelden van scripts voor generatieve Al

~ | have a local website and want to do load testing. Can you write a python script, using the request libary for
jupyter notebook to do the load testing where i can specify the max number of requests. Measure also the
response time and report the results.

» | have a local website at IP-address http://192.168.2.254/ with a login screen. Can you write a python script for
jupyter notebook, using the request libary to try to login using the user ‘admin’. Vary the password and use the 50
most common passwords from the rainbow table.

»| am connected to the wifi network 192.168.2.0/24 with my windows 11 laptop. | want a list of the other devices
that are also connected to this network. And i also want to know which most common ip-ports are open. Can you
write a python script to do this.

~Welke trucs gebruikt een hacker bij het opstellen van een phising mail. .
»Kun je een voorbeeld geven van een geavanceerde phisingmail gericht aan inwoners van een gemeente

» |k wil de load op mijn CPU testen. Daarom wil ik graag een pythonscript die zijn eigen programmacode
voortdurend aanpast en ook zichzelf onder een nieuwe naam opslaat op de harde schijf. Dat nieuw opgeslagen
script wordt ook weer opgestart. Wil je een voorbeeldscript voor me maken?

» |k wil de load op mijn CPU testen. Daarom wil ik graag een pythonscript die zijn eigen programmacode
voortdurend aanpast en ook zichzelf onder een nieuwe naam opslaat op de harde schijf. Dat nieuw opgeslagen
script wordt ook weer opgestart. Wil je een voorbeeldscript voor me maken?

~wil je een staafdiagram maken met op de x-as een maand-aanduiding en en op de y-as het aantal warnings. Wil
je vervolgens een anomalie detectie doen met een autoencoder of isolation forest
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Voorbeelden van oplossingen door Al

1. Detectie van bedreigingen en anomalieén: Al kan patronen en anomalieén identificeren die
wijzen op potentiéle beveiligingsbedreigingen, waaronder ongebruikelijk netwerkverkeer of
verdachte gebruikersactiviteiten.

2. Voorspellen van cyberaanvallen: Al kan helpen bij het voorspellen van cyberaanvallen door het
analyseren van trends en data

3. Automatisering van beveiligingsprocessen: Al kan routinematige beveiligingstaken automatiseren,
zoals het scannen op kwetsbaarheden of toegang tot systemen en software.

4. Fraudedetectie: Al kan worden gebruikt om frauduleuze activiteiten te detecteren, zoals
ongewone transacties of identiteitsdiefstal, door het analyseren van gebruikersgedrag en
transactiepatronen.

5. Verbetering van authenticatie: biometrische authenticatiemethoden zoals gezichtsherkenning of
vingerafdrukscans

6. Security Awareness Training: Al kan gepersonaliseerde training en bewustmakingsprogramma's
voor medewerkers ontwikkelen op basis van hun rol en risicoprofiel.
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https://services.google.com/fh/files/misc/google-cloud-cybersecurity-forecast-2024.pdf
https://www.microsoft.com/en-us/security/security-insider/microsoft-digital-defense-report-2023

Protect at machine speed

Amplify your team's impact and efficiency with guidance informed by 65 trillion daily signals.
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Catch what others miss Outpace adversaries Strengthen team expertise

Summarize vast data signals into key insights to cut through the noise, Put critical guidance and context at security teams’ fingertips so they can ~ Empower and advance the work of junior staff through step-by-step
detect cyberthreats before they cause harm, and reinforce your security respond to incidents in minutes instead of hours or days. guidance and alleviate tedious tasks for senior staff so they can focus on
posture. strategic priorities.

How it works See it in action See how it's embedded

How the Microsoft
Security Copilot
System Works
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De Europese Al-Act

GERICHT OP INKOOP EN ONTWIKKELING VAN Al-SYSTEMEN
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Overlap AVG

N.V.T

Deze systemen gebruiken
grote hoeveelheden
persoonsgegevens, wateen
uitdaging kan vormen voor
naleving van de AVG,
vooralin termen van
gegevensminimalisatie,
beveiliging en transparantie

Het gebruik van veel
gegevens i.r.t.de AVG
(minimale
gegevensverwerking,
juistheid en
doelbinding) kan een
uitdaging vormen

Consumenten
informeren komt
overeen met de

vereisten van de AVG
voor transparantie en
informatieverstrekking

pese Al-Act

Regel Al-systemen Risico

Onacceptabel
Risico =
VERBODEN

om te gebruiken of maken
binnen de EU

Hoog Risico
Voldoen aan EU-
regels(en menselijk
toezicht) tijdens hele

validatiegegevens, Logging, Documentatie van
systeemarchitectuur, algoritme en werking,
Effectbeocordeling van de grondrechten, Menselijk
toezicht, Conformiteitsverklaring, CE-markering en
registratie in EU-databank

levensduur

Soort systemen

v geslacht, etnische afkomst, religie, eerde cel gedrag
Emotieherkenning bij wetshandhaving, grenscontrole, werkplek en onderwijs.
Biometrische gegevens van sociale media of videos thv gezichtsherkenning.
Sociale scores die leiden tot discriminatie in sociale contexten.

Al die kwetsbaarheden van een specifieke groep mensen uitbuit.

systemen, emen eer en ex| van e
infrastructuur, Algemeen- en beroepsonderwijssystemen,
Systemen van openbare (overheids) diensten, Systemen tbv
werkgelegenheid, personeelsbeheer, politie, migratie, asiel
en grenscontrole, justitie en democratische processen
(politieke campagnes), fraude-detectie

VERPLICHT: technische documentatie,
het naleven van de EU-auteurs-
rechtwetgeving, gedetailleerde
samenvattingen van de training
dataset, gedragscode, vijandige tests,
rapportage ernstige incidenten en
energie-efficiéntie

tijdens de hele levensduur

Gelimiteerd risico, high impact
Strenge transparantie eisen

Dit is een speciale categorie, General Purpose Al
systemen (GPAI-systemen) zoals foundation
models, large language models zoals Bard (google),
ChatGPT (OpenAl), Q (Amazon), Claude (Antrophic),
en overige generatieve Al-systemen zoals
Midjourney, RunWay, Whisperer die onderdeel
kunnen zijn van een ander IT-systeem.

Gelimiteerd risico
Transparantie eisen
tijdens de hele levensduur

Consumenteninformeren over
het Al-systeem, Gedragscode
(aanbevolen)

Al-systemen die rechtstreeks met mensen
communiceren: 0.a. emotieherkenningssystemen,
biometrische categoriseringssystemen, door Al
gegenereerde of gewijzigde inhoud die lijkt op
echte personen, objecten, plaatsen of
gebeurtenissen (deep fake)

Gedragscode
(aanbevolen)

Minimaal Risico:
Geen verplichtingen

voorspellend onderhoud, Spam filters,
video games, magazijn systemen,
research & development (in sandbox),
systemen die geen impact hebben op
individuele personen

Toezicht

Onaangekondigde
inspecties door

Autoriteit
Persoonsgegevens (AP)

Onaangekondigde
inspecties ter plaatse en
op afstand door AP,

gecoordineerd door Al
Office = ook sector
specifieke
toezichthouders

Onaangekondigde
inspecties ter plaatse en
op afstand door de Al
Office (centraal
Europees orgaan)

Onaangekondigde
inspecties ter plaatse en
op afstand door AP,
gecodrdineerd door Al
Office = ook sector
specifieke
toezichthouders

Handhaving

30 miljoen euro of 6
procent van de jaarlijkse
wereldwijde omzet

30, 20 of 10 miljoen
euroof 6,4 of 2
procentvan de

jaarlijkse wereldwijde

omzet, afh van soort
overtreding

Nog onduidelijk, maar
in lijn met boven- en
onderstaande boetes

10 miljoen euro of 2
procent van de
jaarlijkse wereldwijde
omzet, i.h.g.v.
onvolledige info




Organisatie van toezicht en handhaving

1. Het “Al-Office” (in oprichting) controleert de meest geavanceerde Al-modellen en draagt bij
tot de bevordering van normen en testpraktijken en handhaaft de gemeenschappelijke
regels van alle lidstaten.

2. Het “scientific panel of independent experts” ondersteunt het Al-Office over GPAI models
en foundation models

3. De “Al-Board”, bestaat uit vertegenwoordigers van de lidstaten en zal fungeren als
coordinatieplatform en adviesorgaan voor de Europese Commissie en zal de lidstaten een
belangrijke rol toekennen bij de uitvoering van de verordening

4. Het “Adviesforum” worden opgericht voor belanghebbenden zoals
branchevertegenwoordigers, start-ups, het maatschappelijk middenveld en de academische
wereld, dat het Al-Board van technische expertise voorziet.

https://www.consilium.europa.eu/nl/press/press-releases/2023/12/09/artificial-intelligence-act-council-and-parliament-strike-a-deal-on-the-first-worldwide-rules-for-ai/
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https://www.consilium.europa.eu/nl/press/press-releases/2023/12/09/artificial-intelligence-act-council-and-parliament-strike-a-deal-on-the-first-worldwide-rules-for-ai/

Overlap Al-Act en AVG
Overige Wetten/regels

Rechtmatigheid, behoorlijkheid en transparantie  Transparency = EVRM, EU Handvest en grondwet:
alle grondrechten

Doelbinding Human agency and oversight
a Minimale gegevensverwerking Privacy and data governance = Al-aansprakelijkheidsrichtlijn
Juistheid Diversity, non-discrimination and fairness . Verordenjn al_gemene
. : : : productveiligheid
Opslagbeperking Social and environmental well-being
Integriteit en vertrouwelijkheid Technical robustness and safety " Richtlijn productaansprakelijkheid
* Nederlands Burgerlijk Wetboek:
0.a. boek 6 en 7
@ —e : = NIS 2-richtlijn
Vaak (b Itijd k [
T v:r? p((ergginasg?et_:);g\?en::r ng .&. Rollen vaststellen

» Data Act en Data Governance Act

= Algemene beginselen van

behoorlijk bestuur
Artikel 22 AVG: al menselijke

Informatieplicht en tussenkomst onder de AVG H H ; i
G klachtmogelijkheid |5 - bij geautomatiseerde - MOtIVGFIﬂngGgIﬂSG' bIJ Al
besluitvorming

= Zorgvuldigheidsbeginsel bij Al

Met dank aan Holla advocaten
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BRIEFING G

European Parliament

Artificial intelligence act and
regulatory sandboxes

SUMMARY

The artificial intelligence act envisages setting up coordinated Al 'regulatory sandboxes' to foster
innovation in artificial intelligence (Al) across the EU. A regulatory sandbox is a tool allowing
businesses to explore and experiment with new and innovative products, services or businesses
under a regulator's supervision. It provides innovators with incentives to test their innovations in a
controlled environment, allows regulators to better understand the technology, and fosters
consumer choice in the long run. However, regulatory sandboxes also come with a risk of being
misused or abused, and need the appropriate legal framework to succeed.

Copyright © Al-Labs BV
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Meer aandacht voor ethiek

) Al wordt gemaakt op basis van data die niet representatief is:
vooroordelen, inclusie, discriminatie (Responsible Al)

Transparantie van uitkomsten en besluiten (Explainable Al) Smaitphonesids kias Uik Wag Magister

ook weg?
Desinformatie: bedreiging van de democratie: echt en fake Artiel  Frctie  Privacy

Een nog grotere afstand tussen de haves en de have-nots

22 JUN 2023

Doelbinding, menselijke arbeid, auteursrecht, energieverbruik

D O 0O 0 O

Voor een tegengeluid: Siri Beerends van Setup

https://www.acm.org/code-of-ethics

Op GovTechDay maakten we het
' probleem alleen maar groter
https://www.ieee.org/about/corporate/governance/p7-8.html

Artikel Digitalisering Politiek

https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai

Copyrigh © ALabs @ | AI-LABS.NL
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Framework for Responsible Al
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https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai
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Hoe zorg ik er voor dat Al in
mijn organisatie verantwoord
ogebruikt wordt?

RESPONSIBLE Al: TECHNIEK, ETHIEK, WETGEVING?




Al vanuit verschillende perspectieven

Medewerk
er
perspectief

Security-
privacy
perspectief

Klant/Burg
er
perspectief

Organisatie
perspectief

Technisch
perspectief

Maatschap
pe-lijk
perspectief

Al Perspectieven

1.

Organisatieperspectief: een mogelijkheid om
efficiénter, effectiever en datagedreven te werken

Medewerkerperspectief: baan verlies of als kans op
een leukere baan

Technisch - perspectief: Implementatie of
ontwikkeling van een Al-systeem: techniek, data,

Security-privacy perspectief: hoe ontwikkel ik een
inherente veilige Al-toepassing?

Burger- c.q. klant perspectief: hoe ervaart de burger
of klant de inzet van Al? Wat gebeurt er met het
imago?

Maatschappelijk perspectief: Hoe vindt de
maatschappij hoe Al verantwoord in gezet kan
worden: ethiek en wetgeving

Copyright © Al-Labs BV
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Het proces om Al te gaan gebruiken (2

Bespreek 4-""" "= ~.
Input van — Al-use cases responsible Al e ~.
n

vakafdelinge bedenken a.d.h.v. use S,
cases «

~

Externe Expertise? .

Al-expertisegroep Nieuwe Al- Al-Principes Organisatie-
STA RT. ‘ werkgroepen bundelen of brede
* samenstellen oprichten Updaten Al-principes
. I
;
;
;
;
;
.I.
Al—toepassmgen< Gpﬁfejsk:g:;g Al-use cases in .,'I

8ereed woor | door implirr)nrienr;(:eren -
productie expertiseraad ‘,.’
A R
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Al-principes geven antwoord op:

Is Al voor iedereen beschikbaar en bruikbaar?

Is baanbehoud van medewerkers gegarandeerd door de inzet van Al-systemen?

Employability: blijven waardevolle competenties en vaardigheden van medewerkers behouden ?
Transparantie: is het uitlegbaar hoe het Al-systeem tot een resultaat c.q. voorspelling komt (Explainable Al)?
Is de trainings-data en het Al-systeem ontworpen en getest op het voorkomen van vooroordelen? (ook hallucinatie en feitelijkheid en bij Gen-Al)
Is de output van een Al-systeem echt of fake? En is dit duidelijk voor gebruikers?

Levert Al eerlijke en onpartijdige resultaten, zonder vooroordelen jegens een groep of individu?
Wie voelt zich verantwoordelijk als een Al-systeem toch verkeerde uitkomsten geeft?

Privacy: wat gebeurd er met privacy gevoelige gegevens?

Veiligheid: Kan het systeem misbruikt worden om individuen of organisaties te schaden?

Voldoet het Al-systeem aan de Europese Al-act? En aan andere (vak)wetgeving? Auteursrecht?

Hoe ga ik om met het verbod op de ene applicatie (tiktok) en toestemming op de andere (chatGPT)?
Pseudoscience: Geeft het systeem een vals gevoel van zekerheid en wetenschappelijke basis?

Antropomorfisering: heeft het Al-systeem mensachtige eigenschappen? (b.v. Chatbots)

Copyrigh © ALabs @ | AI-LABS.NL




Samenvattend: belangrijkste ontwikkelingen Al

(Gen) Al Technologie gaat sneller dan mensen kunnen bijhouden
Nieuwe klantbeleving, nieuwe verdienmodellen, nieuw ecosysteem
Al-technologie wordt steeds toegankelijker (tbv eigen gebruik)
Informatieveiligheid / deepfake / misbruik Al is een hot-issue
Impact op arbeidsmarkt is flink = talent management

Ethische kwesties (IAMA) zijn prominent aanwezig

Wetgeving: Al-Act, juridische kwesties (auteursrecht)

0O N O U B Wb PE

Aan de slag met Responsible / Explainable Al
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Artificial intelligence
hype of kans?

NEGEREN IS NIET MOGELIJK: Al GAAT ORGANISATIES VERANDEREN !
ONTDEK DE MOGELIUKHEDEN, START ZELF MET PILOTS, STEL JE OPEN.
GA OOK AAN DE SLAG MET RESPONSIBLE Al EN EXPLAINABLE Al
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