Motie Structurele aandacht en financiering voor informatieveiligheid op lokaal niveau

Van:

college van B&W Wijk bij Duurstede
college van B&W Heemstede
college van B&W Noordoostpolder
college van B&W Lopik

college van B&W Renswoude
college van B&W Meijerijstad
college van B&W Eemnes

college van B&W Best

college van B&W Wierden

college van B&W Smallingerland
college van B&W Uithoorn

college van B&W Katwijk

college van B&W Steenwijkerland
college van B&W Houten

college van B&W Leusden

college van B&W De Ronde Venen

Aan: de ledenvergadering van de VNG; bijeen op 29 juni 2022 te Hoorn

Constaterende dat:

Bescherming van onze inwoners een kerntaak is van de (lokale) overheid en dat informatieveiligheid
hier integraal onderdeel van uitmaakt;

Informatieveiligheid een randvoorwaarde is voor een goede bedrijfsvoering en dienstverlening;
Burgemeesters niet alleen verantwoordelijkheid dragen voor het bevorderen van de fysieke openbare
orde en veiligheid op lokaal niveau, maar ook voor de digitale;

Burgemeesters tevens de verantwoordelijkheid dragen om op het gebied van informatieveiligheid het
‘eigen huis’ op orde te hebben;

Burgemeesters en gemeenten niet altijd over voldoende middelen beschikken om deze
verantwoordelijkheden waar te maken;

Burgemeesters en gemeenten blij zijn met de resolutie Informatieveiligheid die op 12 februari 2021
unaniem door de ALV is aangenomen en met de ondersteuning die de Informatie Beveiligingsdienst
(1BD) biedt;

Al deze inzet tot nu toe helaas onvoldoende tot borging van het overheidsbeleid inzake
informatieveiligheid heeft geleid.

De ingezette systematiek om compliant te zijn aan Baseline Informatiebeveiliging Overheid (hierna:
BIO) nog niet overal en altijd tot het gewenste veiligheidsniveau leidt.

Overwegende dat:

De snelheid van communiceren in de digitale wereld exponentieel hoger is dan in de overheidswereld.
Van gemeenten wordt verwacht dat ze op digitaal vlak razendsnel (pro-) actief zijn, maar daar zijn ze
lang niet altijd toe in staat;

Het Rijk momenteel de Nationale Cyber Security Strategie voorbereidt;

Informatieveiligheid en de monitoring daarvan voortdurende en state of the art expertise vraagt, waar
gemeenten lang niet altijd over beschikken;

De IBD onvoldoende is toegerust om individuele gemeenten hierbij volledig te ondersteunen;

Niet alle gemeenten voldoende instrumenten en middelen hebben om te voldoen aan de eisen die
bijvoorbeeld in de BIO gesteld worden;

Onduidelijk is in hoeverre compliance met de BIO daadwerkelijk leidt tot een effectieve en robuuste
informatieveiligheid;

De uitdagingen waar gemeenten voor staan op het gebied van informatieveiligheid, en de inzet die
daarvoor nodig is, de komende jaren naar verwachting alleen maar verder toe zullen nemen;
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- De proeftuinen, projecten en programma’s die vanuit ministeries als BZK, JenV en EZ, en organisaties
als VNG, NCSC, en CCV worden aangeboden, beter tot hun recht komen door te investeren in de
onderlinge samenhang en snelle informatiedeling;

Stellen wij de VNG-ledenvergadering voor om uit te spreken dat het bestuur van de VNG:
Op zo kort mogelijke termijn in gesprek gaat met het ministerie van Binnenlandse Zaken en Koninkrijksrelaties
met als doel:
- Teonderzoeken hoe het ministerie een rol kan pakken in het versterken van de digitale weerbaarheid
van burgers;
- Gemeenten in staat te stellen om de Nationale Cyber Security Strategie te implementeren;
- Structurele aandacht en financiering ten behoeve van de preventieve en repressieve aanpak van
digitale onveiligheid op lokaal niveau te realiseren;
- Processen rondom BIO en ENSIA, zodanig in te richten dat niet alleen getoetst wordt of het vereiste
instrumentarium aanwezig is, maar ook getoetst wordt in hoeverre dit structureel bijdraagt aan
informatieveiligheid voor inwoners, ondernemers en (gemeentelijke) processen.

En gaat over tot de orde van de dag.
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