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1 Inleiding

In meer dan 20 Europese landen maken burgers en bedrijven gebruik van een eID, een online
identiteit. Zo gebruiken Nederlandse burgers DigiD en Nederlandse bedrijven eHerkenning om
zaken met de overheid te regelen. Deze eID’s zijn op dit moment alleen in eigen land te gebruiken.
Grensoverschrijdend zaken doen komt steeds vaker voor. Daarbij is het voor burgers en
ondernemers makkelijk dat ze hiervoor hun EU-eID kunnen gebruiken, waardoor de
administratieve lasten voor burgers en bedrijven verminderen en de grensoverschrijdende
dienstverlening wordt bevorderd.

Om grensoverschrijdende e-overheidsdienstverlening mogelijk te maken, moeten publieke
organisaties in de Europese Unie vanaf 18 september 2018 burgers en bedrijven uit alle EU-landen
kunnen identificeren aan de hand van hun EU-inlogmiddel.

De eIDAS verordening regelt dit als volgt:

"De Verordening (EU Nr. 910/2014) stelt verplicht dat lidstaten de eID middelen uit andere
lidstaten per september 2018 van elkaar accepteren. Het aanmelden van het nationale eID middel
is een keuze van de lidstaat. Een natuurlijk persoon of rechtspersoon met een EU eID middel kan
toegang krijgen tot de digitale overheidsvoorzieningen in Nederland mits deze persoon inlogt met
een genotificeerd/erkend eID middel. De verordening maakt het evenzeer mogelijk dat een
natuurlijk persoon of rechtspersoon met een Nederlands eID middel toegang kunnen krijgen tot de
digitale overheidsvoorzieningen in andere EU-lidstaten.”

eIDAS staat voor ‘Electronic Identities and Trust Services’ en refereert naar de twee onderdelen
binnen de eIDAS-verordening: elektronische identificatiemiddelen en vertrouwensdiensten. De
verordening heeft tot doel het vertrouwen in het elektronisch verkeer tussen burgers,
bedrijven en overheden in Europa te vergroten door dit onbelemmerd en veilig te laten
plaatsvinden.!

Naast elektronische identificatiemiddelen regelt de verordening ook de wederzijdse erkenning
tussen lidstaten van elektronische vertrouwensdiensten:

- elektronische handtekeningen;

- elektronische zegels;

- tijdstempels;

- elektronische bezorgdiensten;

- elektronische documenten;

- gekwalificeerde website authenticatie.

Door de eIDAS-verordening kunnen deze middelen en diensten grensoverschrijdend gebruikt
worden binnen de Europese Unie. Logius heeft VNG/KING de opdracht gegeven een impactanalyse
op de implementatie van de eIDAS-verordening binnen het gemeentelijk domein uit te voeren.
Deze impactanalyse richt zich op de gemeentelijke praktijk bij het grensoverschrijdend zakendoen
met elektronische identificatiemiddelen. Het onderdeel ‘vertrouwensdiensten’ is buiten scope van
deze analyse.

! Ecorys (2013) - Financiéle gevolgen Europese verordening elektronische identiteiten en vertrouwensdiensten
voor medeoverheden
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Op basis van een CEF-call? is door Connectis een pilot gestart met 81 gemeenten waarbij er zaken
wordt gedaan met burgers uit andere lidstaten. Op basis van deze praktijkervaring is de
voorliggende impactanalyse uitgevoerd om te onderzoeken wat de impact van eIDAS op de
gemeentelijke uitvoeringspraktijk is.

Voor de leesbaarheid van dit rapport gebruiken we de term ‘werken met eIDAS’. Hiermee wordt
bedoeld dat een EU-burger met zijn EU-eID kan inloggen op een gemeentelijke website, waarbij
via het eIDAS-netwerk dat hiervoor wordt ingericht de benodigde attributen worden verstrekt.
Daar waar gesproken wordt over ‘EU-burger’ worden ook (vertegenwoordigers van) EU-
ondernemingen bedoeld. Tevens worden hiermee niet-EU burgers met een EU-eID aangeduid
(bijvoorbeeld de 15803 Russen met een Estlandse eID).

1.1 Vraagstelling

Het bovenstaande was de aanleiding voor KING om deze impactanalyse op te stellen. In de
voorliggende studie staat de volgende onderzoeksvraag centraal:

Onder welke voorwaarden en in welk tempo is eIDAS voor gemeenten
implementeerbaar en uitvoerbaar, mede op basis van de PSA en bevindingen in
de huidige pilots?

De impactanalyse moet inzicht geven in de impact op de bestaande situatie ten aanzien van de
volgende onderwerpen:

e Coherentie

e Stakeholders en rollen

¢ Samenhang

e Effecten en alternatieven

e Maatschappelijke meerwaarde

In de periode januari-mei 2017 zijn een dertiental gesprekken gevoerd met gemeenten,
omgevingsdienst, RvIG en leveranciers. Dit om een eerste indruk te krijgen van de impact van de
invoering van de eIDAS-verordening. Gesproken is met:
1. Gemeenten Wassenaar en Voorschoten (in de vorm van de werkorganisatie Duivenvoorde)
Gemeente Zoetermeer
Gemeente Heemskerk
Gemeente Tilburg
Gemeente Amsterdam
Omgevingsdienst Noordzeekanaalgebied
Rijksdienst voor Identiteitsgegevens
De makelaar voor aansluiting op de eIDAS-node: Connectis
Portaalleverancier SIMgroep
. Portaalleverancier Kodision
. Portaalleverancier Lost Lemon
. Logius
. Ondernemersvereniging/belangenbehartiging logistiek en vervoer Evofenedex.

VWoOoNOURAWN

= =
= O

=
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2 Om de implementatie te ondersteunen en ervaring op te doen, is er vanuit Europa subsidie beschikbaar
gesteld aan softwareleveranciers en makelaars om eIDAS mogelijk te maken. Dit gebeurt via een CEF-call
(Connecting Europe Facility).

3 Stand per 26 juni 2017
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De pilot waar 81 gemeenten aan deelnemen is georganiseerd door Connectis. Zij heeft
verschillende portaalleveranciers benaderd om, samen met hun klanten, deel te nemen aan de
pilot. De portaalleveranciers SIMgroep, Kodision, Lost Lemon en Dimpact hebben vervolgens
gemeenten benaderd om deel te nemen aan de pilot.

Van de 81 deelnemende gemeenten zijn er 34 klant bij de SIMgroep, veertien bij Lost Lemon en
twee bij Kodision. Uit deze deelnemers is een selectie gemaakt die geinterviewd is, zie bijlage A.

1.2 Aanpak & methodologie

1.2.1. Plan van aanpak

Om de bovengenoemde onderzoeksvraag te kunnen beantwoorden zijn in de eerste helft van 2017

de volgende activiteiten uitgevoerd:

o Deskresearch, o.a. van eerdere onderzoeken en beschikbaar materiaal vanuit Logius en
Connectis;

¢ Interviews met gemeenten, softwareleveranciers en andere stakeholders (zie bijlage A);

o Deelname aan bijeenkomsten (onder meer KING-congres en doe-dagen KING);

. De conceptversie van het rapport is voorgelegd aan een begeleidingscommissie (13 juni
2017), bestaande uit de geinterviewde personen uit bijlage A.

1.2.2. Methodologie

Voor deze impactanalyse is het beoordelingskader van KING gebruikt. Het gebruik van dit
beoordelingskader zorgt ervoor dat alle relevante elementen van het analysevraagstuk worden
meegenomen. Op deze manier wordt voorkomen dat bepaalde onderdelen worden overgeslagen.
Het beoordelingskader is in de volgende figuur opgenomen.
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Beoordelingskader

( N
Wie? Wat? Waar? Wanneer? Waarom? Op welke wijze? Met welke middelen?
N J
e N A N
Projectdoelen i.r.t. . . Projectdoelen i.r.t.
Projectdoelen i.r.t.

programmadoelen . externe
andere beleidsdoelen L
gemeenten ontwikkelingen
. J

4 N\ N\ N\

b Rol overheid / Rol VNG/I‘(ING

gemeenten (opschaling)
N\ J J J
4 N\ N\ N\
Samenhang met Ul
gm architectuur & Schaalbaarheid
andere voorzieningen . o~
interoperabiliteit
N AN AN J
4 N\ N\ N
Input_ Output + outcome Risico’s
(mensen + middelen)
Input/ output / outcome / risico’s a.d.h.v. SCOPAFIITH
Binnen + buiten gemeente (burgers, bedrijven, organisaties)
Kosten Baten Financiering

N VAN J \C J

Het eerste element van het beoordelingskader is de projectbeschrijving. Hierin wordt een beschrijving
gegeven van het project (inclusief plan van aanpak) en het belang van het project. Het tweede element van het
beoordelingskader is de coherentie. Hoe past het project binnen gemeentelijke doelstellingen zoals de Digitale
Agenda 2020 en binnen andere beleidsdoelen en externe ontwikkelingen? Het derde element betreft de analyse
van de stakeholders & rollen. Welke rollen liggen voor de hand bij het oplossen van de problemen/benutten
van kansen? Vervolgens wordt gekeken naar de samenhang: hoe past de ICT-oplossing in het bestaande
landschap (bouwstenen, gemeentelijke ICT) en in hoeverre is deze oplossing schaalbaar? Daarna wordt
gekeken naar de effecten & alternatieven. Welke input is nodig, tot welke output en outcome leidt dit en
welke risico’s zijn te onderkennen? Hierbij wordt gekeken naar de SCOPAFIJTH thema’s en naar de gevolgen
binnen en buiten de gemeente. Als laatste kan worden gekeken naar de maatschappelijke meerwaarde.
Wat zijn de kosten en baten van de ontwikkeling en hoe is de financiering te organiseren? Het gebruik van het

beoordelingskader zorgt ervoor dat alle relevante elementen van analysevraagstukken mee worden genomen.

1.3 Leeswijzer

In hoofdstuk twee wordt ingegaan op het onderwerp eIDAS. Deze studie baseert zich op informatie
die deels online te vinden is; daar waar relevant wordt naar andere bronnen verwezen. Vervolgens
gaat het derde hoofdstuk in op de verwachte impact (daarbij is gekeken naar het
dienstverleningsproces, samenhang met GDI bouwstenen en andere processen, de architectuur en
standaarden, schaalbaarheid, privacy en security en de effecten en alternatieven). Als laatste is, in
hoofdstuk vier, de conclusie en antwoord op de onderzoeksvraag opgenomen.

Voor gemeenten die aan de slag willen met eIDAS zijn vooral de hoofdstukken één tot en met drie
interessant. Voor de beleidsmatige keuze hoe de rol van landelijke partijen en KING verder in te
vullen, zijn vooral de hoofdstukken drie en vier interessant.
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2 eIDAS

In dit hoofdstuk wordt, in paragraaf 2.1, een nadere toelichting gegeven op het onderwerp eIDAS
en wordt een schets gegeven van de huidige status. In Paragraaf 2.2 wordt uitgewerkt hoe eIDAS
samenhangt met andere relevante maatschappelijke ontwikkelingen en bijdraagt aan
gemeentelijke doelen. Als laatste worden, in paragraaf 2.3, de belangrijkste stakeholders
geidentificeerd.

2.1 Projectbeschrijving

In deze paragraaf is een projectbeschrijving gemaakt van eIDAS. Daarbij is gekeken naar zes w’'s
(wat, wie, wanneer, waarom, op welke wijze en met welke middelen). Gestart wordt met een
beschrijving van het concept van eIDAS. Na het lezen van deze paragraaf heeft de lezer een
globaal beeld van wat eIDAS inhoudt. Meer gedetailleerde uitwerkingen zijn opgenomen in de
overige paragrafen van hoofdstuk twee en in hoofdstuk drie.

2.1.1. Wat is eIDAS?

Europese burgers, consumenten en vertegenwoordigers van bedrijven moeten vanaf september
2018 bij alle Nederlandse organisaties in de publieke sector kunnen inloggen met hun eigen EU-
inlogmiddel. Dat hebben de EU-lidstaten met elkaar afgesproken. De Europese Unie wil hiermee
regelen dat het makkelijker en veiliger wordt om binnen Europa online zaken te regelen. Het is de
bedoeling dat alle Nederlandse publieke organisaties voor 18 september 2018 eIDAS-proof zijn op
het gebied van online toegang.

Europese lidstaten hebben afgesproken dat zij dezelfde begrippen, afspraken en infrastructuur
gebruiken wanneer het gaat om toegang tot online dienstverlening. Deze zijn vastgelegd in de
eIDAS-verordening. De verordening stimuleert grensoverschrijdende dienstverlening en handel
tussen burgers en bedrijven van de Europese lidstaten. Deze begint bij een betrouwbare online
identiteitscheck aan de voordeur. Elke lidstaat wordt uitgenodigd om haar landelijke
identificatiemiddel (-en) aan te melden bij de Europese Commissie ter toetsing aan de Europese
uitgangspunten. Indien het middel wordt genotificeerd (=aangemeld en goedgekeurd), mag het
worden ingezet bij identificatieprocessen in andere lidstaten.

Naast elektronische identificatiemiddelen regelt de verordening ook de wederzijdse erkenning
tussen lidstaten van elektronische vertrouwensdiensten:

- elektronische handtekeningen;

- elektronische zegels;

- tijdstempels;

- elektronische bezorgdiensten;

- elektronische documenten;

- gekwalificeerde website authenticatie.

Het onderdeel van elektronische vertrouwensdiensten is buiten scope van dit onderzoek.
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Het onderdeel elektronische identificatiediensten in de verordening bestaat uit twee delen, namelijk
inkomend en uitgaand verkeer.

o Inkomend verkeer (verplicht): Europese burgers die met hun genotificeerde
inlogmiddel inloggen bij Nederlandse dienstverleners. Zo kunnen expats bijvoorbeeld bij de
gemeente Wassenaar met hun eigen EU-elID inloggen op het gemeenteportaal om daar een
uittreksel op te vragen. Dit deel van de verordening is verplicht voor Nederlandse publieke
organisaties.

e Uitgaand verkeer (niet verplicht): Nederlanders die met een genotificeerd Nederlands
inlogmiddel bij andere Europese dienstverleners inloggen. Dit deel van de verordening is
niet verplicht. Wel zijn DigiD, eHerkenning en Idensys van plan hun inlogmiddelen te
notificeren. Deze worden hiermee geschikt om in te loggen bij andere Europese
overheidsdienstverleners.

De verordening geeft aan dat op het moment dat een online dienst op niveau substantieel of hoog
aangeboden wordt aan een Nederlandse burger, deze ook toegankelijk moet zijn voor een EU-
burger. Op dit moment bestaat DigiD niveau laag nog, maar dit niveau zal uitgefaseerd worden*.>
Hiermee zullen alle online diensten op niveau substantieel of hoog aangeboden gaan worden. Dat
betekent het volgende: biedt een gemeente een online dienst aan achter een identificatie- en
authenticatiedienst aan haar Nederlandse burgers, dan moet deze dienst ook toegankelijk zijn voor
andere EU-burgers. Als een online dienst toegankelijk is zonder identificatie — en
authenticatiedienst geldt deze verplichting niet.

Biedt een gemeente een online dienst aan achter een identificatie- en authenticatiedienst aan haar
Nederlandse burgers, dan moet deze dienst ook toegankelijk zijn voor andere EU-burgers.

Het is niet verplicht om deze dienst ook daadwerkelijk te verlenen: de verordening bepaalt alleen
dat de EU-burger toegang tot de dienst moet hebben. Een digitale afhandeling is daarmee buiten
scope van de verordening. Er mag worden volstaan met een digitale verwijzing (na identificatie)
naar een ander afhandelkanaal.

De Nederlandse overheid heeft ervoor gekozen om de infrastructuur voor de eIDAS-implementatie
onder te brengen binnen het Afsprakenstelsel Elektronische Toegangsdiensten. Binnen koppelvlak
1.11 van dit afsprakenstelsel is het eIDAS-koppelpunt ondergebracht.® Met dit koppelpunt is de
toegang met Europese inlogmiddelen geregeld. De erkende eHerkenning-/Idensysmakelaars
beheren de aansluiting op het eIDAS-koppelpunt voor de gemeente.

In bijlage D is een impressie opgenomen van de stappen die een Europese burger doorloopt om in
te loggen met zijn EU-eID middel bij een Nederlandse dienstverlener.

Meer informatie over eIDAS:

4 Zoals voorgenomen in de concepttekst voor de Wet GDI

5 Tot het moment dat DigiD in de huidige vorm is uitgefaseerd, zal de dienstverlening die daar op dit moment
mee wordt aangeboden, ook beschikbaar moeten zijn voor EU-burgers. De gedachte hierachter is het
discriminatiecriterium: een eID op niveau substantieel mag ook gebruikt worden om op niveau basis in te
loggen. NB: informatie van Logius geeft aan na de zomer 2017 95% van de DigiD-basis aansluitingen via een
add-on op DigiD substantieel overgegaan zijn.

6 Zie voor meer technische details paragraaf 3.1.5
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. KING https://www.da2020.nl/ondersteuningsmiddelen/eidas
e Logius https://www.eherkenning.nl/aansluiten-op-eherkenning/eidas/
. Connectis https://connectis.nl/eidas/

o Europese Unie https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/eID
e eIDAS verordeninghttp://eur-lex.europa.eu/legal-content/NL/TXT/?uri=CELEX:32014R0910
e Digitale Overheid https://www.digitaleoverheid.nl/dossiers/eidas/

2.1.2. Wie

Binnengemeentelijk ligt de lead van de implementatie van eIDAS bij Dienstverlening en ICT.
Uiteraard is het ook relevant dat de medewerkers op de vakinhoudelijke en de financiéle afdeling
betrokken zijn omdat zij een belangrijke rol vervullen in het afhandelingsproces. Zij zullen
betrokken moeten worden bij de wijzigingen die het werken met eIDAS met zich meebrengt.

De vakinhoudelijke afdelingen zullen per proces moeten bepalen of het BSN? of de standaard
(voornaam, achternaam, geboortedatum en pseudo-ID) en optioneel te verkrijgen attributen (zie
bijlage C) afdoende zijn, of dat er aanvullende informatie nodig is. Voor bedrijven worden de
attributen huidige wettelijke naam, unieke identificatiecode en Unique Identifier ID geleverd.
Attributen die optioneel zijn, zullen bij de makelaar moeten worden aangemeld, zodat in het
eIDAS-netwerk bekend wordt dat de betreffende gemeente voor deze dienst aanvullende gegevens
verlangt. De optionele attributen zullen alleen geleverd worden als de EU-lidstaat deze ook
daadwerkelijk meelevert. Indien de attributen niet afdoende zijn, zullen er aanvullende vragen
gesteld moeten worden, teneinde de informatiebehoefte van het proces te kunnen invullen.

De financiéle afdeling zal om moeten kunnen gaan met buitenlandse betalingen. Dit betekent in de
praktijk dat de gemeente een voorziening voor creditcardbetalingen zal moeten implementeren.
Gemeenten die gebruik maken van de Ogone-kassa kunnen dit eenvoudig regelen. Daarvoor is het
voldoende om het abonnement bij Ogone uit te breiden met de creditcardbetalingsmogelijkheid.
Ogone geeft, zoals ook bij iDealbetalingen, een overzichtelijk maandelijks totaal van de ontvangen
betalingen. Natuurlijk moeten deze buitenlandse betalingen ook ingeregeld worden in het
afhandelingsproces.

Voor de EU-burger moet het duidelijk zijn welke diensten hij, met zijn EU-elID, bij de gemeente af
kan nemen. Dit betekent dat ook voor de communicatieafdeling een belangrijke rol is weggelegd.
Hoe worden EU-burgers geattendeerd op de aanwezige dienstverlening? Hoe verloopt de klantreis
op de website?

Huidig gebruik zeer beperkt,....

In de praktijk is het aandeel transacties door niet-Nederlanders bij gemeenten zeer beperkt. Het
aanvraagproces van DigiD wordt alleen in de Nederlandse taal aangeboden, waardoor het
aannemelijk is dat er weinig EU-burgers een DigiD hebben aangevraagd en gebruiken. Op het
totale aantal digitale transacties is het lastig te bepalen hoeveel daarvan door EU-burgers wordt
aangevraagd en daarmee onder de eIDAS-verordening vallen. Naar verwachting is de eIDAS-
verordening van toepassing op een fractie van de gemeentelijke contacten.

....toename in gebruik verwacht

7 Zie 3.1.1. over het al dan niet gebruiken van een BSN
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Op dit moment kan iedereen met een BSN een DigiD Basis aanvragen. Dat geldt voor zowel
geboren Nederlanders als personen die hier langer verblijven. Conform de concept wet GDI (eerste
tranche) zal DigiD Basis (het huidige DigiD) uitgefaseerd worden. Dat betekent dat personen die
zich voor een langere periode in Nederland bevinden weliswaar worden opgenomen in de RNI,
maar op termijn geen username en wachtwoordversie van DigiD meer kunnen aanvragen (DigiD
Basis). De opvolgers van het huidige DigiD (DigiD substantieel en DigiD Hoog) vereisen een
Nederlands rijbewijs of NIK. Een NIK is voorbehouden aan Nederlanders; een Rijbewijs is
voorbehouden aan inwoners die hun rijvaardigheid hebben aangetoond. Indien een persoon geen
gebruik meer kan maken van DigiD basis, kan er worden overgeschakeld op een ander elD:
conform de eIDAS-verordening mogen EU-burgers inloggen met het eID middel uit het land van
herkomst, waardoor zij diensten van de Nederlandse overheid kunnen blijven afnemen. Deze
ontwikkeling zal op termijn een toename gaan betekenen in het aantal logins met Europese eID’s.
Het is op voorhand niet vast te stellen hoeveel EU-burgers de overstap van DigiD naar het eID van
de eigen lidstaat zullen maken.

Buiten de gemeente zijn er verschillende partijen die een rol hebben om van eIDAS een succes te
maken, te weten makelaars, Logius, RvIG, RVO en softwareleveranciers (zowel portaalleveranciers
voor de formulieren en het CMS als pakketleveranciers van zaaksystemen en taakspecifieke
applicaties). Deze worden uitgewerkt in 2.3 Stakeholders.

2.1.3. Wanneer

Vanaf 18 september 2018 moeten gemeenten in staat zijn om de eID’s van EU-burgers te kunnen
ontvangen en verwerken. Vanaf eind 2016 zijn de eerste gemeenten gestart met de implementatie
van eIDAS (via de CEF-Call) en het is de verwachting dat de geleerde lessen en oplossingen vanuit
softwareleveranciers en makelaars vanaf het derde kwartaal van 2017 beschikbaar komen. De
resultaten van deze impactanalyse zijn hier een eerste verkenning van.

Aanbeveling: Op het moment dat de geleerde lessen en oplossingen vanuit softwareleveranciers
en makelaars breed beschikbaar zijn, is het aan te bevelen hier actief over te communiceren zodat
alle gemeenten hier kennis van kunnen nemen.

2.1.4. Waarom

Er zijn verschillende redenen waarom het interessant is voor gemeenten om dienstverlening via

Europese identificatiemiddelen te kunnen laten verlopen:

1. Allereerst is er de wettelijke verplichting (Verordening (EU) nr. 910/2014) betreffende
elektronische identificatie en vertrouwensdiensten voor elektronische transacties in de interne
markt.

2. Er zijn verschillende voordelen voor gemeenten wanneer zij buitenlandse identificatie- en
authenticatiemiddelen kunnen ontvangen en verwerken:

a. Veiligere dienstverlening: door gebruik van genotificeerde buitenlandse eID-middelen
kan er met meer zekerheid producten aan de juiste personen worden verstrekt;

b. Efficiencybesparing: geen aanvullende handelingen nodig om de identiteit van een
persoon te verifiéren;

11
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c. Meer eenvoudige afhandeling door minder controlehandelingen bij aanvragen vanuit
het buitenland.

2.1.5. Op welke wijze

Veel gemeenten maken op dit moment gebruik van de inlogmogelijkheden van DigiD. Om te
voldoen aan de eIDAS-verordening zal de gebruiker naast dit middel de mogelijkheid geboden
moeten worden om in te loggen met een Europese eID (de ‘eIDAS-knop’).

Indien een gemeente al een eHerkenning- of Idensysaansluiting heeft dient deze een upgrade te
krijgen naar het eHerkenning/Idensys 1.11 koppelvlak. Daarmee kunnen buitenlandse eID’s
herkend en verwerkt worden.

Indien een gemeente alleen/tot nu toe gebruik maakt van DigiD, dient daarnaast een
eHerkenning/Idensys 1.11 koppelvlak geinstalleerd te worden. Dat betekent dat een gemeente een
contract moet sluiten met een aanbieder die voldoet aan het afsprakenstelsel van
eHerkenning/Idensys. Op dit moment zijn er zes makelaars in Nederland die hieraan voldoen. Zie
voor meer informatie https://www.eherkenning.nl/aansluiten-op-eherkenning/aansluiten/

De implementatie van het koppelvlak zal voor een groot deel door de makelaar worden uitgevoerd.
In de praktijk zien we dat deze makelaars veel werk uit handen nemen; zij kunnen schakelen met
de portaalleveranciers om een soepele implementatie mogelijk te maken. De makelaar zorgt
tevens met de implementatie van het koppelvlak dat de connectie met het eIDAS-koppelpunt
gelegd wordt.

Figuur 1: Relatie dienstverlener-makelaar-eIDAS-koppelpunt

Europa proof met aansluiting
eHerkenning | Idensys makelaar

; ‘. Gebruiker . -
® Lidstaten
§ Serotficeerds middeten I’ Dienstverlener

elDAS

Bron: Logius
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Te nemen stappen:

0) Voorbereiding

Voordat een gemeente aan gaat sluiten moet er een fundamentele keuze gemaakt worden.
Conform de verordening hoeft er geen transactie aangeboden te worden. Wil de gemeente dat
vanwege eigen dienstverleningsambitie wel aanbieden, dan dient voor grensoverschrijdende
aanvragen een transactie te worden ingericht.

LET OP: Indien een dienst achter een Nederlands inlogmiddel is geplaatst, dient deze ook
beschikbaar te zijn voor een EU-burger met zijn/haar nationale inlogmiddel, oftewel: iedere
dienstverlening achter DigiD, eHerkenning of Idensys moeten ook toegankelijk zijn voor EU-
burgers/ondernemers met hun nationale inlogmiddel. Dit betekent dat er bij de desbetreffende
dienst een eIDAS-inlogknop moet komen waarmee de EU-burger bij de dienst kan komen (volgens
de verordening moet de deur naar de dienstverlening geopend worden, maar hoeft de dienst niet
daadwerkelijk verleend te worden.)

Optioneel (geen onderdeel van de eIDAS verordening): om een doeltreffende dienst te verlenen zal
de dienst ook in de Engelse taal (en indien gewenst ook andere talen) aangeboden moeten worden.

Indien er ook besloten wordt om transacties aan te gaan bieden (n.b.: dit is geen verplicht
onderdeel van de eIDAS-verordening):

1) Beoordelen of BSN vereist is voor het product of dienst (zie hoofdstuk 3)

2) Een makelaar kiezen

3) Aansluiten en testen

4) Communicatie

1) Beoordelen of BSN vereist is voor het product of dienst

Gemeenten zullen hun huidige online product- en dienstencatalogus moeten indelen op basis van
twee aspecten: is BSN vereist voor het product en is fysieke aanwezigheid in Nederland
noodzakelijk ten tijde van de levering van het product. Zie ook 3.1.1.

In principe hoeft het betrouwbaarheidsniveau voor het product niet te worden aangepast. Er mag
ook geen afwijkend betrouwbaarheidsniveau voor EU-burgers gelden dan voor de Nederlandse
aanvragers. De gemeente is zelf verantwoordelijk voor de keuze van het niveau. Via een
risicoanalyse kan de gemeente de kwetsbaarheid van de dienst in kaart brengen. De handreiking
betrouwbaarheidsniveaus van Forum Standaardisatie biedt hier een goede leidraad voor. Deze
handreiking is te vinden via: https://www.forumstandaardisatie.nl/thema/handreiking-
betrouwbaarheidsniveaus

2) Een makelaar kiezen

Zoals eerder aangegeven heeft de Nederlandse overheid ervoor gekozen om de infrastructuur voor
de eIDAS-implementatie (deels) onder te brengen binnen het Afsprakenstelsel Elektronische
Toegangsdiensten. Dit betekent dat de erkende eHerkenning-/Idensysmakelaars de aansluiting op
het eIDAS-koppelpunt verzorgen en beheren voor de gemeente. De eHerkennings-
/Idensysmakelaar verzorgt het aansluitproces en is het eerste aanspreekpunt. Een gemeente kiest
zelf met welke makelaar een contract afgesloten wordt.

Er zijn op dit moment verschillende erkende makelaars die een aansluiting op eHerkenning/Idensys
aanbieden. Zie hiervoor https://www.eherkenning.nl/aansluiten-op-eherkenning/aansluiten/.
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Makelaars voldoen allemaal aan dezelfde beveiligings- en functionele eisen die worden gesteld. Zij
concurreren op verschillende fronten met elkaar en onderscheiden zich op:

e  Prijs (eenmalig/terugkerend)

e Standaardoplossing vs. maatwerk

e Inhoudelijke ondersteuning

e Aanvullende Service Level Agreement (SLA)

e Serviceniveau

De prijs van de aansluiting op eHerkenning/Idensys hangt af van de wensen van de gemeente.
Aangeraden wordt om bij meerdere makelaars een offerte aan te vragen en in deze aanvraag zo
specifiek mogelijk aan te geven wat de wensen zijn. Gemeente dient bij de selectie van de
makelaar rekening te houden met:

e Makelaar dient te voldoen aan de Uniforme set Van Eisen.

e Makelaar biedt koppeling met eIDAS-knooppunt;

e Prijs (eenmalig/terugkerend);

e Eigen wensen van de gemeente: standaardoplossing versus maatwerk. Check bijvoorbeeld
bij de makelaar of er eventueel zonder aanpassingen overgestapt kan worden naar een
andere makelaar;

e De mate van inhoudelijke ondersteuning die de gemeente wenst;

e Aanvullende Service Level Agreement;

e Bestaande relaties: direct of via de ICT-leverancier. Mogelijk heeft de vaste ICT-leverancier
al ervaring met een of meerdere makelaars. Advies om daarom ook de vaste ICT-
leverancier waarmee samengewerkt wordt voor de ontwikkeling van de online
dienstverlening te betrekken.

3) Aansluiten en testen
Samen met de makelaar en portaalleverancier wordt de aansluiting ingeregeld en wordt de
aansluiting getest.

4) Communicatie
Voor de EU-burger moet het duidelijk zijn welke diensten hij bij de gemeente af kan nemen met
zijn EU-elD.

Website

Het merendeel van de gemeentelijke websites is in de Nederlandse taal. Optioneel kan een
Engelstalige uitleg/klantreis in de website worden opgenomen om de EU-burger mee van dienst te
zijn. Hier wordt duidelijk gemaakt welke diensten de EU-burger af kan nemen en welke stappen
hij/zij dient te nemen.

Bij diensten waar de EU-burger gebruik van kan maken door middel van het inloggen met zijn EU-
elD, dient de gemeente een ‘eIDAS-inlogknop’ toe te voegen. Deze knop bestaat dus naast de
knop voor het Nederlandse inlogmiddel (de DigiD of Idensys/eHerkenningsknop). Wanneer deze
eIDAS-inlogknop de vorm heeft van de EU-vlag, die na klikken leidt tot 30 (31 EERR-landen minus
Nederland?®) landen-vlaggen, kan op een visuele wijze meertaligheid worden ondersteund. Dat EU-
logo als knop wordt wellicht zelfs voorschrift.

8 De eIDAS verordening is van toepassing op leden van de Europese Economische Ruimte, dat zijn de 28 EU-
lidstaten + Liechtenstein, Noorwegen en IJsland
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Overige communicatiemiddelen

Ook in de overige communicatie zijn er mogelijkheden om EU-burgers op de hoogte te brengen
van het feit dat zij gebruik kunnen maken van de online dienstverlening van een gemeente. Denk
hierbij bijvoorbeeld aan nieuwsbrieven, expatbrieven die bij aankomst in Nederland uitgereikt
worden of aan emigratiebrieven. Het verdient de aanbeveling om in deze communicatie aandacht
te vragen voor dit onderwerp.

Interne communicatie

Alle vakinhoudelijke betrokkenen dienen op de hoogte te zijn van het feit dat er vanuit het
buitenland aanvragen binnen kunnen komen. Zij moeten weten hoe de aanvragen binnenkomen en
wat de werkprocessen zijn van de afhandeling van het proces. Ook het Klantencontactcentrum
moet op de hoogte zijn om vragen over de processen te kunnen beantwoorden (desgewenst in
meerdere talen).

2.1.6. Met welke middelen

Zoals hierboven beschreven wordt moet de gemeente, als zij digitale diensten aan haar inwoners
aanbiedt, ervoor zorgen dat zij in ieder geval via een makelaar aansluit op de eIDAS-node. Op
deze wijze wordt de dienstverlening toegankelijk gemaakt voor EU-burgers door middel van het
aanbieden van (optioneel: Engelstalige) dienstverlening met inlogmogelijkheid via eIDAS. Om deze
aanvragen in behandeling te kunnen nemen, is vervolgens procesinrichting voor deze transacties
en het inrichten van een betalingssysteem voor de ontvangst van buitenlandse betalingen
(bijvoorbeeld creditcard) noodzakelijk. In bijlage D is een voorbeeld te zien hoe het inlogproces
voor een EU-burger bij een Nederlandse dienstverlener verloopt.

2.2 Huidige situatie

Gemeenten

Op dit moment zijn er 104 gemeenten die participeren in de Connectispilot (via de CEF-call 1 en 2)
om aan te sluiten op eIDAS. Op het moment van schrijven is er, voor zover bekend, nog zeer
weinig aanvragen met een buitenlandse eID gedaan. Er zijn 62 gemeenten live met één of
meerdere formulieren. Van deze 62 gemeenten hebben 22 gemeenten meerdere formulieren
ontwikkeld. Werkorganisatie Duivenvoorde (Gemeente Wassenaar en Voorschoten) is koploper met
16 formulieren. De meeste gemeenten bieden het Uittreksel uit de burgerlijke stand aan (‘Request
extract and certificate of Civil Status’). Maar ook het Uittreksel uit het geboorteregister wordt door
meerdere gemeenten aangeboden (Request a BRP (Personal Records Database) extract).
Daarnaast wordt er door meerdere gemeenten een schade aan eigendommenformulier (File a
Damage report), een klachtenformulier (File a Complaint) en een bezwaarschriftformulier
aangeboden (File an Objection report). Een compleet overzicht, gemaakt op 25 mei 2017, is
bijgevoegd in bijlage F.

Uit de gesprekken, die met de verschillende gemeenten gevoerd zijn, kan geconcludeerd worden
dat er geen grote aantallen aanvragen van buitenlandse burgers of bedrijven binnenkomen. Alle
gesproken gemeenten geven aan dat het aantal aanvragen vanuit het buitenland zeer gering is. De
gemeente Zoetermeer geeft bijvoorbeeld aan dat er drie buitenlandse aanvragen voor een
uittreksel uit de burgerlijke stand per maand bij hen binnenkomen. Deze worden, op dit moment,
handmatig verwerkt. Het uittreksel burgerlijke stand (voor geboorte, huwelijk of overlijden) is
daarmee het meest genoemde product dat gemeenten vanuit het buitenland krijgen aangevraagd.
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Rijksoverheid

Naast gemeenten moeten ook andere overheidsinstanties voldoen aan de eIDAS-verordening.
Vanuit Binnenlandse Zaken is een projectleider aangewezen om de andere overheidsorganen te
activeren om te gaan voldoen aan de eIDAS-verordening. Zo wordt er bijvoorbeeld ook een
impactanalyse gedaan bij provincies en waterschappen.

Europese lidstaten (deelnemers Europese Economische Ruimte)

22 van de 28 EU-landen hebben een nationaal inlogmiddel. In verschillende documenten kunnen
alleen de landen Belgié, Duitsland, Estland, Luxemburg, Malta, Oostenrijk en Spanje
teruggevonden worden die daadwerkelijk aangegeven hebben dat hun eIDAS-node gereed zal zijn
in 2017. De verwachting is dat alle EU-lidstaten in september 2018 de node gereed zullen hebben,
om daarmee aan dat deel (inkomend verkeer faciliteren) van de verordening te voldoen.

Via Connectis worden op dit moment een aantal landen (Tsjechi€, Estland, Letland, Finland)
ontsloten die nog niet genotificeerd zijn maar waarmee Connectis buiten de eIDAS-Node een
werkende verbinding heeft. Onderstaande tabel geeft aan wat de status per land is. Helaas is er
geen gedetailleerde planning van de verschillende landen bekend.

Tabel 1: Status imilementatie eIDAS-node ier land iper 30 mei 2017)

Belgié In ontwikkeling
Bulgarije Gepland
Cyprus Gepland
Denemarken In ontwikkeling
Duitsland Genotificeerd (?)
Estland In ontwikkeling
Finland Gepland
Frankrijk In ontwikkeling
Griekenland In ontwikkeling
Hongarije In ontwikkeling
Ierland In ontwikkeling
Italié In ontwikkeling
Kroatie In ontwikkeling
Letland Gepland
Litouwen Gepland
Luxenburg In ontwikkeling
Malta In ontwikkeling
Nederland In ontwikkeling
Oostenrijk In ontwikkeling
Portugal In ontwikkeling
Roemenié Gepland
Slowakije In ontwikkeling
Slovenié Gepland
Spanje In ontwikkeling
Tsjechié Gepland

United Kingdom In ontwikkeling
Zweden In ontwikkeling

Bron: https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/Country+QOverview+-+eID
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Notificatie van middelen

De verwachting is dat twaalf van deze EU-landen hun middel genotificeerd zullen hebben.

Op moment van schrijven lijkt alleen het middel van Duitsland is het notificatieproces te zijn
opgenomen (de review vcan het Duitse middel loopt). Er zijn momenteel nog geen middelen voor
rechtspersonen in het proces van notificatie ingebracht; er is een beperkt aantal lidstaten dat wel
over een dergelijke middel beschikt (waaronder Nederland met eHerkenning).

Nederland lijkt nog niet zo ver te zijn om te notificeren. Er is nog discussie gaande over welke
middelen genotificeerd zal gaan worden.

2.3 Coherentie

In deze paragraaf is uitgewerkt hoe eIDAS samenhangt met andere relevante maatschappelijke
ontwikkelingen en hoe de doelen van eIDAS samenhangen met andere doelen van gemeenten.

Ontwikkelingen in het dienstverleningsdomein
Vanaf 18 september 2018 is er de wettelijke verplichting voor gemeenten om eIDAS te kunnen
ontvangen en verwerken.

Doelen eIDAS:
Met eIDAS kan een bijdrage worden geleverd aan verschillende doelen:

1. Betere dienstverlening aan burgers en ondernemers:

a. Hiermee wordt voldaan aan de doelen ‘werken als één efficiénte overheid’, Massaal
digitaal, maatwerk lokaal’ (bijvoorbeeld het ontwikkelen van landelijke formulieren) en
open en transparant in de participatiesamenleving’ uit het programma Digitale Agenda
2020.

b. Digitale dienstverlening voor Europese Burgers en Nederlandse (geémigreerde) burgers in
het buitenland wordt hiermee mogelijk gemaakt.

c. Grensoverschrijdende eOverheidsdiensten verlagen de administratieve lasten voor
burgers en bedrijven en bevorderen de grensoverschrijdende dienstverlening

2. Voordelen voor gemeenten:
a. Veiligere dienstverlening: door gebruik van genotificeerde buitenlandse eID middelen kan
er met meer zekerheid producten aan de juiste personen worden verstrekt
b. Efficiencybesparing: geen aanvullende handelingen nodig om de identiteit van een
persoon te verifiéren
c. Kortere doorlooptijden bij aanvragen vanuit het buitenland

2.4 Stakeholders & rollen

Binnengemeentelijk ligt de lead van de implementatie van eIDAS bij dienstverlening en ICT.
Uiteraard is het ook relevant dat de medewerkers op de vakinhoudelijke en financiéle afdeling
betrokken zijn omdat zij een belangrijke rol vervullen in het afhandelingsproces. Daarnaast zijn de
volgende partijen van belang.
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Makelaars

Zoals eerder aangegeven heeft de Nederlandse overheid ervoor gekozen om de infrastructuur voor
de eIDAS-implementatie onder te brengen binnen het Afsprakenstelsel Elektronische
Toegangsdiensten. Dit betekent dat de erkende eHerkenning-/Idensysmakelaars de aansluiting op
het eIDAS koppelpunt beheren voor de gemeente. De eHerkennings-/Idensysmakelaar verzorgt het
aansluitproces en is het eerste aanspreekpunt. Een gemeente kiest zelf met welke makelaar een
contract afgesloten wordt.

Er zijn op dit moment verschillende erkende makelaars die een aansluiting op eHerkenning/Idensys
aanbieden. Het verdient aanbeveling om bij meerdere makelaars een offerte op te vragen.

Softwareleveranciers

Om de buitenlandse eID’s te kunnen verwerken dienen gemeenten met hun huidige
softwareleveranciers afspraken te maken over de benodigde wijzigingen. Zowel de
portaalleverancier (CMS, formulieren) als de achterliggende zaaksystemen en taakspecifieke
applicaties kunnen geraakt worden door de eIDAS-verordening. Dit is afhankelijk van de
producten/diensten die een gemeente openstelt voor aanvragen met een Europees elD (zie ook
3.1.1 en 3.1.4).

RVO

RVO is verantwoordelijk voor de ontwikkeling en beheer van het Nederlandse eIDAS-koppelpunt.
Daarmee levert het een belangrijke voorziening voor implementatie van eIDAS in Nederland.
Makelaars richten de verbinding met dit koppelpunt in met de implementatie van het
Idensys/eHerkenningskoppelvlak 1.11. Gemeenten hebben niet rechtstreeks met RVO te maken.

Overige stakeholders

Daarnaast zijn er nog verschillende andere stakeholders relevant voor eIDAS. Wij benoemen

hieronder de meest relevante:

e Logius: verantwoordelijk voor de bouw van het BSNk: het BSNk zorgt ervoor dat indien een
BSN in de BRP van de EU-burger bekend is, deze wordt meegeleverd via het eIDAS netwerk.
Tevens speelt Logius een belangrijke rol in het eTD stelsel bij het opstellen van RFC's die
makelaars moeten implementeren.

e RvIG: verantwoordelijk voor de bouw en beheer van het BRP-Koppelpunt. Het BRP-koppelpunt
levert het (versleutelde) BSN (indien beschikbaar) aan het eIDAS-koppelpunt.

e Vanuit het eIDAS-team van Logius wordt landelijk een aantal ondersteunende activiteiten
aangeboden, onder andere:

e Leveren beschikbare content en links ten behoeve van websites;

e Online helpdesk/2e lijn voor (0.a. juridische) vragen;

e Presentaties tijdens bijeenkomsten (technisch of organisatorisch / juridisch);

¢ Website www.eherkenning.nl/eIDAS, met daarop Factsheets, Beslisboom, Digitale
readyness matrix en een FAQ.
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3 Impactanalyse

In dit hoofdstuk is een overzicht opgenomen van de aandachtspunten die direct betrokkenen zien
bij de implementatie van eIDAS. Als er meer informatie beschikbaar komt uit de evaluaties van de
CEF-Call, dan kan de informatie in dit hoofdstuk worden geactualiseerd via een herijking.

De impactanalyse is langs verschillende thema’s gedaan. In de eerste paragraaf is gekeken naar de
samenhang, daar is vooral vanuit dienstverlening, ICT en architectuur gekeken naar het vraagstuk.
In de tweede paragraaf is gekeken naar de effecten van eIDAS op de gemeente aan de hand van
de bedrijfskundige elementen volgens de SCOPAFIJTH indeling. In de laatste paragraaf is een
aanzet gemaakt tot het bepalen van de maatschappelijke meerwaarde van de verordening.

3.1 Samenhang

Bij de samenhang wordt onderzocht hoe de oplossing past binnen de bestaande organisatie,
waarbij wordt gekeken naar dienstverleningsprocessen, functionaliteiten en de infrastructuur vanuit
de ICT en architectuur.

3.1.1. Dienstverleningsprocessen en eIDAS

Om te kunnen bepalen welke impact eIDAS op de gemeentelijke dienstverlening heeft, is het van
belang te kijken welke producten er voor online aanvragen in aanmerking komen. De eIDAS
verordening is alleen van toepassing op die diensten die nu al digitaal worden aangeboden. Heeft
een gemeente geen digitale aanvraagmogelijkheden op haar website staan, dan is de verordening
ook niet van toepassing. Het gaat erom dat bestaande digitale dienstverlening die wordt
aangeboden aan burgers en bedrijven in Nederland, ook toegankelijk moet zijn voor andere EU-
burgers/bedrijven. Er mag wat betreft toegang tot die dienstverlening niet gediscrimineerd worden
op middelenniveau: elk genotificeerd middel moet toegang verlenen tot de beschikbare
gemeentelijke digitale dienstverlening. Het is echter wel mogelijk om na verificatie van de
identiteit, alsnog bepaalde producten of diensten niet aanvraagbaar te laten zijn voor
geauthentiseerde personen. Elk product dat reeds digitaal wordt aangeboden, moet beschikbaar
worden gemaakt, maar het is niet altijd noodzakelijk om de transactie ook tot stand te laten
komen. Daartoe is het van belang onderscheid te maken tussen twee aspecten in het aanvraag- en
behandelproces:

1) Doelbinding: betreft het een product of dienst waar een BSN voor nodig is?
Dit onderscheid wordt nu zelden gemaakt in digitale dienstverlening. Omdat DigiD altijd een BSN
meegeeft, is de huidige dienstverlening hier omheen gebouwd. Met DigiD kunnen formulieren
worden vooringevuld (indien voor het betreffende BSN gegevens beschikbaar zijn), is het direct
duidelijk wie de aanvrager is en waar de communicatie naartoe moet worden gestuurd. Er is echter
niet altijd een BSN vereist om een product aan te vragen. Dit onderscheid dient voor eIDAS wel
gemaakt te gaan worden: welke producten vereisen een BSN en welke producten kunnen zonder
BSN worden aangevraagd.

Vervolgens kan in de dienstverlening van de gemeente worden ingeregeld dat het product alleen
kan worden aangevraagd met een Europees eID-middel als de aanvrager via het stelsel (via het
BSNk en BRP-koppelpunt) gekoppeld kan worden aan een BSN in de BRP. Is er geen BSN bekend,
dan kan de aanvrager de transactie niet digitaal afronden en zal er een melding moeten
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verschijnen over de vervolgstappen (bijvoorbeeld: bel 14+netnummer, mail met
info@gemeente.nl).

2) Fysieke verstrekking: betreft het een aanvraag vanuit het buitenland?
Een groot deel van de gemeentelijke APV-producten en diensten zijn locatie gebonden. Denk aan
het aanvragen van een container of een vergunning voor een evenement, demonstratie of het
starten van een horecabedrijf. Indien de aanvrager niet in Nederland verblijft ten tijde van de
levering van het product of dienst, dan kan besloten worden de dienst niet te verlenen (een
gemeente is bijvoorbeeld niet verplicht een afvalcontainer buiten de gemeentegrenzen te leveren).

Deze twee criteria zijn niet wederzijds uitsluitend: BSN-producten kunnen wel vanuit het
buitenland worden aangevraagd (denk aan een geboorteakte). Het is van belang dat elke
gemeente haar product- en dienstencatalogus (voor zover deze digitaal aanvraagbaar is) indeelt
aan de hand van bovenstaande criteria. Vervolgens kan worden bepaald of, en zo ja, op welke
wijze elk product afzonderlijk ingericht gaat worden. Heel zwart-wit gesteld mag een gemeente na
elke geslaagde inlog stellen dat er voor het betreffende product geen levering aan het buitenland
mogelijk is; er wordt dan nog steeds voldaan aan de verordening.

Aanbeveling: Gemeenten zullen hun huidige online product- en dienstencatalogus moeten indelen
op basis van twee aspecten: is BSN vereist voor het product en is fysieke aanwezigheid in
Nederland noodzakelijk ten tijde van de levering van het product.

Keuze diensten

In de gesprekken met de aansluitende gemeenten komt naar voren dat men zich grotendeels laat
leiden door het aanbod vanuit de leverancierskant. Er is in de meeste gevallen beperkt onderzoek
gedaan naar de behoefte van buitenlandse klanten en er is geen business case opgesteld. Het
merendeel van de gemeenten vraagt zich af of er (berhaupt een positieve business case te maken
is voor de invoering van de eIDAS-verordening bij gemeenten. Er wordt echter wel een stap gezet
omdat gemeenten het mogelijk willen maken om internationaal zaken te doen. Daarnaast zijn er
voor specifieke producten een aantal praktische redenen om deze digitaal met meer zekerheid over
de identiteit te verstrekken. Zo wordt door meerdere gemeenten aangegeven dat het huidige
proces van verstrekken van trouw- en geboorteakten naar het buitenland de nodige
rechtsongelijkheid kent (uitwisselen van kopie paspoort en achterwege laten van betaling indien
invordering te lastig blijkt).

Door het grote aantal expats in een select aantal gemeenten (voor deze impactanalyse is
gesproken met de gemeenten Wassenaar-Voorschoten en Amsterdam) is er wel behoefte aan
interactie met buitenlanders, in het bijzonder in de vorm van Engelstalige formulieren. Voor deze
gemeenten is de anderstalige doelgroep dermate groot, dat dienstverlening hiervoor op maat
wordt gemaakt. Voor het merendeel van de gemeenten is het aantal EU-burgers/bedrijven dat
zaken wil doen met de gemeente zeer beperkt.
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Praktijkvoorbeelden

Gemeenten hebben verschillende diensten die op het Europees eIDAS-stelsel aangesloten kunnen
worden. In feite moeten alle diensten die nu via DigiD of eHerkenning zijn ontsloten, beoordeeld
worden op de mogelijkheid voor grensoverschrijdende levering op basis van bovenstaande

onderverdeling. Voor sommige diensten is de meerwaarde beperkt; voor andere diensten is er
duidelijk meerwaarde.
De volgende praktijkcases zijn volgens geinterviewde partijen waardevol:

Nederlanders die zijn geémigreerd en een uittreksel BRP/burgerlijke stand nodig hebben.
Nu wordt zo'n aanvraag per post gedaan en moet de identiteit van de aanvrager eerst
worden gecontroleerd met een kopie van het paspoort. Met eIDAS is de aanvrager direct
geidentificeerd en kan er worden betaald met de internetkassa. Er kan meteen tot
verstrekking worden overgegaan. De meeste handelingen vinden geautomatiseerd plaats.
Frequentie middelgrote gemeente (100.000-150.000 inwoners): 1-5 keer per week;
Expats en studenten die voor meerdere maanden naar het buitenland (terug)gaan of naar
Nederland komen moeten zich uit- en inschrijven bij de gemeente in Nederland. Hiervoor
moeten ze nu naar de balie van het gemeentehuis. Met een digitaal formulier met Europese
identificatie is een baliebezoek niet meer nodig. Hier kan vervolgens diverse
dienstverlening aan worden gekoppeld, zoals een info- of welkomstpakket;
Parkeervergunningen voor EU-toeristen die voor een bepaalde tijd in Nederland verblijven,
maar ook parkeervergunningen voor expats, Europese studenten, seizoenarbeiders en
bouwbedrijven;

Grofvuilmeldingen in een gemeente moeten ook door niet-Nederlanders (studenten, expats
en seizoenarbeiders etc.) gedaan kunnen worden. Dat kan nu alleen door geen identificatie
te gebruiken. Met eIDAS kunnen deze meldingen van een identificatie worden voorzien,
waardoor misbruik wordt voorkomen;

Digitale meldingen voor ondertrouw of geregistreerd partnerschap kunnen niet door beide
personen ondertekend worden als één van de aanvragers niet de Nederlandse nationaliteit
heeft. Met een Europees eID kan deze aanvraag wel door beide partijen ondertekend
worden;

Diverse gemeenten verstrekken pasjes op naam voor het gebruik van ondergrondse
containers. Door Europese identificatie mogelijk te maken kunnen EU-burgers in Nederland
deze pasjes digitaal aanvragen;

In grensgemeenten en vakantiewoninggemeenten kunnen bouwvergunningen digitaal
aangevraagd worden door inwoners van het buurland;

Voor dergelijke vakantiewoningen kan vervolgens ook de gemeentebelasting met behulp
van een Europees elID ontsloten worden;

Het eWOZ-concept (voormelding WOZ°) waarmee vastgoedeigenaren inzage krijgen in en
kunnen terugmelden op de objectkenmerken waarop de waarde is gebaseerd, is ook voor
buitenlandse vastgoedeigenaren (of eigenaren in het buitenland) interessant. Met behulp
van eIDAS kunnen zij veilig inloggen op de eWOZ-omgeving van de gemeente. Overigens
is het hele WOZ-domein potentieel interessant voor eIDAS-toepassing: ook het inzien van
taxatieverslagen vanuit het buitenland kan zinvol zijn voor huizenbezitters in het
buitenland;

Het melden van schade om daarmee de gemeente aansprakelijk te stellen, is niet beperkt
tot Nederlandse burgers. Met behulp van eIDAS kunnen EU-burgers het betreffende
formulier ook invullen en indienen;

° Zie voor meer informatie de opschalingsanalyse eWOZ - KING (juni 2017)
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Afhankelijk van het gemeentelijke aanbod kunnen specifieke subsidiemogelijkheden
relevant zijn om aan te bieden aan EU-burgers;

Bij een internationale verhuizing wordt ook de gehandicaptenparkeerkaart mee verhuisd.
De EU-burger identificeert zichzelf en upload een kopie van de gehandicaptenparkeerkaart.
De Nederlandse gemeente weet dan bij de aanvraag al dat de aanvrager is wie hij/zij zegt
dat hij/zij is en kan dan automatisch een gehandicaptenparkeerkaart opsturen specifiek
voor de gemeente. De aanvrager hoeft niet eest naar het gemeentehuis voor een
identificatie;

Nederland telt veel internationale scholen. Een aanvraag leerlingenvervoer door een expat
kan digitaal worden aangeboden met Europese eIDAS;

Aan- of afmelden van honden t.b.v. de hondenbelasting;

Bezwaar tegen parkeerboetes. Ook de EU-burgers kunnen een digitaal bezwaar indienen;
Meldingen openbare ruimte tenslotte, maar deze mogen vaak ook anoniem gedaan
worden.

Drie producten waar gemeenten mee te maken hebben, maar geen eigenaar zijn van de huidige
transactiemogelijkheid, komen ook in aanmerking voor een inlogmogelijkheid met Europese elD’s:

OLO: omgevingsloket Online, voor alle bouw- en milieugerelateerde activiteiten.
Verantwoordelijk ministerie is Infrastructuur & Milieu (I&M);

eloVOG: de digitale verklaring omtrent gedrag. Verantwoordelijk ministerie is Veiligheid &
Justitie

Een EU-burger die meerdere jaren in Nederland heeft gewerkt (als bijvoorbeeld timmerman
bij een bedrijf of assistent in opleiding bij een universiteit) draagt belastingen af en kan
aanspraak maken op sociale voorzieningen. Daarmee kan men aanspraak maken op WW,
WWB of bijvoorbeeld uitkeringsspecificaties en jaaropgaven willen opvragen.

Verantwoordelijke departementen zullen zelf actie moeten ondernemen om de betreffende
aanvraagmodule geschikt te maken voor Europese eID’s. Met name wat betreft het OLO kan dat
nog wel de nodige gevolgen hebben voor de afhandeling door gemeenten. Het is dan ook aan te
bevelen hier een aparte impactanalyse van te laten maken.

Aanbeveling: De aanpassingen om het Omgevingsloket Online geschikt te maken voor inlog met
Europese eID’s is de verantwoordelijkheid van ministerie I&M. De gevolgen voor het mogelijk
maken van internationale aanvragen voor de afhandeling door gemeenten dienen wel nader te
worden onderzocht in een separate impactanalyse.

Bovenstaande producten kunnen deels ook worden aangevraagd door bedrijven. Naast deze lijst
zijn er ook producten genoemd die specifiek van toepassing zijn op internationale ondernemers:

Aanvragen standplaatsvergunningen voor bijvoorbeeld foodtrucks en kermisattracties;
Evenementenvergunningen aanvragen voor internationale festivals;
Vuurwerkontheffingen worden doorgaans door professionele partijen aangevraagd. Veel
gemeenten werken met een zogenaamde ‘whitelist’ van een aantal bekende partijen. Met
behulp van de eIDAS-verordening kunnen deze partijen nu ook de eigen eID’s inzetten;
Inrijontheffingen voor aannemers in internationale bouwprojecten;

22




KWALITEITS
INSTITUUT
NEDERLANDSE
GEMEENTEN

e In de horeca zijn veel internationale arbeidskrachten. Een Europees elD-stelsel maakt het
mogelijk om leidinggevenden digitaal aan te melden voor bijschrijving op de
horecavergunning;

e Gevaarlijke stoffen vervoer;

e Bouwafval afvoeren (inclusief eventuele gevaarlijke stoffen, hoewel dit vaak verloopt via de
provincie);

e Milieu-ontheffing (13 gemeenten): Elke ontheffing is gekoppeld aan het
parkeervergunningssysteem van de betreffende gemeente.

Wat betreft het laatste punt hebben de gemeente Rotterdam en Tilburg in onderstaand kader hun
ervaringscijfers gedeeld.

De milieuzone in de gemeentelijke praktijk

Rotterdam

In de periode 1-1-2017 t/m 28-5-2017 zijn er 271 buitenlandse passages geweest met een
dagontheffingen en 292 met een langdurige ontheffing. Deze ontheffingen kunnen alleen
aangevraagd worden als de vrachtauto geregistreerd is en na een inlog. Er zijn nu 19.000
bedrijfsaccounts geregistreerd. Registratie gaat als volgt:

1) Transportbedrijf maakt een bedrijfsaccount aan

2) Per vrachtauto wordt een ontheffing aangevraagd

3) Het inloggen voor buitenlandse bedrijven is nu vergelijkbaar met eHerkenning 2+: 1D,
wachtwoord en sms-verificatie (bij gebrek aan Europese authenticatiemiddelen voor niet-
natuurlijke personen heeft Rotterdam een eigen identificatie- en authenticatieoplossing voor
buitenlandse bedrijven ingericht).

Tilburg

Voor de binnenstad is een Ontheffing milieuzone nodig: deze staat achter eHerkenning, maar kent
ook de optie zonder eHerkenning en die wordt het meest gebruikt: 40 milieuzone-ontheffingen per
jaar worden aangevraagd, voornamelijk door de Duitse kermisexploitanten. Het totaal aan
dagontheffingen is 650 per jaar.

Ontbreken van een machtigingsregister in geval van bedrijven

eIDAS heeft geen machtigingenregister. Dit betekent dat een willekeurige medewerker van een
bedrijf zaken kan doen met de gemeente indien hij/zij beschikt over een genotificeerd eIDmiddel.
Bij het Nederlandse eHerkenning wordt vanaf betrouwbaarheidsniveau 2 en hoger gebruik gemaakt
van een machtigingsregister. De organisatie moet in het machtigingenregister aangeven welke
personen (in het bezit van eHerkenning) welke zaken mogen regelen voor de desbetreffende
organisatie. Dit is in het geval van een buitenlandse klant niet mogelijk om uit te wisselen omdat
eIDAS geen machtigingenregister kent. Dit betekent dat een vertegenwoordiger van een bedrijf
volledig bevoegd is te handelen namens dat bedrijf. Dit is in de eerste versie van het eIDAS
netwerk ook nog niet meegenomen, omdat er nog heel weinig lidstaten beschikken over een
elDstelsel voor niet-natuurlijke personen (legal entities).
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Ontsluiten van het product

Deelnemende gemeenten vertalen op dit moment het formulier wat zij via eIDAS ontsluiten maar
kijken nog niet naar de gehele klantreis. Hoe wordt het product voor de buitenlandse klant
ontsloten? Hoe vindt de buitenlandse klant het formulier? Hoe verloopt het pad via het formulier
naar de betaling, is dit geheel in de Engelse taal beschikbaar? Uitgangspunt voor een groot deel
van de gemeenten is dat de klant Nederlands spreekt (overigens stelt de verordening geen eisen
aan de taal waarin de dienst wordt geboden). Dat leidt er mogelijk toe dat de bestaande
dienstverlening behouden blijft, aangevuld met een extra inlogknop voor Europese elD’s.

Wanneer de aanvrager vervolgens op de ‘eIDAS’-knopt klikt, wordt hij doorgeleid naar een
generiek Engelstalig portaal om in te loggen. Na succesvolle inlog wordt hij teruggeleid naar het
gemeentelijke formulier. Zie bijlage D voor een toelichting op dit proces.

Vervolgens wordt de reguliere aanvraagprocedure doorlopen. Hierbij heeft de gemeente de keuze
dit proces dynamisch te laten verlopen (indien de formulierengenerator dit toelaat), waardoor het
mogelijk wordt om per product verschillende afhandelpaden te doorlopen, afhankelijk van de
aanwezige attributen (wel of geen BSN, wel of niet fysiek aanwezig in Nederland). Indien attributen
niet beschikbaar zijn, kan ervoor gekozen worden om het formulier aanvullende vragen te laten
stellen, of de transactie te staken en de aanvrager naar een ander kanaal te verwijzen. Tevens
moet het mogelijk zijn om de aanvrager mede te delen dat het product niet voor hem beschikbaar
is.

Vervolgactie: Het is zinvol om gemeentelijke ervaringen met productkeuze breed te delen en
bevindingen van de voorlopers te verwerken in de reeds beschikbare documentatie.

Samenhang met de GDI-bouwstenen

Authenticatie is één van de voorzieningen binnen de GDI, in de vorm van DigID, eHerkenning en
Idensys. Voor eIDAS is er geen aparte bouwsteen nodig: ontsluiting naar het Europese netwerk
gaat via het koppelvlak van eHerkenning/Idensys 1.11. Indien een gemeente reeds over
eHerkenning en/of Idensys beschikt, volstaat een upgrade van het koppelvlak.

Per juni 2017 is de stand van aansluitingen op eHerkenning als volgt:
164 gemeenten zijn aangesloten op eHerkenning
224 gemeenten moeten nog aansluiten op eHerkenning of Idensys

De 224 gemeenten zonder aansluiting op eHerkenning en/of Idensys zullen voor september 2018
een overeenkomst moeten sluiten met één van de makelaars uit het stelsel. Daarnaast moeten alle
388 gemeenten een zogenaamde ‘eIDAS’-knop op hun formulieren of portaal inbouwen (indien er
digitale dienstverlening wordt aangeboden). Indien gewenst (maar niet noodzakelijk) kunnen
vervolgens deze formulieren worden voorzien van koppelingen met basisregistraties, voor zover
dat relevant is voor inlogs met Europese eID’s (denk bijvoorbeeld aan parkeren en verbouwen bij
vakantiewoningen, waar de BAG voor kan worden benut).
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3.1.2. Samenhang met andere processen

Het dienstverleningsproces hangt samen met andere administraties binnen de gemeente. Eerder is
al aangegeven dat er relaties zijn met andere binnengemeentelijke administraties, te weten:

. Financiéle administratie;

e  Vakinhoudelijke afdelingen

Afhankelijk van de aangeboden producten, worden diverse achterliggende taakspecifieke
applicaties geraakt. Indien er een BSN meekomt na check via het BSNk, heeft dat weinig gevolgen
voor de afhandeling; in dat geval kan de aanvraag als een reguliere aanvraag worden afgehandeld.
Indien er geen BSN beschikbaar is en de gemeente bepaald heeft dat het product zonder BSN wel
aangevraagd kan worden, dan moet het proces worden ingericht op de attributen die meegeleverd
kunnen worden vanuit het eIDAS netwerk (zie bijlage C). Bij afronding van de aanvraag zal tevens
de adrescheck (BAG-conform adres) moeten worden aangepast indien het product niet binnen
Nederland geleverd gaat worden. Er bestaat overigens de mogelijkheid dat bepaalde attributen niet
meegeleverd kunnen worden, ook al zijn deze verplicht (denk aan personen met alleen een
geboortejaar, zoals nu ook al voorkomt in de huidige dienstverlening).

Wanneer een aanvrager een BSN-product wil aanvragen, maar niet over een BSN beschikt, bestaat
de optie om door te verwijzen naar een RNI-loket, om daar alsnog een BSN aan te vragen. Dit
betekent dat de aanvrager in persoon naar een balie van een centrumgemeente moet gaan, om
daar een BSN aan te vragen.

Er is op dit moment nog onvoldoende ervaring bij de pilotgemeenten met het afhandelen van
aanvragen, vanwege het uitblijven van aanvragen. De enkele gevallen die nu binnenkomen, krijgen
alle aandacht en worden vooralsnog in een aparte (niet representatieve) procedure afgehandeld.

Vervolgactie: Het is zinvol om gemeentelijke ervaringen met proces- en organisatieaanpassingen
breed te delen en bij meer volume bevindingen van gemeenten te verwerken in de reeds
beschikbare documentatie.

3.1.3. Samenhang met Architectuur en Standaarden

In de projectstartarchitectuur Nederlandse implementatie eIDAS (PSA) staan enkele beleidskeuzen
en architectuuruitgangspunten die van belang zijn voor de impact op de gemeentelijke
informatievoorziening. Hieronder deze beleidskeuzen (pijlers) waarbij vetgedrukt is weergeven
wat dit betekent voor het koppelvlak van gemeenten met authenticatiediensten en eIDAS:
e Pijler 2: de oplossing ontzorgt Nederlandse dienstverleners.
o Eris één koppelvlak voor zowel nationale als Europese inlog.
e Pijler 3: de oplossing maakt maximaal gebruik van bestaande voorzieningen.
o De architectuur schrijft het gebruik van bestaande authenticatiediensten voor,
de elektronische toegangsdiensten (eTD: in dit geval Idensys en/of eHerkenning);
Gemeenten sluiten aan op eIDAS via een eTD.
o De attributen die een eTD doorgeeft aan een gemeente kunnen voor personen
met een buitenlands inlogmiddels afwijken van die van een Nederlands
inlogmiddel
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e Pijler 4: de oplossing ondersteunt alleen de betrouwbaarheidsniveaus substantieel
en hoog.
o Aangezien BZK voornemens is om DigiD Basis uit te faseren, is in de PSA ervan uit
gegaan dat het aanbieden van diensten achter het huidige authenticatieniveau
laag niet meer mogelijk is

De PSA gaat ervan uit dat een dienstverlener reeds is aangesloten op een eTD die voldoet aan alle
eisen voor koppelen met eIDAS. Dit geldt voor 164 gemeenten. Het is voorwaardelijk dat het
gemeentelijk portaal is aangesloten op een eTD makelaar; het huidige DigiD is géén eTD.

De scope van de PSA is gericht op de realisatie van het eIDAS-koppelpunt en alle daarbij
behorende componenten. Dit vertroebelt het zicht op de impact voor de dienstverlener (de
gemeente). Daarbij geldt dat de gebruikte terminologie vaak meerdere betekenissen heeft (elID,
elD-impuls, DigiD als merk, DigiD als voorziening, eTD als voorziening, etc.). Kortom, kans op veel
verwarring en veel misverstanden waardoor mogelijk verkeerde conclusies getrokken worden.

Aanbeveling: Om misverstanden en onnodige inspanning bij alle betrokken partijen te
voorkomen, is het aan te bevelen een samenhangend overzicht van termen, voorzieningen en
tijdlijnen op te stellen.

De PSA beschrijft de gewenste situatie, de huidige situatie is niet beschreven. Hiermee is het niet
mogelijk te bepalen wat de benodigde migratiestappen zijn. Om een eerste stap te zetten voor het
bepalen van de impact van eIDAS op de informatievoorziening van gemeenten zijn drie
architectuurplaten gemaakt. Het is complexe materie, waarbij een plaat goed kan helpen om uit te
leggen wat waar gebeurt en om alle termen en componenten gezien vanuit de gemeente te
verhelderen:

1. De eerste plaat geeft weer hoe een gemeente via een makelaar aansluit op het eIDAS
koppelpunt en wat dit betekent voor de bestaande koppeling met de makelaar;

2. De tweede plaat is een nadere uitwerking van het koppelvlak met eTD. Deze is opgesteld
om helder te krijgen wat de impact is en om deze binnengemeentelijk bespreekbaar te
maken;

3. De derde plaat geeft weer wat de impact van de digitale dienstverlening is op de
componenten die invulling geven aan een gemeentelijk portaal en op de achterliggende
componenten.

Op de volgende pagina is weergegeven hoe een gemeente via een makelaar aansluit op het eIDAS-

koppelpunt en wat dit betekent voor de koppeling met de makelaar. Eerst de situatie waarin een
persoon inlogt met een buitenlands inlogmiddel.
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figuur 2: gemeentelijke aansluiting op eIDAS koppelpunt via makelaar

Vervolgens dezelfde plaat, maar dan als een persoon met een Nederlands inlogmiddel inlogt. De
eIDAS componenten worden nu overgeslagen. Het koppelvlak tussen gemeente en eTD is gelijk.
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Figuur 3: nadere uitwerking van het koppelvlak met eTD

27



KWALITEITS
INSTITUUT
NEDERLANDSE
GEMEENTEN

De uitwerking laat duidelijk zien dat het koppelvlak met de gemeente uniform is voor Nederlandse
en EU inlogmiddelen. Dit geldt echter niet altijd voor de uitgewisselde attributen, deze kunnen wel
degelijk anders zijn (zie bijlage C):
¢ Voor BSNdiensten krijgt de dienstverlener alleen een BSN als deze bekend is. Het opvragen
van extra attributen?? is optioneel.
e Voor niet-BSNdiensten krijgt de dienstverlener de vier verplichte attributen en op verzoek
de optionele attributen (indien aangegeven).
e Voor ondernemersdiensten is het niet mogelijk te bepalen of een persoon gemachtigd is, in
tegenstelling tot Nederlandse inlogs door bedrijven.

Bovenstaande platen geven een uitwerking die op dit moment nog niet is opgenomen in de PSA.
Om dit met elkaar in lijn te brengen, is het volgende aan te bevelen:

Aanbeveling: Werk in de PSA het inloggen met EU-eID’s voor niet-BSN diensten en
ondernemersdiensten verder uit.

Behandelproces

Als een EU-burger eenmaal is ingelogd, dan kan de dienstverlening starten. In de onderstaande
plaat wordt weergegeven welke componenten uit de gemeentelijke informatievoorziening daarbij
betrokken zijn.

Persoon met R| | Koppelviak voor inloggen tussen Gemeente S
buitenlands inlogmiddel gemeente en makelaar blijft identiek,
9 ongeacht of wordt ingelogd met een Het gemeentelijk portaal moet toegankelijk
Aanvragen product = buitenlands m!ddel of met een Digitale dienstverlening o worden gemaakt voor niet-Nederlands
Nederlands middel sprekende personen.

Dit kan per gemeente worden ingericht, of er

Browser £ \, Gemeentelijk portaal & kan gekozen worden voor een collectief
Inloggen | = portaal met meertalige formulieren
nd | g Mijngemeentecom ]
| ponent
[ [Aanbevolen Ty Zakenafhandelco &
/% Verplicht mponent
E-formulieren £ s L
Aanvragen publicatie-en- |Aanbevolen > Zaak-en
L dienst of product | beheercomponent documentservices <] Aanbevolen Taak-specifiek ol
component
Aarnbevolen -
Meldingen B}t o 7
openbare
ruimtecomponent
De standaard Zaak- en documentservices biedt
ondersteuning voor het doorgeven van een
Onlinebetalingcom &1 buitenlands ID en/of buitenlands adres van de
L Betalen > ponent aanvrager.

In de plaat is te zien dat deze standaard aanbevolen
of verplicht is voor de componenten. In de
Softwarecatalogus kan worden opgezocht of de
gebruikte pakketten compliant zijn met de standaard

Figuur 4: impact op achterliggende gemeentelijke componenten

In de GEMMA!! zijn vier referentiecomponenten voor het aanbieden van de digitale dienstverlening
opgenomen. Deze vier componenten zijn geclusterd in de component ‘Gemeentelijk portaal’.

Voor de verwerking van aanvragen van producten en diensten schrijft de GEMMA het gebruik van
de gegevensuitwisselstandaard Zaak- en documentservices voor. Met deze standaard kan de
dienstverlening verder worden ondersteund door het achterliggende ‘Zaakafhandelingscomponent’

10 Gemeente kan in de dienstencatalogus bij de portaalleverancier aangeven welke aanvullende attributen zij
nodig heeft. De portleverancier geeft aan bij de makelaar dat ze aanvullende attributen wil ontvangen. De
makelaar regelt, indien mogelijk, dit in. Dit is alleen mogelijk als de verschillende lidstaten de desbetreffende

aanvullende attributen ook daadwerkelijk leveren.

1 Zie Bijlage E en http://www.gemmaonline.nl
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en het clustercomponent ‘Taak-specifiekcomponent’. Het taak-specifieke component staat voor een
grote groep van referentiecomponenten, waaronder bijvoorbeeld de vergunningencomponent en de
subsidiecomponent.

Standaarden

De gemeentelijke informatiemodellen RGBZ en RSGB zijn voorbereid op het werken met gegevens
van personen en bedrijven uit het buitenland. Aangezien de standaard Zaak- en documentservices
gebaseerd is op deze informatiemodellen is ook de gegevensuitwisseling van een BSN of anders en
Nederlandse adressen of anders ondersteund. Om te toetsen of leveranciers de implementatie van
hun oplossingen conform de afgesproken standaarden uitvoeren, heeft KING een compliancytest-
tool beschikbaar gesteld. De Zaak- en documentservices compliancytest toetst op dit moment niet
expliciet of pakketten berichten met ‘niet BSN’ identificaties ondersteunen.

Vervolgactie: Breidt de compliancytest Zaak- en documentservices uit met testscenario’s voor
‘niet BSN’ en buitenlandse adressen. Doe dit voor december 2017 (dan zullen de tests gaan
starten).

Attributent?

Vanuit het eIDAS netwerk worden attributen meegeleverd: vier attributen zijn verplicht en 47
optioneel. Uit de pilots komen twee vragen naar voren:

-Op welke manier maakt een gemeente de behoefte aan aanvullende attributen kenbaar binnen
eIDAS verband?

-Er is een kans dat er verschillende pseudo-ID’s per mens (als een persoon meerdere ID’s via
verschillende middelen heeft) worden geleverd; hoe gaan we daarmee om in de
behandelsystemen?

Daarmee is de impact op informatievoorziening op basis van de huidige gegevens vastgesteld.
Samengevat is de impact op de informatievoorziening van gemeenten als volgt:

Gemeentelijke Impact op koppelviak Impact op verwerking
diensten
BSNdienst Geen impact Middel impact
Vanuit het eTD ontvangt de In de verwerking zal er rekening mee
gemeente een BSN. moeten worden gehouden dat
Voorbeelden: afschrift uit gegevens niet beschikbaar zijn.
burgerlijke stand, opvragen WOZ Voorbeeld: geen actueel adres in BRP
beschikking. voor niet-ingezetene.
niet-BSNdienst Kleine/middel impact Impact is afhankelijk van
I.p.v. een BSN ontvangt de gekozen verwerking
gemeente de verplichte attributen | De standaard Zaak- en
voor natuurlijke personen: documentservices ondersteunt het
- de achternaam; gebruik van ‘BSN of anders’ als
- de voornaam of -namen; identificerend kenmerk van de
- de geboortedatum; aanvrager.

2 Zie voor een volledige lijst van attributen
of Bijlage C
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Gemeentelijke Impact op koppelviak Impact op verwerking

diensten
- een unieke Pakketten die de ZDS ondersteunen
identificatiecode dienen berichten met een
(pseudoniem). pseudoniem dus te ondersteunen.
De karakters die gebruikt worden Aanvullende attributen kunnen
kunnen afwijken van gebruikelijk worden meegenomen in de
(denk aan Griekse namen). standaard.
Het is mogelijk aanvullende
attributen op te vragen. Impact
hiervan is nu niet bepalen.
Ondernemers- Impact groot
domein Ontbreken van een
machtigingsregister in geval van
bedrijven.
Betalingen

Het ontvangen van buitenlandse betalingen is voor gemeenten een nog in te richten proces.
Betalingen via iDeal kunnen alleen gedaan worden met een Nederlandse bankrekening. Creditcard
en Paypal zijn de meest gebruikte oplossingen voor buitenlands betalingsverkeer. Beide opties
worden aangeboden in de internetkassa en kunnen desgewenst via een eenvoudige procedure
worden geactiveerd. Gemeenten die hier ervaring mee hebben opgedaan, adviseren de optie te
beperken tot creditcard, omdat Paypal een vertraging in de afhandeling kent die voor zowel
aanvrager als gemeente belemmerend kan werken.

Nb: vooralsnog lijkt het erop dat in de Ogone-kassa de optie ‘creditcard’ alleen aan of uit kan
staan. Dit betekent dat dan alle online formulieren ook met een creditcard betaald kunnen worden.
Dit heeft mogelijk gevolgen voor binnenlandse aanvragen; het is raadzaam hier overleg over te
voeren met de financiéle afdeling.

Ogone geeft, zoals ook bij iDeal-betalingen, een overzichtelijk maandelijks totaal van de ontvangen
betalingen. Daarmee is de koppeling met het financiéle systeem op een soortgelijke wijze te maken
als nu al voor iDeal gebeurt. Hieronder zijn de elementen in de Ogone credit card specificatie
weergegeven.

Elementen in de Ogone creditcard specificatie

Id STRUCT
REF FILEID
ORDER ACTION
STATUS TICKET
LIB DESC
ACCEPT SHIP
NCID TAX
NCSTER USERID
PAYDATE MERCHREF
CIE REFID
FACNAME1 REFKIND
COUNTRY ECI
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Elementen in de Ogone creditcard specificatie

TOTAL CCCTY
CUR IPCTY
METHOD CVCCHECK
BRAND AAVCHECK
CARD VC
EXPDATE BATCHREF
uiD

Bron: Ogone specificatiesheet Tilburg

Testen

Het testen is moeilijk aangezien er op productie met echte buitenlandse eID’s getest moet worden.
Goede testmogelijkheden ontbreken nog voor gemeenten. Bijkomend probleem is de
beschikbaarheid van het Europese netwerk. De verschillende pilots maken nu gebruik van een
tijdelijke omgeving (de NL-peps) omdat de eIDAS-node nog niet gereed is. Planning is dat deze na
de zomer 2017 voor testen gereed is. Op dit moment is nog geen enkel land zo ver dat zij
middelen genotificeerd heeft en klaar is voor dergelijke testen. Dit betekent een krappe testperiode
na oplevering van de eIDAS-node én de eerste genotificeerde middelen (die dan als
testmogelijkheid ook beschikbaar dienen te zijn voor gemeenten).

3.1.4. Schaalbaarheid

In deze paragraaf is gekeken naar de schaalbaarheid van de eIDAS-oplossingen, met andere
woorden: is de oplossing technisch op te schalen naar alle gemeenten? Op dit moment wordt door
de makelaars en de portaalleveranciers gewerkt aan de techniek in het kader van de CEF-Call.
Hiermee zijn 81 + 23: 104 gemeenten op tijd klaar om aan de verordening te voldoen. De overige
284 gemeenten zullen moeten volgen (behoudens de gemeenten zonder digitale dienstverlening).

Belangrijkste schakel om te voldoen aan de verordening is de eHerkennings-/Idensysmakelaar. Het
aantal gemeenten dat op dit moment nog geen contract met een makelaar heeft, is 224. In de
resterende tijd tot aan 18 september 2018 is het van belang dat deze groep gemeenten het proces
van aansluiten op gaan starten.

0ok zal er een aanpassing moeten worden doorgevoerd op het digitale portaal van elke gemeente.
De omvang van deze werkzaamheden is sterk afhankelijk van de dienstverleningsambitie van de
gemeente. Om te voldoen aan de verordening, volstaat een gemeente door de huidige
transactiemogelijkheden voorzien van een aanvullende ‘eIDAS-knop’.

Aanbeveling: Om een eindsprint in aansluitingen en aanpassingen te voorkomen, is het aan te
raden nu alvast offertes bij makelaars op te vragen, de aansluiting dit jaar af te ronden en de
gewenste aanpassingen op het transactieportaal in kaart te brengen.

Implementatievarianten
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Het gemeentelijk portaal kan zowel gemeentespecifiek zijn, maar zou ook als collectief portaal
gerealiseerd kunnen worden. Voor gemeenten met een verwacht substantieel volume van
aanvragen van EU-burgers zal het implementeren van eIDAS in het eigen gemeenteportaal
mogelijk financieel haalbaar zijn (zie ook 3.3). Voor gemeenten die een beperkt aantal transacties
verwachten, is vrijwel zeker geen business case te maken. Voor deze gemeenten is het wellicht
interessant als er een collectief portaal zou worden ingericht.

Aanbeveling: Onderzoek de haalbaarheid en de mogelijkheden voor het realiseren van collectief
portaal dat de aansluiting met het eIDAS-netwerk voor gemeenten realiseert. Inventariseer tevens
de top-taken voor dit portaal.

3.1.5. Privacy & Security

De IBD (Informatiebeveiligingsdienst voor gemeenten?3) heeft voor deze impactanalyse de
Startarchitectuur eIDAS en de PIA op de Startarchitectuur gereviewd. Omwille van de samenhang
heeft de IBD tevens waar relevant de Uniforme Set van Eisen geraadpleegd.'# Op basis hiervan
komt de IBD tot de volgende aanbevelingen:

Aanbevelingen ten aanzien van beschikbare documentatie:

e Het is wenselijk dat alsnog PIA’s uitgevoerd worden op de onderdelen die nog niet geraakt
zijn (met name op de eIDAS-berichtenservice, het BRP-koppelpunt, BSNk en het eTD
stelsel). Een groot deel van de beveiliging steunt op Polymorfe pseudonimisering welke
onderdeel is van het eTD stelsel.

e Er mist een procedure hoe om te gaan met bevindingen tijdens en na de pilot.

e Er dienen uitspraken te komen over de voorwaarden waaronder extra attributen kunnen
worden toegevoegd en aan welke criteria deze moeten worden getoetst.

e Er moet duidelijkheid geschapen worden over wie mag bepalen welke van de optionele
attributen meegezonden worden. De IBD adviseert dat dit de dienstenaanbieder is (deze is
zelf verantwoordelijk om te toetsen dat de verwerking van de optionele attributen binnen
de doelbinding valt).

e Het is wenselijk om inzichtelijk te maken op welke manier binnen het eIDAS-stelsel
privacy-by-design geborgd wordt.

e De discussie rond de governance is erg gefocust op de verdeling van verantwoordelijk-
heden tussen EZ en BZK. Er moet meer duidelijkheid komen ten aanzien van de
verantwoordelijkheden van gemeenten.

e De focus van hoofdstuk 2.4.7 Compliance en Audit uit de Uniforme Set van Eisen ligt
voornamelijk bij de participanten. De dienstverleners waaronder de gemeenten lijken hier
buiten scope te vallen. Noch de aansluitvoorwaarden t.b.v. DigiD als de Digid Audits
worden genoemd als het gaat om eisen aan de dienstenaanbieders. Er moet duidelijkheid
komen of voor eIDAS dezelfde eisen gelden voor dienstenaanbieders of dat er een nieuwe
set aan eisen komt en welke deze dan inhouden.

e Er dient een aanvullende risicoanalyse plaats te vinden naar het risico dat
persoonsnummers niet uniek aan individuen gekoppeld blijken te zijn. Het is wenselijk een

3 https://www.ibdgemeenten.nl/
4 Hiermee is niet de impactanalyse op de USVE uitgevoerd. Er is alleen naar onderdelen van de USVE gekeken
vanuit eIDASperspectief

32




KWALITEITS
INSTITUUT
NEDERLANDSE
GEMEENTEN

procedure in te richten om te handelen wanneer er vermenging van identiteiten wordt
geconstateerd.

Het BSN en UID (unieke identificatiecode) zijn twee aparte nummers. Het is onduidelijk of
een natuurlijk persoon het UID ook binnen Nederland gebruiken kan terwijl deze ook in
bezit is van een BSN en wat de eventuele impact daarvan is. Wat in ieder geval duidelijk
moet zijn, is dat aan partijen die geen BSN mogen ontvangen, dit niet verstrekt zal
worden.

Er bestaat een privacyrisico rond de eIDAS-berichtenservice aangezien men uit de logging
kan zien welke dienst iemand van welke overheidsinstantie afneemt. Dit kan een indicatie
zijn dat de afnemer tot een bepaalde kwetsbare groep behoort. Er is een discrepantie
tussen de PIA en de USVE rond het bewaren van deze logging. Volgens de PIA wordt deze
niet bewaard terwijl de USVE het over een bewaartermijn van 14 maanden heeft. De
logging dient vanwege haar gevoeligheid adequaat beveiligd te worden conform wat in de
USVE beschreven staat.

Gemeenten zijn voornamelijk afhankelijk van de “makelaars”. Logius en eHerkenning
geven richtlijnen hoe om te gaan met de keuze voor de makelaar en de implementatie.
Hierbij valt op dat er verschil is tussen de betrouwbaarheidsniveaus volgens eHerkenning
(1 t/m 4) en de Uniforme Set van Eisen (laag, substantieel en hoog). Dit kan leiden tot
verwarring over de eisen die gelden voor de diensten die gemeenten willen aanbieden.
Een significant deel van de gemeentelijke diensten is geclassificeerd op
betrouwbaarheidsniveau 1, 2 of 2+. Deze diensten passen niet het huidige design van
eIDAS waarbij gemeenten het BSN mee krijgen. Er dreigt een situatie te ontstaan waarbij
voor een significant deel van de gemeentelijke diensten een parallel situatie ontstaat met
aparte authenticatie middelen. Vanuit het eIDAS-project dienen richtlijnen te komen hoe
de gemeenten om moeten gaan met de authenticatie rond betrouwbaarheidsniveau 1, 2
en 2+ diensten.

Het is onduidelijk hoe het eIDAS-stelsel vaststelt of een aanvraag vanuit een private of
publieke dienstverlener komt en er sprake is van PP-EU, PP-BSN of PP-PS. Vindt er
controle plaats dat dit juist gebeurt?

Wie ziet toe dat dienstverleners zich houden aan de afspraken met welke gegevens zij
mogen opvragen? Is er ondersteuning voor dienstverleners (bijvoorbeeld d.m.v.
implementatiehandleidingen en factsheets etc.)? Er bestaat de kans dat omdat dit allemaal
nieuw is dienstverleners meer gegevens zullen opvragen dan wettelijk toegestaan is.

Bij gerede twijfel (op basis van attribuutverstrekking) moet de gemeente dit ergens (op
Europees niveau) kunnen melden.

Aanbeveling: Het is aan te bevelen dat de voorgestelde acties vanuit de IBD door het eIDAS-
projectteam worden overgenomen en besproken worden in het daarvoor bestemde gremium: de
architectengroep.

Effecten
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In deze paragraaf is gekeken naar de effecten van eIDAS en alternatieven. Hierbij hebben wij naar
de input, output en outcome gekeken. Daarbij is naar de SCOPAFIJTH elementen gekeken
(security, communicatie, organisatie, personeel, administratieve organisatie, financién, informatie,
juridisch, technologie, huisvesting en overig). Niet alle elementen komen ook terug in dit
hoofdstuk, omdat er niet altijd relevante input, output of outcome is op alle onderwerpen. Omdat
er tot op heden heel beperkte ervaringen met aanvragen uit andere lidstaten voorhanden zijn, is er
nog geen representatieve data beschikbaar. Daarom presenteren wij in dit hoofdstuk de
parameters en, waar beschikbaar, kengetallen op basis waarvan een gemeente haar eigen
afwegingen kan maken.

3.2.1. Input (SCOPAFIJTH)

In deze paragraaf is een aanzet gemaakt om te kijken wat er nodig is om eIDAS te kunnen
implementeren. In hoofdstuk twee is een stappenplan op hoofdlijnen opgenomen voor de
implementatie van eIDAS. Binnen dit stappenplan is het voor gemeenten van essentieel belang om
in een implementatieplan een goede afbakening te maken van het project eIDAS (zie ook
paragraaf 2.1). In dit implementatieplan moet het productonderscheid zoals benoemd in hoofdstuk
drie (BSN en fysieke aanwezigheid) zijn opgenomen. Daarnaast is het interessant om het
implementatieplan verder te verrijken met keuzehulpen, praktijkvoorbeelden, ervaringscijfers en
best practices. Op deze manier kan ervoor gezorgd worden dat het voor gemeenten zo makkelijk
mogelijk is om van het project eIDAS een succes te maken.

Aansluitkosten na afloop CEF call

Op dit moment regelen de portaalleveranciers het aansluiten van de digitale producten (lees:
formulieren) via het portaal dat de gemeente bij hen afneemt. De leveranciers verzorgen de
aansluiting via de makelaar op de eIDAS-connector. Dit wordt nu allemaal door de leveranciers
gedaan, betaald vanuit de CEF Call subsidie. Het is op dit moment nog niet bekend wat de kosten
zijn voor een gemeente die buiten de CEF-call een aansluiting wil laten realiseren. De aansluiting
bestaat uit de volgende onderdelen:

Minimale kosten:

¢ De gemeente heeft toegang nodig tot het eIDAS-netwerk. De aansluiting wordt verzorgd
door één van de makelaars van Idensys/eHerkenning. Aansluiten verloopt volgens dezelfde
procedure zoals dat nu bij eHerkenning ook gebeurt. Hiervoor moet de gemeente een
overeenkomst met een makelaar sluiten. De prijzen verschillen, afhankelijk van het aanbod
van de makelaar.

e Om alleen aan de eIDAS-verordening te voldoen, is het niet noodzakelijk om de huidige
digitale dienstverlening met behulp van eHerkenning/Idensys ook te gaan aanbieden. Het
is daarom wenselijk dat er een afgeslankte aansluitvariant via een makelaar wordt
ontwikkeld, die gemeenten toegang geven tot het eIDAS-netwerk via koppelvlak
eHerkenning/Idensys versie 1.11. De kosten van een dergelijke variant zijn nog niet
bekend, op dit moment is de richtprijs (afhankelijk van marktwerking) voor de aansluiting
op eHerkenning €5.000,-;

e Geschatte kosten voor het plaatsen van een eIDAS-knop (landenbutton) op de
website/portaal zijn € 500- €1.000,-. Daarnaast dient er rekening gehouden te worden met
(interne) projectkosten van 1 a 2 dagen;

e Om vervolgens na inlog, afhankelijk van de ambitie, te verwijzen naar een ander kanaal of
digitale transacties, is een landingspagina nodig. De kosten voor deze functionaliteit zijn
geschat op € 1.000,-.
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Optionele kosten:

Via de makelaar worden bijvoorbeeld .NET en Java-adapters geleverd, die de gemeente of
haar softwareleverancier zelf kan configureren binnen de portaalsoftware om de verbinding
op te zetten, of de gemeente/leverancier kan zelf een rechtstreekse koppeling bouwen met
de eIDAS-makelaar. Hiervoor zal dan metadata uitgewisseld worden. Ook is er een
aanpassing aan de formulieren nodig zodat deze de eIDAS-attributen kunnen ontvangen.
Op basis van de huidige aansluitingen (en sterk afhankelijk van de benodigde
aanpassingen van formulieren), wordt voor deze stap gerekend met € 3.000,- tot € 5.000,-
voor de portaalleverancier incidenteel en € 1.000,- tot €2.000,- beheerlasten per jaar.

De gemeentelijke inspanningen (implementatie- en projectkosten) zijn eveneens
afhankelijk van de ambitie met betrekking tot het aantal en de vorm (vertalen?) van de
formulieren. Cruciaal hierbij is de betrokkenheid van de vakinhoudelijke afdeling gebleken.
Per formulier wordt hiervoor gerekend met één a twee dagen.

Koppelingen vanuit de portaalsoftware naar achterliggende systemen zijn op dit moment
nog te beperkt gemaakt om representatieve cijfers weer te kunnen geven. De huidige
volumes zijn dermate laag, dat in voorkomende gevallen de aanvraag als maatwerk wordt
afgehandeld.

Als een gemeente reeds beschikt over een internetkassa van Ogone inclusief een full
service abonnement, zijn er geen aanvullende kosten voor de creditcard optie (behalve de
reguliere transactiekosten per betaling, zoals ook bij Ideal-betalingen worden gerekend).
De kosten voor het full service abonnement van Ogone bedragen € 50,- per maand en een
initieel aansluitbedrag van € 160,- Dit full service product bevat de mogelijkheid om credit
card als betaalmogelijkheid aan te zetten.

Vervolgactie: Het is gewenst om een ‘eIDAS-proof’ abonnement te ontwikkelen bij de makelaars
waardoor gemeenten die nog niet beschikken over eHerkenning/Idensys tegen gereduceerd tarief
(en met beperkte functionaliteiten) kunnen aansluiten op het benodigde koppelvlak voor het
eIDAS-netwerk.

Vervolgactie: Gemeenten dienen in hun najaarsbegroting 2017 rekening te houden met de
minimaal geschatte implementatiekosten van € 7.000,- (excl. interne projecturen) om te kunnen
voldoen aan de eIDAS-verordening.
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Output (SCOPAFIJTH)

Er zijn verschillende outputindicatoren te onderscheiden voor eIDAS. Hiervoor is het allereerst
relevant om een goed beeld te hebben van de startsituatie voor de implementatie van eIDAS (de
nulmeting). Voor deze nulmeting kan onder meer aan de volgende indicatoren worden gedacht:

. Hoeveel aanvragen door EU-burgers ontvangt de gemeente jaarlijks? In welke vorm komen
deze aanvragen binnen (% post, % telefonisch, % aan de balie)?

o Hoeveel van deze aanvragen worden buiten de reguliere procedure afgehandeld?

. Hoe groot is de uitval van inningen op producten die verstrekt worden aan EU-burgers?

. Hoeveel aanvragen kunnen nu niet worden afgehandeld (% uitval)?

De bovengenoemde informatie geeft gemeenten meer houvast om een inschatting te maken van
de impact van eIDAS op hun eigen organisatie. Aangezien er nog geen gemeenten zijn waar het
project eIDAS heeft geleid tot een representatief aantal aanvragen?'®, zijn er nog geen
ervaringscijfers en kengetallen beschikbaar. Dit geeft aanleiding voor de volgende vervolgactie:

Vervolgactie: Het is van belang om informatie te verzamelen en te delen over ervaringscijfers en
kengetallen van de output van eIDAS. Dit zodat gemeenten hier van elkaar kunnen leren en zodat
gemeenten die nog moeten starten met de implementatie een beter beeld krijgen van de te
verwachten output.

3.2.2. Outcome (SCOPAFIJTH)

De output van een project is gedefinieerd als de concrete prestaties die het resultaat zijn van een
project, de outcome is het effect van deze prestaties. Een voorbeeld voor eIDAS om het verschil
scherp te krijgen: de output van het project eIDAS is bijvoorbeeld het aantal ontvangen aanvragen
waarbij wordt ingelogd met een Europees inlogmiddel, de outcome van het project eIDAS is dan
bijvoorbeeld verbeterde dienstverlening die hiervan het resultaat is.

Er zijn ook verschillende outcome indicatoren te onderscheiden voor eIDAS. Allereerst is het
relevant om een goed beeld te hebben van de situatie van de implementatie van eIDAS
(nulmeting):

. Welke kosten (per aanvraag, in totaal) worden gemaakt om een aanvraag van een EU-burger
af te handelen?

. Hoeveel tijd (per aanvraag, in totaal) gaat er gepaard met deze afhandeling?

. Hoe wordt de klanttevredenheid voor grensoverschrijdend zakendoen beoordeeld

e  Voor hoeveel aanvragen kunnen de leges uiteindelijk niet worden geind?

o Hoeveel aanvragen moeten worden afgehandeld met behulp van een kopie-ID?

Vervolgens is het relevant om ook een goed beeld te hebben van de situatie na de implementatie
van eIDAS (éénmeting):

1> Ter illustratie: portaalleverancier Lost Lemon geeft op 9 juni aan dat haar pilotdeelnemende klanten (14
gemeenten in pilot) gezamenlijk minder dan 10 Europese aanvragen binnen hebben gekregen.
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. Welke kosten (per aanvraag, in totaal) worden gemaakt om een aanvraag van een EU-burger
af te handelen na inlog met een elID?

. Hoeveel tijd (per aanvraag, in totaal) gaat er gepaard met deze afhandeling?

e  Wat is de klanttevredenheid voor grensoverschrijdend zakendoen na implementatie?

. Is het aantal aanvragen zonder invorderingsmogelijkheid afgenomen? Zo ja, met hoeveel?

. Is het aantal aanvragen met security- en privacyrisico’s afgenomen? Zo ja, met hoeveel?

Door de cijfers uit de nulmeting en de éénmeting met elkaar te vergelijken ontstaat er een goed
beeld van de outcome van het project eIDAS.

Aangezien er nog geen gemeenten zijn waar het project eIDAS heeft geleid tot een representatief
aantal aanvragen, zijn er nog geen ervaringscijfers en kengetallen beschikbaar. Dit geeft
aanleiding voor de volgende vervolgactie:

Vervolgactie: Het is interessant om informatie te verzamelen en te delen over ervaringscijfers en
kengetallen van de outcome van eIDAS. Dit zodat gemeenten hier van elkaar kunnen leren en
zodat gemeenten die later starten met de implementatie een beter beeld krijgen van de te
verwachten outcome.

3.2.3. Risico’s

Er zijn verschillende risico’s te onderscheiden ten aanzien van het project eIDAS, waardoor de
deadline van 18 september 2018 mogelijk niet wordt gehaald. De belangrijkste zijn:

e De landelijke voorzieningen (of onderdelen daar van) zijn niet op tijd beschikbaar;

¢ Gemeenten hebben te maken met een krappe testperiode na oplevering van de eIDAS-node én
de eerste genotificeerde middelen. De beschikbaarheid van buitenlandse test-eID’s bemoeilijkt
eveneens het testproces;

e Gevoel voor urgentie ontbreekt bij gemeenten om te voldoen aan de verordening, die wordt
gezien als een verplichting zonder voordelen (en noodzaak, gezien de aantallen internationale
aanvragen);

e De medewerkers van de betrokken afdelingen zijn onvoldoende beschikbaar voor het project.

Vervolgactie: Praktijkervaringen van gemeenten met de implementatie van eIDAS en de periode
daarna (beheerfase) kunnen aanleiding geven voor nog niet geidentificeerde risico’s. Het is van
belang om deze centraal te blijven verzamelen, zodat andere gemeenten/overheden daar ook hun
voordeel mee kunnen doen.

De hierboven genoemde risico’s zijn te beheersen door mitigerende maatregelen. In deze analyse
is de inventarisatie gemaakt van de risico’s.

37




KWALITEITS
INSTITUUT
NEDERLANDSE
GEMEENTEN

Vervolgactie: Om risico’s te beheersen en de impact te beperken zijn mitigerende maatregelen
nodig. Het is van belang om de mitigerende maatregelen te blijven aanvullen / actualiseren naar
aanleiding van ervaringen van gemeenten en andere overheden.

3.3 Maatschappelijke meerwaarde

Gemeenten geven aan dat het meest gevraagde product vanuit het buitenland (afschrift uit de
burgerlijke stand) maandelijks één tot vijf keer voorkomt. Let wel: dit zijn alle internationale
aanvragen, dus ook aanvragen van buiten de Europese Unie. Deze aantallen zijn zo beperkt, dat
het voor enkelvoudige producten niet realistisch is dat een investering financieel te rechtvaardigen
valt. Europese burgers die in de gemeente verblijven, kunnen het aantal aanvragen aanzienlijk
opdrijven, zeker wanneer zij op den duur geen gebruik meer kunnen maken van het huidige DigiD
middel, zoals opgemerkt in paragraaf 2.1.2. Vanuit dienstverleningsambities is dan mogelijk wel
een investering te rechtvaardigen.

In de huidige situatie is er voor grensoverschrijdende aanvragen in sommige gevallen kans op een
privacy-onveilige situatie en mogelijk rechtsongelijkheid. Aanvragen vanuit het buitenland
waarvoor een identificatie nodig is, wordt in sommige gevallen afgehandeld door het uitwisselen
van een kopie-ID. Aangezien er niet altijd gebruik wordt/kan worden gemaakt van beveiligd
berichtenverkeer, is het risico aanwezig dat het kopie-ID op een ongewenste plek uitkomt.

Wat betreft rechtsongelijkheid: in sommige gevallen is het praktisch onhaalbaar gebleken om de
vereiste leges te innen; bij gebrek aan invorderingsmogelijkheden tegen acceptabele kosten wordt
dan van legesheffing afgezien.

De eIDAS-verordening biedt een mogelijkheid om in ieder geval voor EU-burgers een veilige
inlogmogelijkheid aan te bieden. Door het aanvraagproces hierop aan te passen is het tevens
mogelijk om betalingen via credit card aan te beiden, waarmee de twee voornoemde problemen
voor deze doelgroep kunnen worden weggenomen.

Wat betreft een financiéle business case dient te worden opgemerkt dat binnen de eIDAS-
verordening geen verplichtingen worden gesteld aan de feitelijke digitale dienstverlening of zelfs
aan het verlenen van toegang tot deze digitale dienstverlening. Dit betekent dat ook alleen kosten
die direct samenhangen met de identificatie en authenticatie een direct gevolg zijn van de
verordening. Kosten voor het aanpassen van de digitale dienstverlening of het aanpassen van het
proces van de digitale dienstverlening toegesneden op EU-burgers vallen daar dus buiten. Vanuit
deze verordening worden dergelijke verplichtingen niet opgelegd, decentrale overheden hebben
hier beleidsvrijheid om dit al dan niet in te regelen.1®

Ook hier is het aan te raden dat gemeenten ervaringen met elkaar delen over het opstellen van de
eigen business case. Het kan dan enerzijds gaan om procesmatige lessen en ervaringen (wat zijn
de ervaringen met het opstellen van de business case en met de template) en om inhoudelijke
lessen en ervaringen (bv. gebruikte kengetallen die ook relevant kunnen zijn voor andere
gemeenten). Dit draagt er ook aan bij dat het wiel minder vaak uitgevonden hoeft te worden.

16 Ecorys (2013) - Financiéle gevolgen Europese verordening elektronische identiteiten en vertrouwensdiensten
voor medeoverheden
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Vervolgactie: Het is zinvol om informatie te verzamelen en te delen over de kosten en baten en
business case van gemeenten. Dit zodat gemeenten hier van elkaar kunnen leren en zodat

gemeenten die later starten met de implementatie een beter beeld krijgen van de te verwachten
kosten en baten.
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Conclusies en aanbevolen vervolgacties

In de vorige hoofdstukken is de impact onderzocht van de implementatie van eIDAS. Uit dit
onderzoek zijn verschillende aandachtspunten en problemen / barriéres naar voren gekomen,
welke invloed hebben op de haalbaarheid te voldoen aan de verplichting voor 18 september 2018.
Door gericht actie te ondernemen op deze problemen / barriéres kan de haalbaarheid voor alle
gemeenten worden vergroot.

4.1
1)

2)

3)

Conclusies

Voor veel gemeenten is het absolute aantal aanvragen door EU-burgers op dit moment
zeer beperkt. De verordening is voor deze gemeenten een verplichting zonder voordelen.
Dat leidt ertoe dat gevoel voor urgentie ontbreekt.

De aanpassingen van de gemeentelijke dienstverlening zijn vooral afhankelijk van de
gemeentelijke dienstverleningsambitie. De eIDAS-verordening stelt hier geen eisen aan
anders dan dat het mogelijk moet zijn om met een EU-eID te kunnen inloggen. Of de
gemeente vervolgens een (anderstalige) digitale transactie wil aanbieden, is een eigen
beleidskeuze.

Om diensten te kunnen verlenen aan EU-burgers is het van belang dat de gemeente
onderscheid maakt in haar producten- en dienstenaanbod voor twee aspecten:

i. Is er een BSN vereist;

ii. Is aanwezigheid in Nederland ten tijde van de levering noodzakelijk.

Vervolgens kunnen zich de volgende situaties voordoen:

a. BSN vereist en aanwezig in Nederland: geen aanpassingen nodig in het proces.
Via het eIDAS-netwerk wordt een BSN geleverd, waarmee de dienstverlening op
eenzelfde wijze kan worden afgehandeld als nu bij een aanvraag met DigiD;

b. BSN vereist, niet aanwezig in NL: In dat geval is er bijvoorbeeld een buitenlands
adres nodig voor levering (en mogelijk meer attributen). Dat leidt tot aanvullende
vragen in het formulier (die mogelijk nu niet wordt gesteld omdat er bijvoorbeeld
vanuit de BAG vooringevuld wordt).

Impact: aanpassing van het bestaande formulier (desgewenst naar een dynamisch
model).

c. Geen BSN beschikbaar: impact in de volgende situaties:

i. EU burger in het buitenland: (geringe) impact, er is een aantal
gemeentelijke producten gevonden dat zonder BSN in het buitenland
geleverd wordt, aantallen zullen zeer laag zijn (voorbeeld: geboorte tijdens
een vakantie in Nederland, de geboorteakte wordt opgemaakt maar kind
wordt niet in de BRP ingeschreven, en krijgt dus geen BSN);

ii. EU burger die korter dan 3 maanden in Nederland verblijft: impact op
huidige dienstverlening (voorbeeld: twee EU-burgers organiseren een
trouwfeest in een Nederlandse gemeente).

iii. Nederlander in het buitenland zonder BSN: aanvraag voor een afschrift
burgerlijke stand (geboorte, trouwen, overlijden) is denkbaar. Impact op
de gebruiker: om conform de eIDAS-verordening te kunnen werken, dient
de gebruiker een BSN aan te vragen via de RNI-procedure. Gemeenten
zouden in lijn met de verordening geen alternatieve aanvraagprocedure
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(via kopie ID) meer moeten willen faciliteren (ook i.v.m. security- en
privacy risico’s).

Indien er geen BSN beschikbaar is, worden er vanuit het netwerk vier attributen geleverd:
e Voornaam
e Achternaam
e Geboortedatum
e Unieke identificatiecode

Voor bedrijven worden de volgende attributen geleverd:
¢ Huidige wettelijke naam
e Unieke identificatiecode
e Unique Identifier ID

Gemeente kan aanvullende attributen verlangen (zie bijlage C). De ontvangst en
verwerking van deze attributen is compatibel met de KING-standaard Zaak-document
service. Er is geen garantie dat deze aanvullende attributen geleverd (kunnen) worden.

4) De complexiteit van het onderwerp (met name de informatiekundige aspecten) belemmert
de uitvoerders op een efficiénte en effectieve manier tot actie over te gaan. Er gaat veel
tijd verloren aan het doorgronden van de (veelheid aan) documentatie.

5) Eris nog onvoldoende praktijkervaring opgedaan om de impact op processen en
achterliggende systemen te kunnen beoordelen.

4.1.1. Aanbevelingen

Deze impactanalyse is uitgevoerd om antwoord te geven op de vraag:

Onder welke voorwaarden en in welk tempo is eIDAS voor gemeenten
implementeerbaar en uitvoerbaar, mede op basis van de PSA en bevindingen in
de huidige pilots?

1) De belangrijkste voorwaarde waaronder implementeerbaarheid mogelijk wordt, is heldere en
eenduidige communicatie. Om misverstanden en onnodige inspanning bij alle betrokken partijen te
voorkomen, is het aan te bevelen een samenhangend overzicht van termen, voorzieningen en
tijdlijnen op te stellen. Dit kan tevens bijdragen aan het creéren van urgentie bij de gemeenten.

2) Vanuit de beoordeling door verschillende expertises binnen KING (architectuur, standaarden,
privacy en security) zijn diverse inhoudelijke aanbevelingen gedaan in dit rapport. Het is ten
zeerste aan te bevelen deze opmerkingen en aanbevelingen te verwerken in de bestaande
documentatie (PIA en PSA).

3) Om een eindsprint in aansluitingen en aanpassingen te voorkomen, is het gemeenten aan te
raden nu alvast offertes bij makelaars op te vragen, de aansluiting dit jaar af te ronden en de
gewenste aanpassingen op het transactieportaal in kaart te brengen.

4) Om versnelling in de aansluiting op eIDAS aan te brengen, is het denkbaar de huidige
dienstverleningsvisie daarop aan te passen. Hieronder schetsen wij 4 oplossingsrichtingen, die als
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volgordelijk kunnen worden gezien, en sterk afhankelijk zijn van de opvattingen over
dienstverlening van de gemeente. Deze oplossingsrichtingen bieden in verschillende gradaties van
dienstverlening en betrouwbaarheid een mogelijkheid om grootschalig te kunnen voldoen aan de
eIDAS-verordening. De impact en haalbaarheid van elk van deze stappen dient nader te worden
onderzocht.

De mogelijke stappen zijn als volgt:

1) Geen enkele dienstverlening in de huidige vorm achter een eID;

2) Alleen toegang verschaffen, maar geen digitale diensten verlenen;

3) Collectieve realisatie van een generiek formulier voor de ‘internationale toptaak’ afschrift
burgerlijke stand;

4) Landelijk portaal EU-ingang.

Ad 1)

Dit is in lijn met de voorgenomen uitfasering van DigiD in de huidige vorm conform de concept Wet
GDI (eerste tranche). De gemeente hoeft hierdoor geen aanpassingen door te voeren, omdat ze
aan haar eigen burgers ook geen authenticatievereisten stelt bij digitale transacties. Voor
gemeenten met een beperkt aanbod achter DigID is dit een overweging die binnen de eigen
beleidsverantwoordelijkheid mag worden gemaakt. In dit geval besluit de gemeente om af te zien
van authenticatie op haar digitale dienstverlening. Dit is alleen mogelijk voor producten zonder
persoons- of basisgegevens en rechtsgevolgen, of aanvragen waar in het vervolgproces een andere
vorm van authenticatie plaatsvindt.!” Biedt een gemeente geen producten aan achter authenticatie
aan haar eigen burgers, dan hoeft dat ook niet volgens de eIDAS-verordening beschikbaar
gemaakt te worden voor EU-burgers.

Ad 2)

Conform de verordening dient de toegang tot transacties geregeld te zijn; over afhandelen doet de
verordening geen uitspraken. NB: de EU-burger moet volgens de verordening wel herkent worden.
Dus een landingspagina met bijvoorbeeld ‘Goedendag <NAAM BURGER>, wij helpen u graag via
het telefoonnummer 140000 verder’ is voldoende.

Ad 3)

KING is vanuit het programma Digitale Agenda 2020 gestart met een collectivisering van een
aantal digitale formulieren. In de eerste ronde is er een verhuisformulier en een aangifteformulier
voor overlijden ontwikkeld.'® In de tweede set formulieren/diensten die aangeboden zullen worden
vanuit de landelijke online voorzieningen van KING is voorzien in 2 clusters van formulieren:

Reageren op uw gemeenten (klachten, meldingen, bezwaren)
Uittreksels en aktes BRP/BS

Binnen deze laatste groep vallen onder andere de uittreksels en afschriften burgerlijke stand die
interessant zijn voor aanvragen vanuit het buitenland. Deze worden initieel aangeboden in de
Nederlandse taal met een inlog via DigiD/eHerkenning.

7 zie hiervoor Handreiking betrouwbaarheidsniveau's van Forum Standaardisatie, hoofdstuk 4 Inschaling van
diensten

8 zie https://www.da2020.nl/ondersteuningsmiddelen/verhuis-en-emigratieservice en
https://www.da2020.nl/ondersteuningsmiddelen/digitaal-aangifte-overlijden
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De verwachting is dat een aanvullende Engelstalige variant van het formulier ‘uittreksels en aktes'
voor een aanvullend bedrag van € 35.000,- tot € 50.000,- kan worden ontwikkeld. Gemeenten
kunnen na realisatie besluiten om via een landelijk portaal de betreffende transactiemogelijkheid
voor de eigen dienstverlening te activeren, of te voorzien in een eigen oplossing.

Ad 4)
e Via een landelijk portaal wordt de vereiste inlogmogelijkheid gerealiseerd, waarna via een
doorverwijzing de afzonderlijke bevoegde gezagen (gemeenten, maar ook andere
overheden) de al dan niet beschikbare transacties kunnen plaatsen.

Dit concept wordt in het zorgdomein toegepast om meerdere organisaties achter een uniform
inlogportaal te kunnen plaatsen. Deze variant dient, indien gewenst, nader te worden onderzocht,
mede omdat een dergelijk portaal voor de gehele overheid kan gaan functioneren. De toeleiding en
functionaliteiten van een dergelijke oplossing dienen tevens nader uitgewerkt te moeten worden.
Het is denkbaar dat deze variant de lokale implementatie van eIDAS uit handen neemt en voor
elke gemeente zonder eigen digitale dienstverlening een scherm toont zoals onder 2) toegelicht.

4.2 Vervolgacties

In de voorgaande hoofdstukken zijn verschillende suggesties voor vervolgacties benoemd en in dit
hoofdstuk presenteren wij deze suggesties in samenhang.

Omdat de pilots nog lopen, is de eerste vervolgactie voor alle partijen:

Vervolgactie: Het is aan te raden om mee te kijken bij de eerste gemeenten die definitieve
oplossingen implementeren (bijvoorbeeld oplossingen die voortkomen uit de CEF-Call pilots), de
resultaten te evalueren, lessen te trekken en deze lessen beschikbaar te stellen voor de gemeenten
die op een later tijdstip eIDAS gaan implementeren. Het is aan te raden om dat met het raamwerk
van een impactanalyse te doen.

Actiehouder: Logius

Vervolgactie: Op het moment dat de geleerde lessen en oplossingen vanuit softwareleveranciers
en makelaars breed beschikbaar zijn, is het aan te bevelen hier actief over te communiceren zodat
alle gemeenten hier kennis van kunnen nemen.

Actiehouder: Logius
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Vervolgactie: De aanpassingen om het Omgevingsloket Online geschikt te maken voor inlog met
Europese eID’s is de verantwoordelijkheid van ministerie I&M. De gevolgen voor het mogelijk
maken van internationale aanvragen voor de afhandeling door gemeenten dienen wel nader te
worden onderzocht in een separate impactanalyse

Actiehouder: Ministerie I&M

Vervolgactie: Het is zinvol om gemeentelijke ervaringen met productkeuze breed te delen en
bevindingen van de voorlopers te verwerken in de reeds beschikbare documentatie.

Actiehouder: KING

Vervolgactie: Het is zinvol om gemeentelijke ervaringen met proces- en organisatieaanpassingen
breed te delen en bij meer volume bevindingen van gemeenten te verwerken in de reeds
beschikbare documentatie.

Actiehouder: KING

Vervolgactie: Breidt de compliancytest Zaak- en documentservices uit met testscenario’s voor
‘niet BSN’ en buitenlandse adressen. Doe dit voor december 2017 (dan zullen de tests gaan
starten)

Actiehouder: KING

Vervolgactie: Het is gewenst om een ‘eIDAS-proof’ abonnement te ontwikkelen bij de makelaars
waardoor gemeenten die nog niet beschikken over eHerkenning/Idensys tegen gereduceerd tarief
(en met beperkte functionaliteiten) kunnen aansluiten op het benodigde koppelvlak voor het
eIDAS-netwerk.

Actiehouder: Logius

Vervolgactie: Gemeenten dienen in hun najaarsbegroting 2017 rekening te houden met de
minimaal geschatte implementatiekosten van € 7.000,- (excl. interne projecturen) om te kunnen
voldoen aan de eIDAS-verordening.

Actiehouder: KING (communicatie)
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Vervolgactie: Het is van belang om informatie te verzamelen en te delen over ervaringscijfers en
kengetallen van de output en de outcome van eIDAS. Dit zodat gemeenten hier van elkaar
kunnen leren en zodat gemeenten die later starten met de implementatie een beter beeld krijgen
van de te verwachten output.

Actiehouder: Logius

Vervolgactie: Praktijkervaringen van gemeenten met de implementatie van eIDAS en de periode
daarna (beheerfase) kunnen aanleiding geven voor nog niet geidentificeerde risico’s. Het is van
belang om deze centraal te blijven verzamelen, zodat andere gemeenten/overheden daar ook hun
voordeel mee kunnen doen.

Actiehouder: Logius

Vervolgactie: Om risico’s te beheersen en de impact te beperken zijn mitigerende maatregelen
nodig. Het is van belang om de mitigerende maatregelen te blijven aanvullen / actualiseren naar
aanleiding van ervaringen van gemeenten en andere overheden.

Actiehouder: Logius

Vervolgactie: Het is zinvol om informatie te verzamelen en te delen over de kosten en baten en
business case van gemeenten. Dit zodat gemeenten hier van elkaar kunnen leren en zodat
gemeenten die later starten met de implementatie een beter beeld krijgen van de te verwachten
kosten en baten.

Actiehouder: Logius (overheidsbreed)
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Bijlage A: Gesprekspartners

Organisatie

Naam

Gemeenten Wassenaar en Voorschoten (in de
vorm van de werkorganisatie Duivenvoorde)

Erik Hoorweg

Gemeente Zoetermeer

Hans Esmeijer

Gemeente Heemskerk

Robert van Galen

Gemeente Tilburg Sophie Kalb
Gemeente Amsterdam Tino de Velde / Sietske van Tuin
Omgevingsdienst Noordzeekanaalgebied Jan de Wit

Connectis: makelaar voor aansluiting op de
eIDAS-node

Esther de Winter

Rijksdienst voor Identiteitsgegevens

Mandy van Tol / Egbert Verweij

Portaalleverancier SIMgroup

Edwin van Kersbergen/ Bradley Steenwijk/
Judith Schauwaert

Portaalleverancier Kodision

Laurens de Vries / Niels Nijland

Portaalleverancier Lost Lemon

Lennard Horstink

Logius

Mirjam Gerritsen / Timo Kruijt
Michiel Dollenkamp / Roy Tomeij /Bart Kerver

Ondernemersvereniging/belangenbehartiging
logistiek en vervoer Evofenedex.

Joost Sitskoorn / Anne Griffioen
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Bijlage B: Gebruikte bronnen

Rapporten en studies
Europese Richtlijn eIDAS (EU Nr. 910/2014)

Startarchitectuur nationale implementatie van de eIDAS verordening met het stelsel elektronische
toegangsdiensten versie 1.1 (oktober 2016) - Logius, Ministerie BZK, RvIG en ministerie EZ

Privacy Impact Assesment Startarchitectuur eIDAS versie 1.1 (6 december 2016) - Privacy
Management Partners

Financiéle gevolgen Europese verordening elektronische identiteiten en vertrouwensdiensten voor
medeoverheden (2013) - Ecorys

Uniforme Set van Eisen versie 0.95 (23 november 2016) - Ministerie BZK
Europese eID methodes versie gemeenten (002) (30 december 2016) — Connectis

Handreiking betrouwbaarheidsniveaus voor digitale dienstverlening, versie 4 - Forum
Standaardisatie

Internet

Logius https://www.eherkenning.nl/aansluiten-op-eherkenning/eidas/
Connectis https://connectis.nl/eidas/

Europese Unie https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/elID

www.eidas2018.eu

eIDAS verordening http://eur-lex.europa.eu/legal-content/NL/TXT/?uri=CELEX:32014R0910

Digitale Overheid https://www.digitaleoverheid.nl/dossiers/eidas/

Attributen
https://joinup.ec.europa.eu/sites/default/files/eidas saml_attribute profile v1.0 2.pdf
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bijlage C: attributen eIDAS

Dit zijn de attributen die mogelijk zijn. Let wel dat er slechts enkele verplicht zijn (deze zijn
vetgedrukt weergegeven)

Attributen eIDAS

Voornaam

Initialen

Voorvoegsel

Achternaam

Voornaam bij geboorte

Achternaam bij geboorte

Voornaam in ander alfabet

Achternaam in ander alfabet

Voornaam bij geboorte in ander alfabet

Achternaam bij geboorte in ander alfabet

Geboortedatum

Unique Identifier

Ouder dan 18

Ouder dan 16

Ouder dan 12

Ouder dan 65

Geboorteplaats

Geslacht

E-mailadres

Mobiel nummer

KvKnr

Bedrijfsnaam

Bedrijfsnaam in ander alfabet

BTW-nummer

Fiscaal referentienummer

KvK code

Legal Entity Identifier

Economic Operator Registration and Identification nummer

System for Exchange of Excise Data nummer

Standard Industrial Classification nummer

Postcode

Huisnummer

Huisnummer toevoeging

Postbus

Straat

Huisnummer of identificatie
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Attributen eIDAS

Naam van gebouw

Wijk

Woonplaats

Provincie of staat

Landcode

Postcode van de vertegenwoordigde

Huisnummer van de vertegenwoordigde

Huisnummer toevoeging van de vertegenwoordigde

Postbus van de vertegenwoordigde

Straat van de vertegenwoordigde

Huisnummer of andere identificatie van de vertegenwoordigde

Naam van het gebouw van de vertegenwoordigde

Wijk van de vertegenwoordigde

Woonplaats van de vertegenwoordigde

Provincie of staat van de vertegenwoordigde

Landcode van de vertegenwoordigde
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Bijlage D: Visualisatie inlogproces voor EU-burger
bij een Nederlandse dienstverlener

Als voorbeeld het verloop van het inlogproces voor een EU-burger bij een gemeente.

1) Burger surft naar website van gemeente en kiest een formulier:

(@ High contrast aA Fontsize =y Print
Sitemap

Gemeente ﬁ Wassenaar

Municipal Wassenaar

LiVing in Wassenaar HOME | Products and services A-Z | Emigration, moving abroad
Products and services Emigration, moving abroad
Leisure

What is it?

. Emigration means moving abroad for a longer period of time. This implies
Dutch website that within a period of one year you will live a minimum of 8 months
abroad. This period does not need to be continuous.
Before you move abroad you have to notify the municipality of your
emigration.

+ Arrange it online

2) EU-burger kies eIDAS inlog (bij gemeente Wassenaar wordt dit tekstueel aangeboden)

Products and services Emigration, moving abroad

Leisure
What is it?

) Emigration means moving abroad for a longer period of time. This implies
Dutch website that within a period of one year you will live a minimum of 8 months
abroad. This period does not need to be continuous.
Before you move abroad you have to notify the municipality of your
emigration.

- Arrange it online

The municipality Wassenaar works with eIDAS: the European electronic
identification and trust services. For more information on eIDAS.

PU-2039-12 Emigration, moving abroad with eID (eIDAS)
PU-2039-11 Emigration, moving abroad with Digid

PU-2030-10 Do you want to be called
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2a) Als voorbeeld ook een scherm zoals de inlogmogelijkheden bij RVO aangeboden worden

kﬁi Government of the Netherlands

o=

Inloggen
EiHerkenning *1d
EUelD T 1densys
U bent ingeschreven bij de Kamer van Koophandel (KvK). Login with your own nationally issued electronic identity Veilig inloggen op internet.
Log in met eHerkenning. Meer informatie leest u op credentials.
eHerkenning.nl.

3) Gebruiker komt in nieuw scherm en kiest — na keuze voor inloggen met een eIDAS - in welk
land hij een inlogmiddel heeft.

Select The Country of Your elD

Please select the country of the elD you want to login with.

Country IdP:

Austria v

CANCEL CONTINUE

Co-financed by the European Union
Connecting Europe Facility
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4) Gebruiker kiest zijn land, in dit voorbeeld Estland

Select The Country of Your elD

Please select the country of the elD you want to login with.

Country IdP:

Austria

Belgium

Czech Republic

Estonia (X509 Certificate)
Finland (X509 Certificate)
Latvia (X509 Certificate)
Portugal

Sweden

Dienstverlener vraagt de eHerkenning/Idensys makelaar hierna om de gebruiker met een
Oostenrijks middel in te laten loggen. De eHerkenning/Idensys makelaar stuurt het verzoek door
naar het eIDAS-koppelpunt. Het eIDAS-koppelpunt vertaalt het verzoek naar een formaat dat
andere lidstaten kunnen lezen (een eIDAS authenticatieverzoek) en stuurt het naar Oostenrijk.

5) Oostenrijk laat de gebruiker met zijn middel inloggen. Dat kan in Oostenrijk met een smartcard
(een pasje) of een smartphone.

Anmeldung an: Nederland eIDAS
Connector

Login

Karte HANDY

Lokale Biirgerkartenumgebung

6) Nadat de gebruiker ingelogd is stuurt het eIDAS-koppelpunt de persoonsgegevens naar de
makelaar. Die informeert de gemeente, waarna de gemeente de dienst kan verlenen als de
Oostenrijkse gebruiker daar recht op heeft.
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Bijlage E: Gemma Referentiecomponenten

Definities van de gebruikte GEMMA referentiecomponenten en standaarden.
Zie verder GEMMAonline.nl

Meldingen
openbare
ruimtecomponent

Component voor het ontvangen
van meldingen van incidenten
in de openbare ruimte en
tevens voor het doorzetten
naar de uitvoerende
organisaties

De component ondersteunt het
ontvangen, registeren en verwerken van
MOR (Melding Openbare Ruimte)
berichten.

Zakenafhandelcom
ponent

Component voor het
afhandelen van zaken van alle
typen.

De component ondersteunt
medewerkers bij het afhandelen van
verschillende soorten zaken. Belangrijk
is dat in de zaakafhandelcomponent een
generiek component zit dat geschikt is
om zaken van alle typen af te handelen.
Dus niet beperkt tot zaken van één
domein.

E-formulieren
publicatie-en-
beheercomponent

Component voor het
ontwikkelen, publiceren, laten
invullen, indienen en
bevestigen van elektronische
formulieren.

De component biedt mogelijkheden om
verschillende soorten formulieren te
ontwikkelen met behulp van standaard
bouwblokken en functionaliteiten (bijv.
voor controles). Het component biedt
ondersteuning voor het slim aanroepen
van ontwikkelde formulieren (bijv. t.b.v.
voorinvulling van al bekende gegevens),
het tijdens invulling gebruik maken van
functionaliteit die door andere systemen
wordt geleverd (bijv. online betaling) en
het tijdens invulling realtime opvragen
van gegevens die elders zijn opgeslagen
(bijv. via webservices).

Mijngemeente-
component

Component dat via
webtechnologie veilig toegang
biedt tot persoonlijke
informatie en
gepersonaliseerde digitale
dienstverlening.

De component kent authenticatie- en
autorisatiemogelijkheden om derden
toegang te geven tot persoonlijke
informatie of dienstverlening. "Derden"
kunnen bijvoorbeeld burgers, bedrijven,
instellingen of ketenpartners zijn. Via het
component kunnen diverse soorten
diensten worden geleverd, bij voorkeur
via zelfstandig uit te voeren configuratie
van het systeem. Het component maakt
gebruik van landelijke bouwstenen voor
authenticatie (bijv. DigiD, Idensys en
eHerkenning). Het component wordt

53




KWALITEITS
INSTITUUT
NEDERLANDSE
GEMEENTEN

bijvoorbeeld ingezet voor het realiseren
van een MijnGemeente-portaal.
Onlinebetaling- Component voor het online De component biedt de mogelijkheid om
component kunnen betalen. online te betalen voor aangevraagde of
afgenomen producten en diensten (bijv.
bij de aanvraag via een eFormulier van
een product dat voorafgaand aan
levering betaald moet worden).

Zaak- en Standaard services voor ontsluiten en koppelen van Zaaksysteem (ZS) en
documentservices Document Managementsysteem (DMS) gebaseerd op StUF en CMIS. Zaak-
en documentservices is een op StUF-ZKN en CMIS gebaseerde
berichtenstandaard voor de uitwisseling van zaakgegevens en
zaakgerelateerde documenten tussen zaaksystemen en
documentmanagementsystemen ten behoeve van zaakgericht werken. Ook
de interactie van het zaaksysteem en het DMS met andere applicaties in
het gemeentelijk applicatielandschap wordt met behulp van deze services
gestandaardiseerd.
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Bijlage F: Gemeenten ‘live’ met formulieren

status per 25 mei 2017

GR Werk & Inkomen Lekstroom

Reqguest a Welfare specification and annual report

Almelo Reqguest a Welfare specification and annual report
Ede Request a BRP (Personal Records Database) extract
Ede Request extract and certificate of Civil Status
Heemskerk Request Subsidy for social activities

Heemskerk Request Licence for events

Heemskerk Request License for a public stand.

Heerhugowaard Request extract and certificate of Civil Status
Houten Request a BRP (Personal Records Database) extract
Katwijk Request extract and certificate of Civil Status
Oegstgeest Request extract and certificate of Civil Status
Uitgeest Request extract and certificate of Civil Status
Voorst Request extract and certificate of Civil Status
Aalburg Request extract and certificate of Civil Status

Achtkarspelen

Request extract and certificate of Civil Status

Bergeijk Request extract and certificate of Civil Status
Boekel Request extract and certificate of Civil Status
Brielle Request extract and certificate of Civil Status
Deurne Request extract and certificate of Civil Status
Druten Request extract and certificate of Civil Status
Eersel Request extract and certificate of Civil Status
Haren Request extract and certificate of Civil Status
Leudal Reqguest extract and certificate of Civil Status
Lingewaal Request extract and certificate of Civil Status
Nunspeet Request extract and certificate of Civil Status
Qirschot Request extract and certificate of Civil Status

QOoststellingwerf

Request extract and certificate of Civil Status

Opmeer

Request extract and certificate of Civil Status

Renswoude

Request extract and certificate of Civil Status

Reusel de Mierden

Request extract and certificate of Civil Status

Samenwerking De Wolden
Hoogeveen

Request extract and certificate of Civil Status

Staphorst

Request extract and certificate of Civil Status

Twenterand

Request extract and certificate of Civil Status

Tytsjerksteradiel

Request extract and certificate of Civil Status

Urk

Request extract and certificate of Civil Status

Utrechtse Heuvelrug

Request extract and certificate of Civil Status

Vaals

Request extract and certificate of Civil Status

Veere

Request extract and certificate of Civil Status

Weststellingwerf

Request extract and certificate of Civil Status

Westvoorne

Request extract and certificate of Civil Status

55




KWALITEITS
INSTITUUT
NEDERLANDSE
GEMEENTEN

Wierden Request extract and certificate of Civil Status
Zoetermeer Request extract and certificate of Civil Status
Zoeterwoude Request extract and certificate of Civil Status

Werkorganisatie Duivenvoorde
Wassenaar

Request a BRP (Personal Records Database) extract

Werkorganisatie Duivenvoorde
Wassenaar

Request extract and certificate of Civil Status

Werkorganisatie Duivenvoorde
Wassenaar

Notifying the municipality of an emigration

Werkorganisatie Duivenvoorde
Wassenaar

Notifying the municipality of issues in a public space
(e.g. broken/unclean area's or objects)

Werkorganisatie Duivenvoorde
Wassenaar

Request parking exemption for a specific zone

Werkorganisatie Duivenvoorde
Wassenaar

Notifying the municipality of a relocation

Werkorganisatie Duivenvoorde
Wassenaar

Reporting unsafe traffic situations to the municipality

Werkorganisatie Duivenvoorde
Wassenaar

Request a special investigation by a special
investigative officer

Werkorganisatie Duivenvoorde
Wassenaar

Request exemption for using the airspace

Werkorganisatie Duivenvoorde
Voorschoten

Request a pick-up of bulk refuse

Werkorganisatie Duivenvoorde
Voorschoten

Request a BRP (Personal Records Database) extract

Werkorganisatie Duivenvoorde
Voorschoten

Request extract and certificate of Civil Status

Werkorganisatie Duivenvoorde
Voorschoten

Notifying the municipality of an emigration

Werkorganisatie Duivenvoorde
Voorschoten

Notifying the municipality of issues in a public space
(e.g. broken/unclean area's or objects)

Werkorganisatie Duivenvoorde
Voorschoten

Notifying the municipality of a relocation

Werkorganisatie Duivenvoorde
Voorschoten

Reporting unsafe traffic situations to the municipality

Werkorganisatie Duivenvoorde
Voorschoten

Request a special investigation by a special
investigative officer

ISHW - Binnenmaas

Request extract and certificate of Civil Status

ISHW - Cromstrijen

Request extract and certificate of Civil Status

ISHW - Korendijk

Request extract and certificate of Civil Status

ISHW - Oud-Beijerland

Request extract and certificate of Civil Status

ISHW - Strijen

Request extract and certificate of Civil Status

BEL Combinatie (Blaricum,
Eemnes en Laren)

File a Complaint

BEL Combinatie (Blaricum,
Eemnes en Laren)

File an Objection report

BEL Combinatie (Blaricum,

File a Damage report
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Eemnes en Laren)

Borger-Odoorn

File a Complaint

Borger-Odoorn

File an Objection report

Borger-Odoorn

File a Damage report

Borne File a Complaint

Borne File an Objection report
Borne File a Damage report
Coevorden File a Complaint
Coevorden File an Objection report
Coevorden File a Damage report
Deventer File a Complaint
Deventer File an Objection report
Deventer File a Damage report
Emmen File an Objection report
Emmen File a Complaint
Emmen File a Damage report
Enschede File a Complaint
Enschede File an Objection report
Enschede File a Damage report

Gemert-Bakel

File a Complaint

Gemert-Bakel

File an Objection report

Gemert-Bakel

File a Damage report

Groningen File a Complaint
Groningen File an Objection report
Groningen File a Damage report
Kampen File a Complaint
Kampen File an Objection report
Kampen File a Damage report
Landerd File a Complaint
Landerd File an Objection report
Landerd File a Damage report
Olst-Wijhe File a Complaint
Olst-Wijhe File an Objection report
Olst-Wijhe File a Damage report
Oost Gelre File a Complaint

Oost Gelre File an Objection report
Qost Gelre File a Damage report
Raalte File a Complaint

Raalte File an Objection report
Raalte File a Damage report
Roermond File a Complaint
Roermond File an Objection report
Roermond File a Damage report
Ten Boer File a Complaint

Ten Boer File an Objection report
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Ten Boer File a Damage report
Velsen File an Objection report
Velsen File a Complaint
Waterland File a Complaint
Waterland File an Objection report
Waterland File a Damage report
Zwolle File a Complaint
Zwolle File an Objection report
File a Damage report

Zwolle

58



KWALITEITS
INSTITUUT
NEDERLANDSE
GEMEENTEN

KWALITEITSINSTITUUT
NEDERLANDSE GEMEENTEN

NASSAULAAN 12
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