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• Stakeholders
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Introductie ENSIA

DigiD

 Aansluiting 1
 Aansluiting 2
 Aansluiting 3
 Etc.

BIG zelfevaluatie

Informatieveiligheid
 Suwinet
 BRP
 Reisdocumenten
 AVG 

Specifieke vragenlijsten domeinen

 Specifieke vragenlijst BAG
 Specifieke vragenlijst BGT
 Specifieke vragenlijst BRO 
 Waarstaatjegemeente (WSJG)

Zelfevaluatie met behulp van diverse vragenlijsten in ENSIA 2019



ENSIA 2019
• Geen BAG, BGT meer in ENSIA BIG zelfevaluatie

• BRO verantwoording verplicht 

• BRP en PUN 
• BRP en reisdocumenten (paspoorten én identiteitskaarten als verzamelnaam)

• Proceswijziging: uittreksel via ENSIA, upload via kwaliteitsmonitor

• De scope voor IT audit blijft gelijk



Rol ENSIA coördinator ENSIA verantwoordingsproces

Werkgroep

SUWI security officer

Samenwerkingsverbanden

Lijnmanagement domeinen

Procesverantwoordelijken

Informatiemanager

Directeur Bedrijfsvoering

FG

CISO
Concerncontrol

Gemeentesecretaris

Portefeuillehouder

Raad

ENSIA collega’s regio

Auditor

Leveranciers

Communicatie

Afdelingsverantwoordelijken



Scope collegeverklaring

BIG zelfevaluatie 2019 DigiD 2019 Specifieke vragenlijsten domeinen 2019

Informatieveiligheid
 Suwinet
 BRP
 Reisdocumenten
 AVG 

 Aansluiting 1
 Aansluiting 2
 Aansluiting 3
 Etc.

 Specifieke vragenlijst BAG
 Specifieke vragenlijst BGT
 Specifieke vragenlijst BRO 

Waarstaatjegemeente (WSJG)

Zelfevaluatie met behulp van diverse vragenlijsten in ENSIA

Gemeente stelt een Collegeverklaring (CV) op. 

Deze CV wordt getoetst door een IT auditor. 

Het assurancerapport is verticale verantwoording 

aan SZW en Logius.



Update BIO en ENSIA

Basis: Plan van Aanpak BIO pilot ENSIA

4 werkgroepen

• Verantwoordingskader (notitie verantwoordingstelsel) 

• Vragenlijst ENSIA

• Rapportages

• Assurance (collegeverklaring)



Deelnemers BIO pilot ENSIA

8



Verbeteren op basis van de BIO

Stappen: 

1. Maak vertaling van BIG naar BIO via GAP analyse document van de 
IBD

2. Stel de afwijking van de BIG control naar de BIO maatregel vast

3. Koppel proces aan een eigenaar (vaak afdelingsmanagers)

4. Bepaal of de BIO control van toepassing is en de maatregel het risico 
voldoende afdekt of dat er aanvullende maatregelen nodig zijn.

5. Formuleer (indien nodig) aanvullende maatregelen (of check IBD 
aanvulling)

6. Stel de omschrijving van de verbeteringen op 

7. Beleg en monitor het doorvoeren van de verbetering



Maatregel wijzigt niet

BIG control BIO maatregel Verschil

5.1.1 Is er een door de 

organisatie vastgesteld en 

gepubliceerd 

informatiebeveiligingsbeleid op 

basis van de BIG en zijn daarin 

verantwoordelijkheden op basis 

van de baseline benoemd?

5.1.1 Is er een door de 

organisatie vastgesteld en 

gepubliceerd 

informatiebeveiligingsbeleid op 

basis van de BIO en zijn daarin 

verantwoordelijkheden op basis 

van de baseline benoemd? Zijn 

de beschreven aspecten hierin 

opgenomen?

Geen.



Maatregel wordt gesplitst of verdiept

BIG control BIO maatregel Verschil

6.2.1.6 Er is in contracten met 

externe partijen vastgelegd 

welke beveiligingsmaatregelen 

vereist zijn, dat deze door de 

externe partij zijn getroffen en 

worden nageleefd en dat 

beveiligingsincidenten 

onmiddellijk worden 

gerapporteerd (zie ook 6.2.3.3).

15.1.2.1 De beveiligingseisen uit 

de offerteaanvraag worden 

expliciet opgenomen in de …

15.1.2.2 In de inkoopcontracten 

worden expliciet prestatie-

indicatoren en de …

15.1.2.6 In inkoopcontracten 

wordt expliciet de mogelijkheid 

van een externe audit …

Maatregel is verplaatst naar een 

andere hoofdstuk/ 

beveiligingscategorie en 

opgesplitst en vernieuwd met 

verdiepingsvragen.



Maatregel wordt samengevoegd of verdiept

BIG control BIO maatregel Verschil

6.2 Externe partijen

10.2 Exploitatie door derde partij

15.1 Leveranciersrelaties Maatregel is verplaatst naar een 

andere hoofdstuk/ 

beveiligingscategorie en 

opgesplitst in 

verdiepingsvragen.



Maatregel vervalt

BIG control BIO maatregel Verschil

6.1.5 Geheimhoudingsverklaring

10.4.2 Maatregelen tegen ‘mobile code’

10.7.4 Beveiliging van 

systeemdocumentatie

10.8.5: Systemen voor bedrijfsinformatie

11.4.2 Authenticatie van gebruikers bij 

externe verbindingen

Vervallen

Vervallen

Vervallen

Vervallen

Vervallen



Nieuwe maatregel

BIG control BIO maatregel Verschil

- 14.1.2 Toepassingen op openbare 

netwerken beveiligen

14.2.8 Testen van systeembeveiliging

14.3.1 Bescherming van testgegevens

Voor eventuele tekortkomingen moet een 

verbeterplan worden opgesteld.



Helpdesk

• ensia@vng.nl

• 070-2502400

• Voor BIO: info@ibdgemeenten.nl

Website VNG Realisatie

www.vngrealisatie.nl/ensia 

Ondersteuning




