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1.Achtergrond

Bij de invoering van de Wet Digitale Overheid en door de reeds geldende elIDAS-verordening
worden eisen gesteld aan het betrouwbaarheidsniveau van het inlogmiddel waarmee een burger of
ondernemer diensten afneemt bij de overheid. Tevens stellen deze wet en verordening eisen aan
het juist inschalen van het betrouwbaarheidsniveau voor digitale diensten.

Per 1 juli 2023 wordt de Wet digitale overheid van kracht. Gemeenten zullen het juiste
betrouwbaarheidsniveau moeten gaan bepalen voor de (digitale) diensten en producten die ze
aanbieden, zodat ze voldoen aan deze wet. Hoe risicovoller de dienstverlening is, bijvoorbeeld als
veel privacygevoelige gegevens worden verwerkt of het financieel belang groot is, hoe hoger de
veiligheid van de dienst moet zijn, waaronder de toegangscontrole tot de dienstverlening. Hierbij
wordt uitgegaan van de betrouwbaarheidsniveaus vanuit de elDAS-verordening: Laag, Substantieel
en Hoog.

ledere gemeente moet het juiste betrouwbaarheidsniveau voor haar digitale diensten bepalen. Het
betrouwbaarheidsniveau dat wordt toegekend kan per dienst en per gemeente verschillen (dit is
afhankelijk van hoe de gemeente het proces heeft ingericht). Dit document focust zich op alle
producten en diensten die burgers en ondernemers in de toekomst digitaal zouden kunnen
aanvragen bij gemeenten. Voor deze analyse is de Uniforme productenlijst (UPL) voor gemeenten
van samenwerkende catalogi op standaarden.overheid.nl' als uitgangspunt genomen. Deze lijst
gaat uit van alle producten en diensten die een gemeente moet uitvoeren en of aanbieden op basis
van wet- en regelgeving en wordt elk kwartaal geactualiseerd. Het overzicht van de
betrouwbaarheidsniveaus bij de verschillende producten en diensten is in een Excel document
verwerkt, welke als separate bijlage bij dit document gepubliceerd is2. De uitkomsten zijn getoetst
en besproken met een aantal gemeenten, juristen en de Informatie beveiligingsdienst (IBD).

' https://standaarden.overheid.nl/upl
2 Zie https://vng.nl/media/51081
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2. Toekennen betrouwbaarheidsniveaus

2.1. Producten en diensten Gemeenten

Voor deze analyse is gekeken naar diensten/producten uit de UPL waarbij gegevensuitwisseling
plaatsvindt tussen gemeente en burger of ondernemer. Uit deze lijst is een selectie gemaakt van
producten/diensten die een burger of een bedrijf daadwerkelijk zou moeten kunnen aanvragen
ofwel waar gegevensuitwisseling plaatsvindt tussen gemeente en burger of ondernemer. Voor
informatieproducten, waarbij openbare informatie op de website van gemeenten geraadpleegd
wordt, zijn betrouwbaarheidsniveaus niet relevant. Deze zijn daarom buiten beschouwing gelaten.
De producten zijn ingedeeld op basis van hoofd- en subthema’s. Deze hoofd- en subthema’s zijn
samengesteld op basis van een analyse op de producten- en dienstencatalogussen die gemeenten
hanteren op hun websites.

2.2. Classificatie betrouwbaarheidsniveaus

Op basis van de concept Ministeriéle Regeling betrouwbaarheidsniveaus authenticatie
elektronische dienstverlening® is gekeken naar de betrouwbaarheidsniveaus die vereist zijn voor de
producten/diensten. In bijlage 1 zijn de criteria die gelden bij invoering van de Wet do uit de concept
Ministeriéle Regeling (MR) als tabel opgenomen.

Er wordt in de MR uitgegaan van de volgende criteria:

¢ Worden persoonsgegevens verwerkt
Zo ja: wat is de aard van de te beschermen gegevens? Worden er ook bijzondere
persoonsgegevens verwerkt? Wordt het Burgerservicenummer (BSN) of bijvoorbeeld medische
gegevens verwerkt?

BSN

Als het BSN wordt opgegeven door de gebruiker zelf of een gemachtigde (bijvoorbeeld impliciet
door in te loggen met DigiD) en de gemeente laat het BSN vervolgens niet zien op het scherm
en vermeldt het niet in de correspondentie, dan is niveau Laag voldoende. Hierdoor wordt
voorkomen dat iemand die niet de beschikking heeft over een BSN, deze via deze dienst kan
bemachtigen. Dat staat los van het infern bij een gemeente opslaan van het BSN en gebruiken
in het proces. Die risico’s moeten zijn afgedekt doordat de informatiebeveiliging van de
gemeente op orde is.

Als het BSN wel wordt teruggekoppeld aan de gebruiker of gemachtigde, is niveau Substantieel
vereist. Wanneer het BSN in combinatie met andere persoonsgegevens wordt verwerkt,
waardoor sprake kan zijn van stigmatisering, reputatieschade, schade aan de gezondheid of
chanteerbaarheid, dan is niveau Hoog vereist.

3 https://www.internetconsultatie.nl/betrouwbaarheid
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Medische gegevens
Als er medische gegevens verwerkt worden is altijd niveau Hoog vereist.

Biometrische gegevens
Als er biometrische gegevens worden verwerkt is minstens niveau Substantieel vereist.

Overige (bijzondere) persoonsgegevens

Als er persoonsgegevens verwerkt worden (zoals genoemd in artikel 16 van de Wbp;
godsdienst, ras, politieke gezindheid etc.) dan is altijd niveau Substantieel vereist. Dit geldt ook
voor gegevens van mensen uit kwetsbare groepen (bijvoorbeeld kinderen of mensen met een
beperking) of gegevens die kunnen leiden tot stigmatisering van betrokkene.

e Worden er basisregistratiegegevens gewijzigd door uw dienst?
Wanneer er basisregistratiegegevens gewijzigd worden als gevolg van de handeling, is altijd
tenminste niveau Substantieel nodig. Ook wanneer alvorens de wijziging daadwerkelijk wordt
doorgevoerd, er nog een controle door een medewerker plaatsvindt. Dit gebeurt bij de meeste
gemeenten bij verhuizingen (het vier ogen principe). Wanneer geen controle plaatsvindt, maar
een directe wijziging in de basisregistratie plaatsvindt, is altijd niveau Hoog vereist. Dit is dus
afhankelijk van hoe de gemeente het betreffende proces heeft ingericht.

e Hoe groot is het economisch belang bij uw dienst?
Wanneer er sprake is van economisch belang of kans op economische schade door foutieve
identificatie, fraude of verkeerde verwerking van gegevens is een betrouwbaarheidsniveau
vereist. Afhankelijk van de grootte van de mogelijke schade die door een individu of een
systeem geleden kan worden volstaan met Substantieel of zelfs Laag*. Niveau Hoog kent in
deze categorie geen aanvullende kwantitatieve eisen ten opzichte van niveau Substantieel,
behalve het criterium dat de gevolgen zodanig ingrijpend zijn voor de economische positie, dat
ongewijzigd welstandniveau of voortbestaan onmogelijk is.

Voor gemeentelijke producten en diensten betekent dit dat voor het aanvragen van bijvoorbeeld
uitkeringen en subsidies niveau Substantieel vereist kan zijn. Hier hangen grotere risico’s aan
als iemand zich voordoet als een ander en daarmee bijvoorbeeld de uitkering krijgt waar hij
geen recht op heeft. De schade kan hiermee snel oplopen. Of wanneer door bijvoorbeeld
verkeerde verwerking van gegevens bedrijven subsidies mislopen.

4 Zie voor de bedragen die hiervoor gehanteerd worden bijlage 1 Ministeriéle Regeling.
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2.3  Proces heeft invioed op betrouwbaarheidsniveau

Gemeenten bieden veel diensten deels digitaal aan. Het is bijvoorbeeld mogelijk om digitaal een
afspraak te maken of digitaal een aanvraag in te dienen. De daadwerkelijke dienst wordt dan
vervolgens op papier of langs fysieke weg afgehandeld. Het betrouwbaarheidsniveau waarop een
dienst/product moet worden aangeboden kan hierdoor verschillen. Hieronder volgen twee
voorbeelden:

Voorbeeld 1 — maken van een afspraak

Het aanvragen van een keukentafelgesprek binnen het sociaal domein. De afspraak® kan digitaal
worden gemaakt, zonder dat er nog naar medische gegevens wordt gevraagd. Het
keukentafelgesprek en de uitwisseling van uitkomsten vinden vervolgens fysiek en op papier plaats.
Daarom is in dit voorbeeld betrouwbaarheidsniveau Laag voldoende voor de digitale dienst. Als een
gemeente besluit om wel meer gegevens bij het online maken van de afspraak te vragen, is
afhankelijk van de gevraagde informatie mogelijk een hoger betrouwbaarheidsniveau nodig.

Voorbeeld 2 — aanvraag leerlingenvervoer

Bij een aantal gemeenten kan leerlingenvervoer volledig digitaal worden aangevraagd, inclusief het
uploaden van de medische verklaring die moet worden overlegd bij de aanvraag. Dit zou, omdat het
een medisch gegeven betreft, altijd op niveau Hoog moeten plaatsvinden. Sommige gemeenten
vragen gegevens uit, maar niet de medische gegevens, deze kunnen nagestuurd worden per post
of op een andere wijze of moment worden aangeleverd. In dat geval is, afhankelijk van de overige
gegevens die uitgevraagd of getoond worden, Laag of Substantieel voldoende.

Voor de bepaling van het betrouwbaarheidsniveau is in dit geval gekeken naar de situatie waarbij
de volledige dienst digitaal aangeboden wordt. Dat houdt in dat de aanvraag, de behandeling en de
afhandeling digitaal verlopen. Dit betreffen richtlijnen, want afhankelijk van of een gemeente
bepaalde attributen wel of niet uitvraagt en afhankelijk van de digitaliseringsgraad van het proces,
zoals in de voorbeelden hierboven omschreven, kan een ander betrouwbaarheidsniveau worden
gehangen aan bepaalde producten of diensten.

2.4 regelhulp voor het bepalen van het betrouwbaarheidsniveau

Om het juiste betrouwbaarheidsniveau voor de situatie in uw gemeente te bepalen, is een handig
hulpmiddel ontwikkeld door Rijksdienst voor Ondernemend Nederland (RVO). Deze regelhulp biedt
een verkorte risicoanalyse per product. Met behulp van de regelhulp beoordeelt u onder andere de
privacygevoeligheid van de verwerkte persoonsgegevens en de mogelijkheden om eventuele
fouten te herstellen. Door alle vragen te doorlopen, worden de kenmerken en risico’s van de
dienstverlening geanalyseerd en volgt een advies op maat. De vragen in de regelhulp zijn
gebaseerd op het wetsvoorstel digitale overheid en de conceptregeling betrouwbaarheidsniveaus.

De regelhulp is te vinden op https://regelhulpenvoorbedrijven.nl/betrouwbaarheidsniveaus/

5 Het maken van een afspraak voor alle producten/diensten van de gemeente is ook apart in het Excel document
opgenomen als dienst.
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Bijlage 1 — Tabel Ministeriele Regeling

Criteria betrouwbaarheidsniveaus uit de Ministeriéle Regeling (bijlage als bedoeld in artikel 2,

eerste lid, Regeling betrouwbaarheidsniveaus authenticatie elektronische dienstverlening)

Aspecten van de dienst

Criteria betrouwbaarheidsniveaus

Niveau laag Niveau substantieel Niveau hoog
Persoonsgegevens e Geen bijzondere e Bijzondere categorieén van e Persoonsgegevens die:
(behoudens het BSN): aard categorieén van persoonsgegevens, *stigmatiserend kunnen
gegevens en aard en persoonsgegevens e Persoonsgegevens van werken;

omvang van de verwerking

Risico’s indien de
gegevens in verkeerde
handen vallen

e Geen persoonsgegevens
van strafrechtelijke aard

¢ Kleinschalige verwerking

e  Geen of nauwelijks risico
op identiteits-fraude en/of .
misbruik van de
betreffende dienst

strafrechtelijke aard,
gegevens uit
antecedentenonderzoek en
politiegegevens
Gevoelige
persoonsgegevens niet
zijnde bijzondere
categorieén van
persoonsgegevens,
persoonsgegevens van
strafrechtelijke aard,
gegevens uit
antecedentenonderzoek of
politiegegevens
e Grootschalige verwerking
e Reéelrisico op
identiteitsfraude en/of
misbruik van de betreffende

*reputatieschade kunnen
opleveren;

*schade kunnen
opleveren aan de
gezondheid, of
*chanteerbaarheid
kunnen opleveren
Gegevens die onder het
medisch beroepsgeheim
vallen

dienst
Bedrijfsgegevens
e Algemene e Gevoelige bedrijffsgegevens e  Geen criteria
bedrijffsgegevens
Aard van de verwerking e BSN van degene aan wie e BSN van degene aan wie e  Geen criteria/ nvt

van het BSN

de dienst wordt verleend,
van zijn gemachtigde, of
van een derde wordt door
dienstverlener niet

de dienst wordt verleend,
van zijn gemachtigde, of
van een derde wordt door
de dienstverlener tijdens het

verstrekt. proces van dienstverlening
verstrekt.
Gevolgen voor de e Geen criteria / nvt e Controle ingeregeld op de e Geen controle ingeregeld

gegevens in de
basisregistraties

verwerking van gegevens

op de verwerking van
gegevens

VNG Realisatie




Economisch belang

Niet of nauwelijks
ingrijpend voor
economische positie
burgers/bedrijven in de
doelgroep

De directe schade voor
burgers is lager dan
€1000,-

De directe schade voor
bedrijven tot 250
werknemers is lager dan
€125.000,-

De directe schade voor
grotere bedrijven is lager
dan €500.000,-

Ingrijpend voor
economische positie
burgers/bedrijven in de
doelgroep

De directe schade voor
burgers is hoger dan
€1000,-

De directe schade voor
bedrijven tot 250
werknemers is hoger dan
€125.000,-

De directe schade voor
grotere bedrijven is hoger
dan €500.000,-

Zodanig ingrijpend voor
economische positie
burgers/bedrijven dat
ongewijzigd
welstandsniveau of
voortbestaan onmogelijk is
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