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Vacature: Senior Adviseur informatiebeveiliging 

bij de IBD  
Vacaturenummer 17.048 

 

Voor de Informatiebeveiligingsdienst voor gemeenten (IBD) zoekt KING een senior 

adviseur informatiebeveiliging. Het betreft een tijdelijke functie op basis van 36 uur per 

week voor een periode van 1 jaar met de intentie te komen tot een vast dienstverband. 
 
Over KING 
Het Kwaliteitsinstituut Nederlandse Gemeenten is opgericht in 2009 door de VNG om 

gemeenten te ondersteunen bij het verbeteren van hun dienstverlening aan inwoners en 

ondernemers, door van elkaar te leren en waar mogelijk hun werkzaamheden te 

standaardiseren. KING biedt gemeenten een perspectief op informatiemanagement  en 

de implementatie daarvan, ondersteunt nieuwe dienstverleningsconcepten en de 

beveiliging van informatie. KING volgt voor gemeenten de trends en ontwikkelingen en 

denkt na over de gevolgen en mogelijkheden die ze bieden voor de uitvoeringspraktijk. 

KING ondersteunt gemeenten, met informatie, met standaarden, concepten en 

praktische ondersteuning. En KING voert grote delen van de Digitale Agenda 2020 van 

de VNG uit. KING is een B.V. zonder winstoogmerk met als enig aandeelhouder VNG 

Diensten. 

 

Over de unit Informatiebeveiliging & Privacy 
De unit Informatiebeveiliging & Privacy richt zich op ondersteuning van gemeenten op de 

terreinen informatiebeveiliging en privacy. De Informatiebeveiligingsdienst (IBD) verleent 

ondersteuning op incidenten bij gemeenten, beheert de BIG en brengt regelmatig 

kennisproducten uit. De IBD faciliteert kennisdeling tussen gemeenten onderling, met 

andere overheidslagen, met vitale sectoren en met leveranciers. Privacy richt zich op de 

gevolgen van de AVG. Doel is een ondersteuningsaanbod voor gemeenten bij privacy 

problematiek te realiseren. 

 

Doel van de functie  
De senior adviseur is verantwoordelijk voor de meer strategische werkzaamheden binnen 

de IBD. De adviseur adviseert gemeenten, maar ook KING/IBD intern bij vraagstukken 

op het gebied van informatiebeveiliging. De nadruk ligt op het volgen van voor gemeente 

relevante trends en ontwikkelingen in het vakgebied en deze gebruiken voor het 

opstellen van generieke advies- en kennisproducten conform de Baseline 

Informatiebeveiliging Nederlandse Gemeenten (BIG) voor de doelgroep van de IBD 

(gemeenten en een aantal gemeenschappelijke regelingen). Een belangrijke bron hierbij 

bestaat uit collega’s binnen de eigen IBD die regelmatig contact hebben met gemeenten 

en behoeften signaleren op cybersecurity onderwerpen. De senior adviseur zal daarnaast 

voor een deel van de functie inhoudelijke informatiebeveiliging en privacy adviezen 

(specifiek op het gebied van informatiebeveiliging) geven aan projecten welke binnen 

KING collectief worden uitgevoerd ten behoeve van gemeenten. De adviseur zal voor een 

deel van de functie-invulling op verzoek zijn kennis van de inhoudelijke producten van de 

IBD overdragen aan de doelgroep door te presenteren op regionaal georganiseerde 

bijeenkomsten, workshops en congressen. 

 
Verantwoordelijkheden en resultaatgebieden 

 Ontwikkelt en realiseert integrale strategische, tactische en operationele advies- 

en kennisproducten (gebaseerd op de BIG) om de doelgroep te ondersteunen; 
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 Ontwikkelt en realiseert integrale strategische advies- en kennisproducten die 

gericht zijn op preventie en afhandeling van ICT-kwetsbaarheden, -dreigingen en 

–incidenten; 

 Signaleert, volgt en evalueert ontwikkelingen op het gebied van cybersecurity 

door het uitvoeren van impactanalyses, het volgen van relevante ICT-

ontwikkelingen en (inter)nationale samenwerking; 

 Adviseert interne VNG/KING projecten en programma’s op gebied van 

informatiebeveiliging en voert daarbij o.a. Baselinetoetsen, Risicoanalyses en 

Privacy Impact Assessments (PIA’s) uit; 

 Draagt bij aan het verhogen van kennis bij gemeenten middels het spreken op 

bijeenkomsten en het geven van workshops op het gebied van het implementeren 

van beveiligingsprocessen en –procedures conform de BIG; 

 Adviseert binnen de IBD bij de vertaling van strategisch naar tactisch beleid en 

operationele uitvoering; 

 Is in voorkomende gevallen verantwoordelijk voor deelprojecten (bijvoorbeeld de 

informatiebeveiliging in de softwarecatalogus of een project samen met een 

andere CERT). 

 

 

Kennis- en ervaringsvereisten 

 WO- werk- en denkniveau  

 Enige ervaring met de gemeentelijke modelarchitectuur (GEMMA); 

 Aantoonbaar (zeer) ruime ervaring (minimaal 4 jaar) in de rol van IB/Security 

adviseur/consultant op het gebied van informatiebeveiliging, bij voorkeur binnen 

de (decentrale) overheid; 

 Aantoonbaar (blijkend uit CV en publicaties) (zeer) ruime ervaring (minimaal 4 

jaar) met het schrijven van integrale strategische advies- en kennisproducten die 

gericht zijn op preventie en afhandeling van ICT-kwetsbaarheden, -dreigingen en 

–incidenten; 

 Aantoonbaar ervaring (minimaal 3 jaar) met het adviseren van organisaties bij 

het implementeren van baselines en standaarden (bv BIR, BIG, ISO27001/2) en 

het ondersteunen van de implementatie door het beschrijven van beleid, 

processen en procedures (binnen deze standaarden en baselines); 

 Ervaring met het ontwikkelen van baselines bij voorkeur gebaseerd op de ISO 

ISO27001/2 norm;  

 Je bent op de hoogte van de laatste trends en wet- en regelgeving op het gebied 

van informatiebeveiliging en privacy; 

 Je bent in staat organisatorische, technische en procedurele maatregelen 

(beschreven in de baseline) begrijpelijk te maken op verschillende niveaus (voor 

de CISO binnen de gemeenten, voor het midden management en de 

gemeentesecretaris en voor de bestuurder); 

 Aantoonbare ervaring met het ontwikkelen en leiden van workshops en het 

verzorgen van presentaties; 

 Je beschikt over (een van) de volgende certificeringen: CISM, CISSP en/of CEH of 

vergelijkbaar; 

 Kennis van de gemeentelijke markt van ICT-leveranciers, de gemeentelijke 

modelarchitectuur (GEMMA) en de gemeentelijke applicaties en diensten is een 

pré. Hierbij is het vooral van belang dat je weet welke rol/belangen de grote 

aanbieders hebben en dat je kennis hebt van de vervlechting in applicaties;  

 Een recente integriteitsscreening/VoG is vereist. 
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Competenties   

 Dienstverlenend 

 Klantgericht 

 Resultaatgericht 

 Samenwerkingsgericht 

 Integer en loyaal 

 Omgevingsbewust 

 Analytisch sterk (probleemanalyse) 

 Pro-actief 

 Doorzettingsvermogen 

 Overtuigingskracht 

 

Afnemen tests 

Het afnemen van een 16pf-test en een Belbin-teamroltest maakt onderdeel uit van de 

procedure. 

Salarisniveau en secundaire arbeidsvoorwaarden 

Het salaris voor deze functie kan, afhankelijk van opleiding en ervaring, op basis van een 

36-urige werkweek maximaal €5.219,05 bruto per maand bedragen (maximaal schaal 

12). Voor zeer ervaren kandidaten is inpassing in schaal 13 (maximaal €5.837,78 bruto 

per maand) bespreekbaar. 

Bovenop het salaris en vakantiegeld kun je rekenen op een eindejaarsuitkering (8,3%). 

Tot de secundaire arbeidsvoorwaarden behoren onder meer studiefaciliteiten en een 

vergoeding woon-werkverkeer (businesscard openbaar vervoer). 

Meer informatie 

Neem voor meer informatie over deze functie contact op met Nausikaä Efstratiades 

(Nausikaa.Efstratiades@kinggemeenten.nl of +31703738419). Meer algemene informatie 

over KING en de werkzaamheden van de afdeling is te vinden op 

www.kinggemeenten.nl.  

Belangstelling kenbaar maken? 

Wil je je belangstelling voor deze functie kenbaar maken? Stuur dan een e-mail met 

daarin je motivatie en daarbij je CV en bedrijfsgegevens naar peno@kinggemeenten.nl 

o.v.v. vacaturenummer 17.048. Richt je e-mail aan Ingrid Hoogstrate (algemeen 

directeur van KING) en vertel waarom jij voor KING zou willen werken. Je e-mail moet 

uiterlijk vrijdag 6 oktober a.s. binnen zijn. In week 41 en 42 zullen de selectiegesprekken 

plaatsvinden.  

 

Acquisitie wordt niet op prijs gesteld. 

 

mailto:Nausikaa.Efstratiades@kinggemeenten.nl

